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Grußwort
Herzlich willkommen bei dieser Ausgabe des INNOQ  
Technology Briefings. Diesmal mit meinem Herzensthema: 
Digitale Souveränität. Sie ist spätestens in Zeiten von  
Nationalismus, Umwälzung in der Weltpolitik und interna-
tionalen Handelsstreitigkeiten nicht mehr nur eine Frage der 
IT-strategischen Ausrichtung von Unternehmen. Etablierte 
technische Abhängigkeiten haben organisatorische Abhängig-
keiten gefestigt und damit das Machtgefüge verschoben. 
 
Die Digitale Souveränität Europas ist mehr denn je ein gesell-
schaftlich relevantes Thema. Aber es ist auch ein klassisches 
IT-Thema. Durch Verschiebung von Machtverhältnissen können 
technische Abhängigkeiten zu geschäftlichen oder gar gesell-
schaftlichen Risiken werden. Daher sollten wir unsere digitale 
Selbstbestimmung aktiv gestalten. 

Digitale Souveränität ist erlernbar und kann wieder gewonnen 
werden, sollte sie zwischenzeitlich verloren sein:

Meine Kolleg:innen erklären in diesem Technology Briefing, wie 
Sie Flexibilität durch Architektur schaffen, welche Chancen im 
EU Data Act liegen, wie Sie KI-Systeme souverän einsetzen – 
auch lokal und in Eigenregie, warum Individualsoftware zum 
Wettbewerbsvorteil wird und wie pragmatische Data Gover-
nance dabei hilft. 

Herzlichen Dank den Autor:innen dieses Technology Briefings 
und allen Kolleg:innen, die sie dabei unterstützt haben.  
Ich wünsche Ihnen viel Freude beim Lesen der spannenden  
Beiträge.

Phillip Ghadir
Geschäftsführer, Principal Consultant
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Der Begriff „Digitale Souveränität“ trägt die Wolken- 
wende. Beim Versuch einer Definition ist es unvermeidlich, 
verschiedene Perspektiven einzunehmen.

Weniger, was das Digitale angeht – hier stehen ganz  
klar Informationstechnologie und Software im Fokus.

Souveränität allerdings ist als Begriff eine andere  
Größenordnung. 
 

Der Duden unterscheidet bereits  
drei Varianten von Souveränität. 
 
In der Vergangenheit dominierten sicherlich die ersten beiden Varianten, 
nämlich die staatliche Souveränität einerseits als Ausdruck der höchsten 
Gewalt innerhalb eines Nationalstaats und andererseits als Beschrei-
bung der Unabhängigkeit von anderen Staaten. 

Eine weitere Bedeutung, die der Duden nennt, ist die Interpretation  
als Überlegenheit oder Sicherheit. Diese Variante ist im Alltag eher selten 
gebraucht, auch wenn sie dem Ursprung des Wortes entspricht.

Häufiger anzutreffen ist die Zuschreibung von Souveränität – im  
Sinne „souverän zu sein“ – wenn eine Person ein schwieriges Problem  
mit scheinbarer Leichtigkeit und ohne Hilfestellung löst. 

In der Rechtswissenschaft wird Souveränität im Sinne von Selbstbestim-
mung verwendet. Der Gegenstand ist dann ein Rechtssubjekt, also eine 
natürliche oder juristische Person.

Digitale  
Souveränität

Ein  
Definitions-

versuch
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Am ehesten erscheint es plausibel, den Begriff 
Digitale Souveränität als eine Teilmenge 
der Technologiesouveränität einzuordnen. 

Dieser Begriff kam vor allem im Zusammenhang mit der Corona- 
Pandemie und der darauf folgenden Chip-Krise in den Sprachgebrauch.
Die Grundidee ist, dass ein Staat über alle relevanten Technologien  
verfügt, um im Fall einer Krise unabhängig von anderen Staaten zu sein.
Die Möglichkeit, diese Technologiesouveränität zu erreichen, wird seit 
Beginn der 2020er Jahre intensiv diskutiert und ist teilweise umstritten. 

Abgeleitet von der Idee der Technologiesouveränität könnte Digitale  
Souveränität meinen, dass ein Staat im Falle einer Krise nicht auf  
digitale Technologien anderer Staaten angewiesen sein soll.

Für Staaten ist das im doppelten Sinne relevant: Da seit den 1980er 
Jahren starke Bestrebungen zur Überführung von staatlichen Leistungen 
in die Privatwirtschaft unternommen wurden, ist ein Staat im Fall der 
Krise möglicherweise nicht nur von anderen Staaten, sondern auch noch 
von Unternehmen abhängig, die entsprechend der eingangs erwähnten 
rechtlichen Souveränität für den Staat nur eingeschränkt einsehbar sind.

Übertragen auf Unternehmen führt die Herleitung von Technologie- 
souveränität vor allem zum Konzept der „Handlungsfähigkeit“.
Im Fall einer Krise, etwa dem Ausfall eines Dienstleisters, will ein  
Unternehmen natürlich handlungsfähig bleiben.

Das bedeutet in der Praxis nichts anderes als einen Trade-off einzugehen 
und bestimmte Technologien selbst zu besitzen und über die Fähigkeiten 
zu verfügen, mit diesen Technologien zu arbeiten und sie zu warten.
Dass dieser Art von Digitaler Souveränität Grenzen gesetzt sind, ist 
offensichtlich: Allein die Notwendigkeit einer Internetverbindung für viele 
Prozesse führt heute dazu, dass es für kein Unternehmen möglich sein 
wird, eine absolute Digitale Souveränität zu erreichen.

Handlungsfähig zu bleiben, wenn sich rechtliche Rahmenbedingungen 
zwischen Staaten plötzlich ändern, ist aber durchaus erstrebenswert.
Wie weit Digitale Souveränität reichen sollte, ist etwas, das jedes Unter-
nehmen für sich definieren muss.

Der Begriff  
„Digitale  

Souveränität“ 
macht darauf  
aufmerksam,  

wie wichtig es ist, 
dass Unternehmen 

diese Entscheidung 
bewusst selbst  

treffen.Gerrit Beine 
INNOQ
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In Europa sehen sich IT-Verant-
wortliche zunehmend mit der 
Frage konfrontiert, ob geo-
politische Entwicklungen – etwa 
Datenschutzstreitigkeiten oder 
Handelskonflikte zwischen der 
EU und den USA – die Nutzung 
von US-Cloud-Services gefähr-
den. Die Risiken reichen von 
Preissteigerungen über rechtliche 
Unsicherheiten bis zu potenziel-
len Nutzungseinschränkungen. 

CIOs müssen nicht nur für einen 
funktionierenden IT-Betrieb 
sorgen, sondern auch proaktiv 
externe Risiken bewerten. Dieser 
Beitrag zeigt auf, wie Methoden 
der Enterprise Architektur helfen 
können, Risiken frühzeitig zu er-
kennen und Alternativen zu ent-
wickeln.

Mit Enterprise  
Architektur  

geopolitische  
Risiken meistern
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Datenschutz 
US-Cloud-Dienste standen für europäische Unternehmen datenschutz-
rechtlich stets unter Beobachtung. Abkommen wie Safe Harbor, Privacy 
Shield und das aktuelle Data Privacy Framework bildeten zeitweise die 
rechtliche Grundlage – wurden aber auch regelmäßig juristisch infrage 
gestellt. Mit dem Regierungswechsel in den USA Anfang 2025 wackelt 
das aktuelle Abkommen erneut. Der Zugriff US-amerikanischer Behörden 
auf Daten europäischer Nutzer:innen steht dabei besonders in der Kritik.

Wettbewerbsrecht 
Die EU verhängt regelmäßig hohe Strafen gegen US-Konzerne wie Meta, 
Apple, Microsoft und Google wegen Wettbewerbsverstößen. Diese 
Unternehmen drängen nun auf politischen Beistand aus den USA – was 
die Handelsbeziehungen weiter belasten und zu Reaktionen bei Dienst-
leistungspreisen oder der Verfügbarkeit führen könnte. 

Vier realistische Szenarien geopolitischer Auswirkungen
Bevor wir die konkreten Auswirkungen auf europäische Unternehmen  
betrachten, werfen wir einen Blick auf mögliche Szenarien.

Risiken und notwendige Maßnahmen 
Die aktuelle geopolitische Lage birgt Risiken – insbesondere finanzieller 
und regulatorischer Art. Unternehmen sollten proaktiv handeln, indem sie 
bestehende Abhängigkeiten zu US-Cloud-Services identifizieren, Alterna-
tiven evaluieren und Exit-Strategien vorbereiten.

Eine zu große Abhängigkeit kann Handlungsspielräume einschränken und 
Kosten in die Höhe treiben. Methoden der Enterprise Architektur sind 
dabei der Schlüssel, um die notwendige Transparenz herzustellen und 
fundierte Handlungsoptionen abzuleiten.

Herausforderungen  
mit US-Cloud-Services

Szenario 1: Wegfall des Data Privacy Framework 
Ein juristisches Aus des Abkommens ist wahrscheinlich, jedoch  

nicht unmittelbar zu erwarten. Auch wenn Strafzahlungen in der  
Übergangszeit eher unwahrscheinlich sind, legt die Instabilität  
der Rechtslage nahe, den Zugriff US-amerikanischer Dienste  

auf personenbezogene Daten zu hinterfragen und zu dokumentieren.

Szenario 2: Preissteigerungen 
Preissteigerungen durch US-Provider sind sehr wahrscheinlich – sei es als Folge  

von Strafzahlungen, politischem Druck oder strategischer Kundenbindung.  
Um Preiserhöhungen zu begegnen und Wahlmöglichkeiten aufzudecken, sollten 

Unternehmen frühzeitig Alternativen für genutzte Services identifizieren. 

Szenario 3: Einstellung von Services 
Dieses Szenario ist sehr unwahrscheinlich, da die großen US-Anbieter  

ihre geschäftlichen Interessen voraussichtlich durchsetzen. Dennoch ist  
es im Eskalationsfall denkbar. Sollte ein Dienst wirklich eingestellt werden,  

hilft eine bestehende Exit-Strategie mit Alternativanbietern.

Szenario 4: keine Änderungen 
Dies ist das stabilste Szenario, in dem alle Services weiterhin angeboten  

werden und sich die Preise wie gehabt entwickeln – jedoch kein Grund  
zur Untätigkeit. Auch hier sollte durch strategische Architekturarbeit  

sichergestellt werden, dass ein Wechsel möglich bleibt und keine zu starke  
Abhängigkeit entsteht.
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Bestandsaufnahme der Architektur im Kontext 
 
Wenn bereits zentrale EA-Tools wie LeanIX oder ardoq im Einsatz sind und Prozesse  
zur Nachverfolgung externer Abhängigkeiten etabliert sind, lassen sich viele Informa-
tionen automatisiert erfassen und visualisieren. Oftmals unterstützen allerdings auch 
manuelle oder halbautomatisierte Methoden:

• Strukturierte Umfragen und Interviews mit Fach- und IT-Abteilungen
• Sichtung bestehender Dokumentation und Schnittstellen
• Vertragsanalysen zur Identifikation externer Software
• Nutzung von SaaS-Discovery-Tools
• Code-Reviews und API-Gateway-Monitoring

Entscheidend ist eine granulare Erfassung einzelner Services (z. B. nicht nur “AWS”,  
sondern z. B. “AWS EKS”, “IAM”, “S3”, etc.) und deren Verknüpfung zu: 

• Datenobjekten mit DSGVO-Klassifizierung
• Business Capabilities (z. B. CRM, HR, Supply Chain)

Ein technisches oder manuelles Mapping dieser verknüpften Informationen erlaubt  
daraufhin Visualisierungen wie Service-zu-Fähigkeit- oder Risiko-Matrizen. Diese  
umfassende Datengrundlage ist die Basis für die nachfolgende Priorisierung kritischer  
Abhängigkeiten und die Ableitung von Handlungsoptionen.

Enterprise Architektur (EA) kann als zentrales Werkzeug dienen, um  
die identifizierten Nutzungsrisiken von US-Cloud-Services strukturiert 
anzugehen und Maßnahmen abzuleiten. Sie ist das Bindeglied zwischen 
IT, Geschäftsprozessen und Unternehmensstrategie – ideal, um Trans- 
parenz über Abhängigkeiten zu schaffen und Handlungsoptionen zu  
entwickeln.

Zentrale Fragestellungen: 

1.  Welche US-Dienste werden wofür und  
mit welchen Alternativen genutzt? 

Inklusive der Einschätzung von Wechselkosten und  
Migrationsaufwand. 

2.  Welche personenbezogenen Daten werden  
bei US-Diensten verarbeitet?

 Relevant für DSGVO-Compliance und insbesondere im Falle  
eines ungültigen Data Privacy Frameworks.

Rolle der Enterprise  
Architektur
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Risikomatrix: US-Cloud-Abhängigkeiten*

Mitigieren Sofort handeln Sofort handeln

Überwachen Mitigieren Sofort handeln

Akzeptieren

G
er

in
g

Niedrig Mittel Hoch

M
it

te
l

S
ch

w
er

w
ie

ge
nd

A
us

w
irk

un
g

Eintrittswahrscheinlichkeit

Überwachen Mitigieren

Kritisches Risiko
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Legende:

Szenario 4

Szenario 2

Szenario 1

Szenario 3

Risiko-Matrix: US-Cloud-Abhängigkeiten*

Priorisierung und Bewertung 
Mit einer vollständigen Übersicht können zentrale Fragen  
und Kriterien berücksichtigt werden:

• Wie hoch ist die Eintrittswahrscheinlichkeit eines Risikos  
(z. B. Wegfall oder Preisanstieg)?

• Welche Geschäftsfähigkeit ist betroffen?
• Gibt es realistische europäische Alternativen?
• Wie hoch ist der Migrationsaufwand?

Die Ergebnisse dieser Bewertung können in Roadmaps oder 
Zielarchitekturen einfließen, um gezielte Veränderungen zu 
planen – je nach Kritikalität und mit Fokus auf Kernprozesse.

Ein vernetztes EA-Tool kann auch Prozessmodelle und Unter-
nehmensziele einbinden. So lassen sich Abhängigkeiten nicht 
nur auf der technischen, sondern auch auf der strategischen 
Ebene bewerten. Eine zentrale strategische Fragestellung 
wäre dann: Welche Ziele sind durch Abhängigkeiten gefährdet?

*Risiko Matrix: Szenario 2 birgt das höchste externe Risiko, wenn US-Cloud-Services genutzt werden



19

Digitale Souveränität

André Aulich
INNOQ

Anja Kammer
INNOQ

Business Capabilities & US-Cloud-Services**

Fazit
Digitale Souveränität ist kein theoretisches Konzept, sondern 
ein handfester Wettbewerbsfaktor. Identifizieren Sie daher 
zeitnah Ihre Risiken und bereiten Sie Alternativen vor. Dadurch 
verschaffen Sie sich Preisvorteile, stärken Ihre Verhandlungs-
position und schützen Unternehmenswerte. Enterprise Archi-
tektur schafft die notwendige Transparenz, um fundierte 
Entscheidungen zu treffen.

**Kritische US-Cloud-Services und ihre Alternativen nach Business Capability (beispielhaft)

Betrieb

AWS EC2

Microsoft 365

Miro

US-Cloud-Services Alternativen

OVH

Nextcloud Office

Conceptboard Kritische Abhängigkeit
Mittlere Abhängigkeit
Geringe Abhängigkeit
Potenzielle Ersetzung

Legende:

Produktbeschaffung

10
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In einer Zeit, in der digitale Systeme das Rückgrat unserer Wirtschaft und  
Gesellschaft bilden, rückt die Kontrolle über die eigene digitale Zukunft zunehmend  
in den Fokus strategischer Entscheidungen. Für viele Technologieentscheider:innen  
im deutschsprachigen Raum ist dies nicht nur eine politische oder regulatorische  
Herausforderung, sondern eine grundlegende Aufgabe, die weitreichende Implikatio-
nen für die Software-Architekturarbeit hat. Es geht darum, die Fähigkeit zur  
digitalen Handlungsfähigkeit zu bewahren und auszubauen – ein Aspekt, der  
in Zeiten globaler Unsicherheiten und wachsender Abhängigkeiten von wenigen,  
oft außereuropäischen Technologieanbietern, von entscheidender Bedeutung ist.

Als jemand, der aus der Software-Entwicklung kommt und heute an der Schnittstelle von Technologie, 
Organisation und Geschäftsstrategie agiert, sehe ich die digitale Souveränität als einen fundamentalen 
Paradigmenwechsel, der direkt auf die Architekturentscheidungen durchschlägt, die wir täglich treffen. 
Es ist ein strategischer Imperativ, der weit über reine Compliance hinausgeht.

Digitale Souveränität:
Warum die Architektur 
zählt und wie Sie Ihr  
Unternehmen resilient  
machen
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Die „Wolkenwende“:  
Digitale Abhängigkeiten  

managen durch 
 Architektur

Die wohl sichtbarste Dimension der digitalen Souveränität im Unterneh-
menskontext ist die „Wolkenwende“ – die bewusste Auseinandersetzung 
mit der Abhängigkeit von Cloud-Anbietern. Viele Unternehmen haben in 
den letzten Jahren ihre IT-Infrastrukturen in die großen, globalen Clouds 
migriert, um von deren Skalierbarkeit und Innovationsgeschwindigkeit zu 
profitieren. Dieser Schritt war und ist oft richtig, birgt jedoch auch neue 
Risiken, die direkt die Architektur beeinflussen:

• Vendor Lock-in: Die starke Bindung an spezifische Services und pro-
prietäre APIs eines Anbieters erschwert einen Wechsel erheblich. Die 
Kosten und der Aufwand für eine potenzielle Migration können pro-
hibitive Ausmaße annehmen, was die strategische Flexibilität des 
Unternehmens massiv einschränkt.

• Lieferketten-Risiken: Eine moderne Software ist ein komplexes Ge-
flecht aus Komponenten, Services und Bibliotheken. Die unzureichen-
de Transparenz über diese Lieferkette kann unerwartete Sicherheits-
lücken oder Abhängigkeiten von nicht steuerbaren Dritten offenbaren.

• Regulatorische Unsicherheit: Neue Gesetze wie der Digital Operatio-
nal Resilience Act (DORA) oder die Network and Information Security 
Directive 2 (NIS-2) sowie der Data Act der EU schaffen neue Rah-
menbedingungen für die Resilienz und den Umgang mit Daten. Diese 
regulatorischen Entwicklungen erfordern eine präzise Anpassung der 
Software-Architektur, um Compliance zu gewährleisten und Risiken zu 
minimieren.

12
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Hier setzen Software-Architekt:innen an: Die Software-Architektur ist der Dreh- und Angelpunkt, um 
diesen Abhängigkeiten zu begegnen. Es geht darum, bewusste Entscheidungen zu treffen, die nicht nur 
technische Exzellenz, sondern auch strategische Souveränität ermöglichen:

Architektonische Hebel für 
mehr digitale Souveränität
1. Transparenz in der Software- 

Lieferkette schaffen  
(Software Bill of Materials – SBOMs):

• Die Herausforderung: Es ist oft unklar, welche 
externen Bibliotheken, Frameworks und Dritt-
anbieter-Services in unseren Anwendungen zum 
Einsatz kommen. Diese mangelnde Transparenz 
ist ein erhebliches Sicherheitsrisiko und eine 
Schwachstelle für die Souveränität. 

• Der architektonische Ansatz: Etablieren Sie Pro-
zesse zur automatisierten Erstellung und Pflege 
von Software Bill of Materials (SBOMs). Diese 
detaillierten Listen aller verwendeten Kompo-
nenten ermöglichen es, Risiken in der Liefer-
kette frühzeitig zu erkennen und zu bewerten. 
Architekten sollten bewusst auf die Herkunft 
und Wartung von Komponenten achten und den 
Einsatz von Lösungen fördern, die eine minimale 
externe Abhängigkeit aufweisen. Prinzipien wie 
Self-Contained Systems (SCS), die den Umfang 
externer Abhängigkeiten pro Baustein minimie-
ren, gewinnen hier an Bedeutung.

2. Datenhoheit durch  
smarte Datenhaltungskonzepte:

 

• Die Herausforderung: Die Kontrolle über die 
eigenen Daten ist fundamental für die digitale 
Souveränität. Wo liegen unsere sensiblen Daten? 
Wer hat Zugriff? Und was passiert, wenn wir 
den Cloud-Anbieter wechseln möchten oder 
müssen?

• Der architektonische Ansatz: Entwickeln Sie  
Multi-Cloud- oder Hybrid-Cloud-Strategien, die 
es ermöglichen, Daten dort zu speichern, wo 
es aus rechtlicher und strategischer Sicht am 
sinnvollsten ist. Das kann bedeuten, besonders 
kritische Daten On-Premise zu halten oder auf 
europäische Rechenzentren zu setzen. Die Im-
plementierung robuster End-to-End-Verschlüs-
selung, die Anonymisierung von Daten und die 
Anwendung von Privacy-by-Design-Prinzipien 
sind essenziell. Domain-Driven Design (DDD) hilft 
hier, klare Bounded Contexts für sensible Daten 
zu definieren und deren Fluss sowie Speiche-
rung präzise zu kontrollieren. Es geht darum, 
die „Crown Jewels“ Ihres Unternehmens – Ihre 
Daten – zu schützen und zu beherrschen.

3. Abstraktion und  
Plattformunabhängigkeit fördern:

• Die Herausforderung: Eine starke Verflechtung 
mit den proprietären Services eines Hyperscalers 
kann den Wechsel zu einer alternativen Infra-
struktur extrem teuer und langwierig machen. 
Dies reduziert die Verhandlungsfähigkeit und 
Flexibilität. 

• Der architektonische Ansatz: Setzen Sie auf 
offene Standards und Schnittstellen sowie Abs-
traktionsschichten. Nutzen Sie Container-Tech-
nologien wie Docker und Kubernetes, die eine 
höhere Portabilität Ihrer Anwendungen über 
verschiedene Infrastrukturen hinweg ermög-
lichen. Architekturen, die auf Microservices oder 
Self-Contained Systems basieren, unterstützen 
diese Flexibilität zusätzlich, da einzelne Kom-
ponenten leichter ausgetauscht oder migriert 
werden können. Das Ziel ist nicht, Abhängig-
keiten vollständig zu eliminieren, sondern sie auf 
ein strategisch vertretbares Maß zu reduzieren 
und bewusst zu managen.  

4. Open Source als Innovations- und  
Souveränitätsmotor:

• Die Herausforderung: Proprietäre Software ist 
oft eine „Black Box“. Ihre Funktionsweise und 
potenzielle Schwachstellen sind intransparent, 
und Sie sind vollständig auf den Anbieter ange-
wiesen. 

• Der architektonische Ansatz: Wo immer es 
sinnvoll und sicher ist, bevorzugen Sie Open-
Source-Lösungen. Open Source bietet Trans-
parenz, Auditierbarkeit und die Möglichkeit zur 
Eigenentwicklung oder Anpassung. Dies stärkt 
Ihre technologische Souveränität, fördert den 
Wissensaufbau im Unternehmen und reduziert 
die Abhängigkeit von einzelnen Anbietern. Archi-
tekten müssen dabei die Herausforderungen von 
Open Source, wie Wartung und Support, im Blick 
behalten und aktiv an der Community-Entwick-
lung teilnehmen, wo dies strategisch sinnvoll ist.
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Die Rolle Software-Architekt:in  
als „Sociotechnical Architect“  
der digitalen Souveränität
Die Herausforderungen der digitalen Souveränität machen deutlich, dass die Rolle des Software-Archi-
tekten sich fundamental weiterentwickelt. Sie ist nicht mehr nur eine technische Designerin, sondern eine 
Soziotechnische Architektin, die nicht nur technische Machbarkeit, sondern auch organisatorische, recht-
liche und geschäftliche Implikationen verstehen und in die Architektur einfließen lassen muss.

• Verständnis für Kontext: Ein tiefes Verständ-
nis der Geschäftsanforderungen, aber auch der 
regulatorischen Rahmenbedingungen und geo-
politischen Realitäten ist unerlässlich, um archi-
tektonische Entscheidungen fundiert treffen zu 
können. 

• Kommunikation und Kollaboration: Die Notwen-
digkeit, komplexe technische Entscheidungen 
verständlich zu machen und mit Stakeholdern 
aus Recht, Compliance und Management zu-
sammenzuarbeiten, ist entscheidend. Hier helfen 
Ansätze wie Team Topologies und Fast Flow 
Principles, die Kommunikationswege in Organi-
sationen zu optimieren und die Ausrichtung auf 
Geschäftswerte zu stärken. 

• Risikomanagement: Die Fähigkeit, Risiken im Zu-
sammenhang mit Abhängigkeiten, Datenschutz 
und Lieferketten zu identifizieren, zu bewerten 
und architektonische Maßnahmen zu deren Min-
derung vorzuschlagen, ist eine Kernkompetenz. 

• Agilität und Anpassungsfähigkeit: In einer sich 
schnell ändernden Landschaft müssen Architek-
turen so gestaltet sein, dass sie anpassungsfä-
hig bleiben und auf neue Anforderungen schnell 
reagieren können. Das gilt für technische Neue-
rungen ebenso wie für veränderte regulatorische 
oder geopolitische Rahmenbedingungen.

Fazit: Ein souveräner Blick in die Zukunft
Die zunehmende Komplexität der digitalen Welt, gepaart mit neuen regu-
latorischen Anforderungen und geopolitischen Realitäten, macht die digi-
tale Souveränität zu einem zentralen Thema für Technologieentscheider:in-
nen. Es ist mehr als nur ein Buzzword; es ist ein strategischer Imperativ, der 
Ihr Unternehmen resilienter, handlungsfähiger und zukunftssicher macht.

Die Weichen für diese Souveränität werden maßgeblich in der Software-
Architektur gestellt. Indem Sie bewusst architektonische Entscheidungen 
treffen – von der Transparenz in der Lieferkette über smarte Datenhaltung 
bis hin zur Förderung von Abstraktion und Open Source – schaffen Sie die 
Basis für eine kontrollierte und flexible digitale Entwicklung. Es geht nicht 
darum, sich abzuschotten, sondern darum, Abhängigkeiten aktiv zu mana-
gen und dort, wo es kritisch ist, eigene Kontrolle  
zurückzugewinnen.

Michael Plöd
INNOQ
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Governance- 
Methodik 
für digitale  
Souveränität 
In einer zunehmend vernetzten Welt, in der digitale Infrastrukturen das Rückgrat  
unserer Wirtschaft und Gesellschaft bilden, rückt das Thema der digitalen  
Souveränität immer stärker in den Fokus. Für Entscheider:innen im deutschsprachigen 
Raum geht es dabei um weit mehr als die reine Auswahl von Cloud-Anbietern.  
Es geht um strategische Handlungsfähigkeit, Resilienz und die Fähigkeit, die eigene  
digitale Zukunft aktiv zu gestalten. Dieser Artikel beleuchtet, wie eine robuste  
Governance-Methodik Unternehmen dabei unterstützen kann, digitale Souveränität 
nicht nur zu verstehen, sondern auch praktisch umzusetzen – ohne dabei Komfort  
oder Innovationskraft einzubüßen.

Digitale Souveränität: Ein vielschichtiger Ansatz
Der Begriff der digitalen Souveränität wird oft auf die Frage reduziert, ob Daten in 
europäischen Rechenzentren liegen oder ob Software von europäischen Anbietern 
stammt. Dies ist zweifellos ein wichtiger Aspekt, greift aber zu kurz. Digitale Souve-
ränität ist ein multidimensionales Konzept, das tief in die operationellen und strate-
gischen Entscheidungsprozesse von Unternehmen hinein wirkt. Sie beeinflusst nicht 
nur die technologische Landschaft, sondern hat weitreichende Auswirkungen auf 
die interne Governance und das Staffing von internen, aber auch externen Mitarbei-
ter:innen.

Die Kernfrage, die sich Unternehmen stellen müssen, ist: Wer hat zu welchem Zeit-
punkt welche Kontrolle über unsere kritischen digitalen Assets und Prozesse? Diese 
Kontrolle geht über rein technische Aspekte hinaus und umfasst juristische, organi-
satorische und personelle Dimensionen. Wenn wir beispielsweise interne Teams oder 
externe Dienstleister beauftragen, müssen wir uns klar machen, welche Verantwort-
lichkeiten wir abgeben und welche wir behalten wollen. Dies erfordert eine präzise 
Definition von Verantwortlichkeiten und deren Grenzen.
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Verantwortlichkeiten verorten und abgrenzen: Der Schlüssel zur Kontrolle
Eine effektive Governance-Methodik im Kontext digitaler Souveränität beginnt mit der klaren Verortung 
und Definition von Verantwortlichkeiten. Es ist entscheidend zu verstehen, welche Teile der digitalen 
Wertschöpfungskette kritisch für die eigene Handlungsfähigkeit sind und wo Abhängigkeiten bestehen. 
Hier spielen Fragen der Verfügbarkeit, des Datenschutzes, der Datensicherheit und der strategischen 
Relevanz eine zentrale Rolle.

Konkrete Ansatzpunkte für die Verantwortungsabgrenzung sind: 

• Definition von Domänen und Verantwortungsbereichen: Unternehmen sollten ihre Geschäftsprozesse in 
klare Domänen unterteilen. Jede Domäne sollte eine oder mehrere verantwortliche Einheiten (Teams, 
Abteilungen) haben, die für die digitale Souveränität innerhalb dieser Domäne zuständig sind. Dies 
kann sich in Form von eigenständigen Systemen oder Services manifestieren, die eine hohe Autonomie 
und damit auch Kontrollierbarkeit ermöglichen. 

• Klare Schnittstellen und Verträge: Wenn Verantwortlichkeiten delegiert werden, sei es an interne 
Teams oder externe Partner:innen, müssen die Schnittstellen und die damit verbundenen Service Level 
Agreements (SLAs) und Verträge detailliert ausgearbeitet werden. Dies gilt insbesondere für Aspekte 
wie Datenhaltung, Zugriffsberechtigungen, Auditierbarkeit und Exit-Strategien. 

• Regelmäßige Überprüfung und Auditierung: Die einmalige Definition von Verantwortlichkeiten ist nicht 
ausreichend. Eine fortlaufende Überprüfung und Auditierung der Umsetzung ist notwendig, um sicher-
zustellen, dass die definierten Grenzen eingehalten werden und die gewünschte Souveränität gewahrt 
bleibt.

Vendor Management unter dem Aspekt digitaler Souveränität
Die Auswahl von Vendoren ist ein kritischer Hebel zur Gestaltung digitaler Souveränität. Über die rein 
funktionalen und Kostenaspekte hinaus sollten Unternehmen Klassifizierungen einführen, die die digitale 
Souveränität explizit berücksichtigen.

Mögliche Klassifizierungskriterien könnten sein: 

• Strategische Relevanz: Wie kritisch ist der Dienst oder das Produkt des Vendors für unsere Kernprozes-
se und unsere zukünftige Innovationsfähigkeit? Gleiches gilt für die Domänen, in denen man mit Unter-
stützung von externen Vendoren Software entwickeln lässt.  Eine hohe strategische Relevanz erfordert 
eine engere Kontrolle und eine höhere Sensibilität für Souveränitätsfragen.

• Resilienz und Ausfallsicherheit: Wie robust ist der Vendor gegenüber geopolitischen Veränderungen, 
Cyberangriffen oder Naturkatastrophen? Dies beinhaltet die Überprüfung der Infrastruktur, der Si-
cherheitskonzepte und der Notfallpläne.

• Datenschutz und Compliance: Entspricht der Vendor den geltenden Datenschutz-
bestimmungen (z.B. DSGVO) und anderen relevanten regulatorischen Anfor-
derungen (z.B. DORA, NIS-2)? Hier ist ein besonderer Fokus auf die physische 
Lokation der Daten und die juristische Gerichtsbarkeit des Anbieters zu legen.

• Lieferkettenrisiken: Welche Abhängigkeiten bestehen in der Lieferkette des 
Vendors selbst? Woher stammen die Komponenten und Dienstleistungen, die der 
Vendor zur Verfügung stellt?

• Lock-in-Potenzial: Wie leicht ist es, von einem Vendor zu einem anderen zu wech-
seln oder eine Lösung inhouse zu betreiben? Open-Source-Lösungen oder offene 
Standards können hier Vorteile bieten.

• Transparenz und Auditierbarkeit: Wie transparent ist der Vendor hinsichtlich 
seiner Prozesse, Sicherheitsmaßnahmen und seiner eigenen Governance? Sind 
Audits durch unabhängige Dritte möglich?

Diese Klassifizierungen sollten nicht nur bei der Erstauswahl, sondern auch während 
der gesamten Vertragslaufzeit regelmäßig überprüft werden. Unternehmen können 
hier Checklisten und Scoring-Modelle entwickeln, die in den Beschaffungsprozess 
integriert werden.

Wardley Maps als strategisches Hilfsmittel 
Um die Komplexität der digitalen Souveränität zu handhaben und strategische  
Entscheidungen zu treffen, können visuelle Werkzeuge wie Wardley Maps einen 
wertvollen Beitrag leisten. Wardley Maps ermöglichen es, die Wertschöpfungskette 
eines Unternehmens zu visualisieren und die Evolution ihrer Komponenten von  
„Genesis“ über „Custom Build“ und „Product“ hin zu „Commodity“ darzustellen.

Wie Wardley Maps im Kontext digitaler Souveränität helfen können: 

• Abhängigkeiten sichtbar machen: Wardley Maps zeigen explizit, welche Kom-
ponenten (z.B. Cloud-Dienste, Software-Lösungen, Infrastruktur) das Unter-
nehmen nutzt und wie sie miteinander verbunden sind. Dies hilft, strategisch 
relevante Abhängigkeiten zu identifizieren, die möglicherweise ein Souveräni-
tätsrisiko darstellen.

• Risiken bewerten: Indem man die Reife und den Grad der Kommoditisierung von 
Komponenten analysiert, kann man potenzielle Lock-in-Effekte oder fehlende 
Alternativen erkennen. Eine reife, als Commodity verfügbare Komponente birgt 
in der Regel weniger Souveränitätsrisiken als eine hochspezialisierte, kundenspe-
zifische Lösung.
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• Alternativen identifizieren: Die Map kann aufzeigen, wo europäische Alternativen oder Open-Source-
Lösungen existieren, die ein höheres Maß an Souveränität bieten könnten (z.B. GAIA-X, Matrix-Proto-
koll, Nextcloud, STACKIT oder OVHCloud).

• Strategische Entscheidungen ableiten: Basierend auf der Map können Unternehmen entscheiden, wel-
che Komponenten sie selbst entwickeln, welche sie einkaufen, welche sie als Commodity betrachten 
und wo sie gegebenenfalls auf europäische Anbieter umsteigen sollten. Dies kann auch die Entschei-
dung beeinflussen, ob man eine Komponente selbst betreibt oder als Managed Service einkauft.

• Kommunikation mit Stakeholder:innen: Die visuelle Natur der Wardley Maps erleichtert die Kommuni-
kation komplexer Abhängigkeiten und strategischer Optionen mit verschiedenen Stakeholder:innen, 
von der Geschäftsführung bis zu den Entwicklungsteams.

Praktische Umsetzung im Unternehmen: Die digitale Zukunft aktiv gestalten
Die Umsetzung einer souveränen IT-Strategie erfordert mehr als nur technologische Anpassungen.  
Es ist ein kultureller Wandel, der organisatorische und personelle Hebel in Bewegung setzt.

Organisatorische Anpassungen:
• Etablierung eines Souveränitäts-Boards: Ein interdisziplinäres Gremium aus IT, Recht, Einkauf und 

Business kann die Einhaltung der Souveränitätskriterien überwachen und strategische Entscheidun-
gen koordinieren. 

• Stärkung von Autonomie und Verantwortlichkeit der Teams: Eine moderne Organisationsstruktur  
kann die Autonomie und Verantwortlichkeit der Teams stärken, was eine agile Berücksichtigung von 
Souveränitätsaspekten ermöglicht. Teams, die für spezifische Domänen verantwortlich sind, können 
eigenständig über die Umsetzung von Souveränitätsanforderungen entscheiden. 

• Förderung von interner Expertise: Um Abhängigkeiten zu reduzieren, ist der Aufbau von internem 
Know-how essenziell. Dies betrifft nicht nur technische Fähigkeiten, sondern auch Expertise in den  
Bereichen Recht, Compliance und Vendor-Management.

Technische Maßnahmen:
• Architekturentscheidungen bewusst treffen: Ziel ist es, Architekturen zu schaffen, die Resilienz,  

Portabilität und Kontrolle ermöglichen. 

• Open Source und offene Standards: Der Einsatz von Open-Source-Lösungen und die Adhärenz  
an offene Standards können das Lock-in-Potenzial reduzieren und die Austauschbarkeit von  
Komponenten erleichtern. 

• Multi-Cloud und Hybrid-Cloud-Strategien: Eine Diversifizierung der Cloud-Anbieter kann  
das Risiko von Abhängigkeiten minimieren. 

Kultureller Wandel:
• Bewusstsein schaffen: Mitarbeiter:innen auf allen Ebenen müssen  

für die Bedeutung digitaler Souveränität sensibilisiert werden. 

• Experimentierfreude fördern: Ermutigen Sie Teams, europäische  
Alternativen oder Open-Source-Lösungen auszuprobieren und  
Best Practices zu teilen. 

• Kontinuierliches Lernen: Digitale Souveränität ist kein statisches Ziel, 
sondern ein fortlaufender Prozess. Unternehmen müssen bereit sein, 
kontinuierlich zu lernen und sich an neue Entwicklungen anzupassen.

Fazit und Ausblick
Digitale Souveränität ist kein „Nice-to-have“, sondern eine strategische 
Notwendigkeit in der heutigen digitalen Landschaft. Sie bietet Unter-
nehmen die Chance, resilienter, handlungsfähiger und zukunftssicher zu 
werden. Eine durchdachte Governance-Methodik, die über die reine tech-
nische Betrachtung hinausgeht und Aspekte wie Verantwortungsabgren-
zung, Vendor-Management und strategische Planung mittels Tools wie 
Wardley Maps integriert, ist der Schlüssel zur erfolgreichen Gestaltung 
der eigenen digitalen Zukunft.

Michael Plöd
INNOQ
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Was hat die EU jemals für uns getan?

... also außer Reise- und Arbeitsfreiheit, Roaming-Abschaf-
fung, Verbraucherschutz, Binnenmarkt, Erasmus und vielem 
mehr. Aber eben auch: überbordende Bürokratie, langsame 
Entscheidungsprozesse, Überregulierung bis hin zum überstra-
pazierten Flaschendeckel – längst Lieblingssymbol all jener, 
die Europa für jeden Innovationsrückstand verantwortlich 
machen.

Das nächste Thema, welches die Gemüter erhitzen dürfte, ist 
die EU-Datenverordnung (VERORDNUNG (EU) 2023/2854, 
auch EU Data Act)1. Er wird strategische Bedeutung für 
europäische Unternehmen haben – und für alle, die in Europa 
wirtschaften wollen.

Wer 2025 Cloud-Infrastruktur in Europa betreibt, sitzt in der 
Regel auf amerikanischem Fundament. AWS, Azure (Micro-
soft) und Google Cloud kontrollieren große Teile der europäi-
schen Unternehmens-IT – tief integriert, teils bewusst in Kauf 
genommen, teils zunehmend als Risiko2 erkannt.  Ein Anbieter-
wechsel ist technisch aufwändig, teuer oder schlicht unrealis-
tisch.

Genau hier setzen jene Teile der EU-Datenverordnung an, die 
wir uns näher anschauen wollen: der Kampf gegen Cloud-
Lock-ins und strukturelle Abhängigkeit von US-Hyperscalern.

Vorweg: Ja, es wird reguliert. Ja, es wird Aufwand bedeuten – 
vor allem für die Großen. Aber darum soll es hier nicht gehen. 
Uns interessiert: Was könnte der Data Act positiv verändern 
– die negativen Seiten werden wahrscheinlich mit reichlich 
Flaschendeckelvergleichen auf LinkedIn besprochen.

Der Anfang  
vom Ende  

der Cloud- 
Monokultur?

EU-Datenverordnung: 
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Von Föderation zu Konzentration:  
Was schiefgelaufen ist
Die ursprüngliche Erwartung des Internets war 
ein Netzwerk vieler Rechner, betrieben von vielen 
Akteuren – technisch dezentral, offen, föderiert. 
Unternehmen setzten tatsächlich eine Zeit lang 
auf eigene Infrastruktur, betrieben Rechenzentren, 
Server und Netzwerke selbst – nicht aus Überzeu-
gung, sondern weil es keine echte Alternative gab. 
Erst mit dem Aufstieg der Hyperscaler und ihren 
attraktiven Komplettangeboten verlagerte sich der 
Fokus: weniger Betrieb, mehr Fachlichkeit.

Heute ist die Public Cloud der Standard – nicht nur, 
weil sie den Betrieb vereinfacht, sondern weil ihre 
Angebote für Startups ebenso attraktiv sind wie 
für große Unternehmen: zum Start günstig, skalier-
bar, sofort verfügbar. Die Kosten sind oft minutiös 
aufgeschlüsselt – aber trotzdem selten intuitiv vor-
hersehbar. Kaum jemand baut heute freiwillig alles 
selbst – oft auch, weil das Know-how dafür fehlt.
 
Von Föderation zu Konzentration:  
Was schiefgelaufen ist
Im europäischen Cloud-Markt dominieren heute im 
Wesentlichen drei US-Anbieter: AWS, Azure und 
Google Cloud. Viele Unternehmen nutzen deren An-
gebote seit Jahren, weil sie leistungsfähig, schnell 
verfügbar und gut integriert sind. Vendor Lock-in 
wurde dabei oft bewusst in Kauf genommen.

Auch wenn zu Beginn auf offene Standards oder 
bekannte Open-Source-Produkte gesetzt wurde, 
schleichen sich über die Zeit proprietäre Dienste 
ein. Services wie AWS Lambda, Googles BigQue-
ry oder Azure App Services sind bequem – aber 
schwer zu ersetzen, sobald sie Teil der Systemarchi-
tektur sind. Ein Wechsel ist technisch möglich, aber 
selten realistisch, da aufwändig und vom Aufwand 
schwer abschätzbar.

Und selbst bei Diensten wie Amazon S3, das oft 
als portabel gilt, weil es zahlreiche S3-kompatible 
Nachimplementierungen gibt, entsteht Abhängig-
keit auf einem anderen Weg: über das Preismodell. 

Wer große Datenmengen abziehen will, zahlt hohe 
Egress-Kosten. Das allein reicht in vielen Fällen, um 
den Wechsel wirtschaftlich unattraktiv zu machen3.
 
Von Lock-in zu Exit-ready –  
regulatorisch verpflichtend
Genau an diesem Punkt greift die EU-Datenver-
ordnung ein. Ziel ist es unter anderem, strukturelle 
Abhängigkeiten von einzelnen Cloud-Anbietern ab-
zubauen – über verbindliche Rahmenbedingungen, 
deren Einhaltung auch durch Sanktionen durch-
gesetzt wird4. Die Verordnung schreibt vor, dass 
Anbieter Interoperabilität sicherstellen müssen und 
technische Hürden für einen Wechsel aktiv beseiti-
gen sollen.

Lock-in durch proprietäre Formate, inkompatible 
APIs oder absichtlich unklare Migrationspfade sol-
len damit nicht mehr möglich sein – jedenfalls nicht 
legal. Bestehende Hindernisse müssen laut Artikel 
23 nachgebessert werden5.

Mehr noch: Wenn die technischen Voraussetzungen 
für eine Migration gegeben sind, müssen Anbieter 
die Wechselkosten gering halten – und ab dem 12. 
Januar 2027 sogar vollständig darauf verzichten6.

Für viele Entscheider:innen dürfte das genau zur 
richtigen Zeit kommen. Mit der neuen US-Regie-
rung machte sich zu Beginn eine spürbare Unruhe 
breit – die oft völlige Abhängigkeit von US-Hyper-
scalern wurde plötzlich als echtes Risiko wahrge-
nommen.

Wahrscheinlich sind auch 2027 nicht alle APIs 
portabel, nicht alle Systeme austauschbar. Aber 
wer heute neue Services einführt, sollte sich fra-
gen: Wie tief ist diese Lösung mit proprietären 
Mechanismen der Plattform verknüpft? Gibt es 
realistische Migrationspfade? Die Datenverord-
nung verpflichtet zwar künftig zur Interoperabili-
tät – aber wie viel davon später nutzbar ist, hängt 
maßgeblich von den Architekturentscheidungen ab, 
die heute getroffen werden.
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Wenn Infrastruktur beweglich wird –  
entstehen neue Spielräume
Mittelfristig bis langfristig könnten die neuen Vor-
gaben besonders für regulierte Unternehmen zum 
echten Vorteil werden. Finanzaufsichten verlangen 
seit Jahren, dass Exit-Szenarien technisch und 
organisatorisch vorbereitet sind.7 Bisher war das 
schwer umzusetzen – unter anderem, weil viele 
technische Voraussetzungen auf Seiten der An-
bieter schlicht fehlten. Die EU-Datenverordnung 
schafft hier Klarheit: Anbieter werden verpflichtet, 
den Wechsel ihrer Kunden technisch zu ermög-
lichen und wirtschaftlich tragbar zu gestalten. Für 
CTOs bedeutet das: Wo Wechsel technisch möglich 
werden, rücken Exit-Fähigkeit und standardisier-
te Schnittstellen wieder in den Fokus – auch als 
Architektur-Entscheidung, nicht nur als langfristige 
Theorie.

Auch Multi-Cloud-Strategien könnten dadurch 
realistischer werden. Was heute oft an Schnittstel-
len, Inkompatibilitäten oder fehlender Portabilität 
scheitert, dürfte in Zukunft leichter lösbar sein. Für 
POs bedeutet das: Anbieterwechsel oder hybride 
Deployments könnten in Zukunft nicht nur tech-
nisch machbar sein – sondern auch roadmap-fähig.

Und wer jetzt selbst vor der Aufgabe steht, Data-
Act-Anforderungen umzusetzen, sollte das nicht 
nur als Compliance-Projekt sehen. Es lohnt sich, die 
technischen Grundlagen zu nutzen, um intern sinn-
volle Datenprodukte zu bauen – ein echter Mehr-
wert, nicht nur auf dem Papier.

Das betrifft auch Governance-Strukturen: Wenn 
Anbieterwechsel zukünftig nicht nur erlaubt, son-
dern durchsetzbar sind, müssen Ausschreibungen, 
Vertragslaufzeiten und Exit-Regeln neu gedacht 
werden – auch auf CIO-Ebene.

Vielleicht sorgt die EU-Datenverordnung am Ende 
nicht nur für weniger Lock-in, sondern auch dafür, 
dass europäische Cloud-Anbieter wie IONOS, OHV-
cloud oder Open Telecom Cloud endlich mehr sind 
als nette Alternativen in Fußnoten, da ein Wechsel 
einfacher geworden ist.

Viele technische Details des Data Acts sind noch 
offen. Was genau gilt als „Rohdaten“? Wer entschei-
det, ob ein Anbieter technisch wirklich wechselbar 
ist – oder nicht? Auch das deutsche Durchführungs-
gesetz existiert bislang nur als Referentenentwurf 
der vorherigen Regierung. Einige Vorgaben greifen 
erst 2027, andere warten noch auf Präzisierung. 
Aber: wer jetzt wartet, verpasst die Chance, Syste-
me so zu gestalten, dass spätere Handlungsfähig-
keit möglich ist – ohne panische Umbauten. 

„tl;dr – Was gilt, was kommt,  
was zu tun ist8 
Kostentreiber identifizieren und Alternativen prüfen.
Viele Cloud-Dienste sind über die Jahre zu festen 
Bestandteilen der Systemlandschaft geworden – 
oft aus wirtschaftlicher und technischer Vernunft, 
bislang jedoch kaum mit Blick auf Wechselbarkeit, 
weil ein Anbieterwechsel in der Praxis zu viele Hür-
den hatte. Jetzt ist ein sinnvoller Zeitpunkt, große 
Abhängigkeiten und Kostenpunkte sichtbar zu ma-
chen und zu bewerten, ob sich mittelfristig Alterna-
tiven lohnen könnten. Die Datenverordnung schafft 
erstmals einen regulatorischen Rahmen, der solche 
Überlegungen realistisch macht.

Cloud-Verträge auf Wechselhürden prüfen.
Viele bestehende Verträge enthalten Klauseln, die 
einen späteren Anbieterwechsel erschweren – etwa 
eingeschränkten Datenzugang, unklare Exit-Re-
gelungen oder die ausschließliche Nutzung prop-
rietärer Formate. Die Datenverordnung stärkt die 
Position von Kunden und schafft absehbar mehr 
Durchsetzungskraft, wenn solche Hürden den 
Wechsel faktisch verhindern.

Wichtige Termine:
• 2. Januar 2024:  

Inkrafttreten der EU Datenverordnung / Verord-
nung (EU) 2023/2854 

• 12. September 2025
– die EU-Datenverordnung gilt offiziell
– Kapitel IV9 regelt missbräuchliche Vertrags-

klauseln beim Datenzugang und der Daten-
nutzung zwischen Unternehmen – diese Vor-
gaben gelten ab sofort für alle neuen Verträge.

– Kapitel III10 beschreibt die Pflichten von 
Dateninhabern, wenn sie laut Unionsrecht zur 
Bereitstellung von Daten verpflichtet sind – 
relevant ab jetzt für alle neuen Gesetze, die 
solche Pflichten enthalten.

• 12. September 2026: Alle vernetzten Produk-
te und die dazugehörigen Dienste müssen die 
Vorgaben aus Artikel 3 Absatz 211 erfüllen. Das 
heißt: Nutzer:innen müssen vor Vertragsab-
schluss klar darüber informiert werden, welche 
Daten erzeugt werden können – inklusive Art, 
Format, Umfang, Echtzeitfähigkeit, Speicherort 
und -dauer, Zugriffsrechte, Löschmöglichkeiten 
sowie über die dafür vorgesehenen technischen 
Mittel und Nutzungsbedingungen.

• 12. September 2027: Kapitel IV12 gilt auch für  
bestehende Verträge, die am oder vor dem 
12. September 2025 abgeschlossen wurden – 
wenn sie unbefristet sind oder mindestens bis 
zum 11. Januar 2034 laufen.

Daniel Bornkessel 
INNOQ

1  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854 
2  https://www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html
3  https://assets.publishing.service.gov.uk/media/67976c3acbd1e3a508a22c74/Appendix_Q_2.pdf
4  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#art_40 
5  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#art_23 
6  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#art_29 
7  https://www.bafin.de/SharedDocs/Downloads/EN/Merkblatt/BA/dl_181108_orientierungshilfe_zu_auslagerungen_an_cloud_anbieter_ba_en.pdf
8  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#art_50 
9  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#cpt_IV 
10  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#cpt_III 
11  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#art_3 
12  https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202302854#cpt_IV
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Die Demokratisierung 
der IoT-Geräte

Dateninventare im EU Data Act: 

Ab September 2025 verpflichtet die EU-Datenverordnung 
(englisch EU Data Act, Verordnung (EU) 2023/2854) Unternehmen, 
die Daten aus vernetzten Geräten erheben oder verarbeiten, dazu, 
ein vollständiges Dateninventar zu führen. Ein Dateninventar ist 
eine strukturierte und systematische Übersicht über jene Datenres-
sourcen, die bei der Nutzung vernetzter Produkte anfallen. Was auf 
den ersten Blick wie zusätzliche Bürokratie aussieht, offenbart bei 
genauerem Hinsehen echtes strategisches Potenzial für geschäft-
liche Anwender:

• Transparenz über alle IoT- und Maschinendaten
• Rechtssichere Nutzung dieser Daten
• Kontrolle über die Weitergabe an Partner oder Dienstleister

Moderne Datenprinzipien können dabei helfen, den rechtlichen Voraussetzungen  
zu entsprechen. Data Literacy (Datenkompetenz) und eine Kultur des datenge-
triebenen Arbeitens sind die Grundlagen, um die Regeln des EU Data Acts in einen 
handfesten Vorteil für Organisationen zu verwandeln.
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Welche Pflichten habe ich  
als datenhaltendes Unternehmen? 
Es erfolgt ausschließlich eine Bewertung der Aus-
wirkungen des EU Data Act vorwiegend auf techni-
scher und organisatorischer Sicht – eine juristische 
Beratung kann und soll dieser Artikel nicht erset-
zen. Dennoch sollen die wichtigsten Aspekte der 
Verordnung im Hinblick auf Dateninventare erläu-
tert werden, um einen leicht verständlichen, grund-
legenden Überblick zu geben.

Betroffen sind alle Hersteller vernetzter Produkte. 
Das sind physische Geräte, die über das Internet 
oder andere Netzwerke mit digitalen Systemen 
verbunden sind und dadurch ständig Daten erzeu-
gen, empfangen oder austauschen können. Dazu 
zählen etwa Produktionsmaschinen und smarte 
Nutzfahrzeuge. Im EU Data Act sind auch Anbieter 
digitaler Dienste genannt, die solche Produkte er-
gänzen, indem sie die Daten der Produkte verwen-
den. Kleine und mittlere Unternehmen mit weniger 
als 50 Mitarbeitenden und einem Umsatz von unter 
zehn Millionen Euro sind davon ausgenommen, 
sofern sie nicht Teil der Lieferkette eines größeren 
Akteurs sind.

Alle Informationen, die während der Nutzung anfal-
len – etwa Sensordaten, Telemetrie oder Diagnose-
daten sowie Metadaten – müssen in einem struk-
turierten Dateninventar erfasst und beschrieben 
werden, sodass diejenigen, durch deren Nutzung 
die Daten entstehen, sie anfordern und verarbeiten 
können. Der Zugriff muss maschinenlesbar, ohne un-
nötige Hürden und diskriminierungsfrei über eine API 
oder eine Download-Plattform angeboten werden. 

Geräte und Dienste sind so zu entwickeln, dass ein 
späterer Datenzugriff technisch möglich, sicher 
und effizient umsetzbar ist. Schnittstellen, Forma-
te und Zugriffskonzepte sollten daher von Beginn 
an mitgedacht, geplant und dokumentiert werden 
– nicht erst, wenn Nutzende sie einfordern. Was 
später zugänglich sein soll, muss von Anfang an so 
geplant werden. 

Gleichzeitig wird der Aufwand für die Bereitstel-
lung gesetzlich begrenzt. Unternehmen sind nicht 
verpflichtet, neue Systeme zu entwickeln oder 
technisch und wirtschaftlich unzumutbare Maß-
nahmen zu ergreifen, nur um den Datenzugang zu 
ermöglichen. Die Bereitstellung von Daten ist nur 
erforderlich, wenn diese technisch verfügbar und in 
gängigen Formaten zugänglich sind. Es sind weder 
aufwendige Nachbauten noch Sonderformate oder 
Rückrechnungen erforderlich.

Dabei ist Folgendes zu beachten: Wenn es um per-
sonenbezogene Daten geht, hat die DSGVO Vorrang 
vor dem Data Act. Die Verarbeitung oder Weiter-
gabe dieser Datenart erfordert weiterhin eine 
entsprechende Rechtsgrundlage (z.B. Einwilligung 
oder Vertrag).

Der Umgang mit den eigenen Daten  
entscheidet, wie viel
Moderne Ansätze im Umgang mit Daten, wie etwa 
eine Data-Mesh-Architektur, können helfen, die An-
forderungen des EU Data Acts effizient und robust 
umzusetzen. 

Bei einer Data-Mesh-Architektur13 liegt die Verant-
wortung für die Bereitstellung und Datenqualität 
dort, wo Daten entstehen. Daten werden dabei 
nicht als reine Assets, sondern als Produkte ver-
standen. In einem Datenproduktkatalog pflegen 
Entwicklungsteams ein Verzeichnis der von ihnen 
generierten oder verarbeiteten Daten – die per-
fekte Grundlage für das Dateninventar. Anstelle 
zentraler IT-Flaschenhälse sind die Domänenteams 
für ihre eigenen Datenprodukte verantwortlich. 
Das Dateninventar ist dabei kein reines Complian-
ce-Dokument, sondern ein (automatisiert erstell-
ter) Teil des Datenprodukts. Wenn ich bereits einen 
gut gepflegten Datenproduktkatalog habe, bleiben 
die zusätzlichen Aufwände für die Erstellung des 
Dateninventars wahrscheinlich gering.

Ein weiterer Trend in der Welt der Data Governance 
sind Data Contracts14, die häufig, aber nicht aus-
schließlich, in Kombination mit Data Mesh genutzt 
werden. Die Kernidee von Data Contracts ist, dass 
die Nutzung von Daten auf Verträgen statt auf 
Vermutungen basiert. Ein Data Contract definiert 
nicht nur die technische Struktur eines Datensat-
zes, sondern auch seine fachliche Bedeutung, die 
Validierungsverfahren und die Verantwortlichkei-
ten. Er umfasst also mehr als eine reine Schnitt-
stellenbeschreibung. Damit werden die zentralen 
Anforderungen, die der EU Data Act an ein Daten-
inventar stellt, erfüllt. Darüber hinaus bietet er 
einen Mehrwert in Form von automatisierter 
Validierung, Versionierung, Monitoring und testba-
ren Schnittstellen. Diese sind für jede skalierbare 
Datenbereitstellung unverzichtbar. Wenn ich Data 
Contracts bereits nutze, kann ich mein Dateninven-
tar relativ einfach daraus ableiten.

Unabhängig davon, ob es um Data Mesh, Data 
Contracts oder etwas anderes geht: Beim Thema 
Verantwortlichkeit muss klar zwischen fachlicher 
und rechtlicher Ownership unterschieden werden. 
So ist etwa ein Data Product Owner für die fachli-
che Qualität und Verständlichkeit der Daten ver-
antwortlich, während ein rechtlicher Data Owner 
für die gesetzeskonforme Bereitstellung und Frei-
gabe haftet.

Unternehmen, die Data Mesh, Data Contracts und 
klare Ownership verankern, verwandeln die Pflicht 
zum Dateninventar in eine belastbare Datenplatt-
form.

Der Data Mesh Manager 
macht im Data Marketplace 
Datenprodukte über Do-
mains hinweg auffindbar und 
zugänglich – ein praktisches 
Beispiel für einen modernen, 
nutzerorientierten Daten-
produktkatalog.  
(Quelle: entropy-data.com)
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Datenhoheit zurückgewinnen –  
Chancen für Nutzende von IoT-Geräten
Aktuell erhalten viele Betreibende ihre erzeugten 
Maschinendaten nur gegen einen hohen Aufpreis 
oder gar nicht. Dadurch bleiben Effizienz- und Inno-
vationspotenziale ungenutzt. Der EU Data Act will 
das ändern, indem er die Nutzung der Daten aus 
den Silos der datenhaltenden Unternehmen ermög-
licht und somit demokratisiert.

Konkret erzwingt der Data Act einen grundsätz-
lich kostenlosen und, sofern technisch umsetzbar, 
kontinuierlichen Zugang für Nutzende von vernetz-
ten Geräten zu ihren Daten. Datenhaltende Unter-
nehmen sind verpflichtet, ihren Kunden die Daten 
in einem gängigen technischen Format für eigene 
KI-, Wartungs- oder Analysezwecke anzubieten. Ein 
Dateninventar macht transparent, welche Daten 
wie verfügbar sind.

Nicht-personenbezogene Daten dürfen vom nut-
zenden Unternehmen prinzipiell frei verarbeitet 
werden.  
 

Dies gilt auch für eigene Optimierungen oder neue 
Produkte, solange dabei keine Geschäftsgeheimnis-
se oder wirtschaftlich sensiblen Informationen des 
anbietenden Unternehmens oder dessen Techno-
logiepartner offengelegt oder unzulässig genutzt 
werden. Für Dritte, an die ein Unternehmen Daten 
weitergibt, gelten deutlich strengere Einschränkun-
gen. So ist es ihnen beispielsweise nicht erlaubt, 
die Daten zur Entwicklung eines konkurrierenden, 
vernetzten Produkts zu nutzen. Dies kann auch ein 
legitimer Grund für eine Verweigerung der Heraus-
gabe sein.

Wie deutlich wird, eröffnet der EU Data Act ein 
enormes Potenzial für Unternehmen, die vernetzte 
Produkte nutzen. Die dabei entstehenden Nut-
zungsdaten können künftig gezielt abgerufen und 
ausgewertet werden – etwa zur Optimierung von 
Prozessen, Produkten oder Investitionsentscheidun-
gen. Daten sollten schon heute die Grundlage für 
unternehmerische Entscheidungen bilden. Der Data 
Act schafft die Möglichkeit, diese Grundlage syste-
matisch auszubauen und zu verfeinern.
 

Doch das geschieht nicht automatisch: Datenge-
triebenes Arbeiten erfordert passende organisato-
rische und technische Strukturen – und muss fester 
Bestandteil der Unternehmenskultur sein.  
Mitarbeitende benötigen Data Literacy, um Daten 
sinnvoll zu interpretieren und verantwortungsvoll zu 
nutzen.

Ansätze wie die im letzten Abschnitt genannten 
Data-Mesh-Architektur und Data Contracts kön-
nen dabei helfen, diese Kompetenzen und kultu-
rellen Strukturen zu fördern, indem sie intern und 
extern gewonnene Daten verfügbar, nutzbar und 
verständlich machen. Es sind jedoch auch geziel-
te Maßnahmen erforderlich, wie der Aufbau von 
Tool-Kompetenz, kontinuierliche Schulungen und 
die aktive Förderung eines Kulturwandels hin zum 
datengetriebenen Arbeiten. Übrigens: Die durch 
den Data Act gestärkte Souveränität betrifft 
nicht nur die Nutzung vernetzter Produkte. Auch 
der Wechsel von Cloud-Anbietern soll durch klare 
Regeln für Datenportabilität, Interoperabilität und 
Vertragslaufzeiten erleichtert werden.  
 

Mehr dazu erfahren Sie im Beitrag „EU-Datenverordnung:  

Der Anfang vom Ende der Cloud-Monokultur?“ von Daniel Bornkessel 

in dieser Ausgabe des INNOQ Technology Briefings. 
 
Fazit – Struktur bringt Souveränität
Dateninventare sind mehr als nur ein Compliance-
Häkchen. Bei richtiger Umsetzung liefern sie Trans-
parenz über alle IoT- und Maschinendaten, ermög-
lichen kürzere Innovationszyklen dank verlässlicher 
Schnittstellen und schaffen Wettbewerbsvorteile 
durch datengetriebene Geschäftsmodelle. 

Wer strukturiert, gewinnt Kontrolle.
Wer standardisiert, gewinnt Anschlussfähigkeit.
Wer frühzeitig Strukturen für datengetriebenes 
Arbeiten schafft, wird unabhängiger vom Hersteller 
und stärkt somit die digitale Souveränität.

Stefan Negele
INNOQ

13   Mehr zur Data-Mesh-Architektur findet man unter www.datamesh-architecture.com. 
14   Auch zu Data Contracts bieten wir weiterführende Informationen unter www.datacontract.com.
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Die digitale Transformation bringt für Unternehmen sowohl Herausforderun-
gen als auch Chancen mit sich. Um zukunftssichere und flexible IT-Infrastruktu-
ren zu schaffen, setzen immer mehr Unternehmen auf Multi-Cloud- oder  
hybride Cloud-Strategien. Hierbei geht es nicht nur um Kostenreduktion,  
sondern auch darum, innovative Dienste verschiedener Anbieter mit regulatori-
schen Anforderungen – insbesondere im Bereich Datenschutz – in Einklang  
zu bringen.

Dieser Artikel zeigt Ihnen, wie Sie mit gezielten Integrationsstrategien die Vorteile von  
Multi-Cloud nutzen können, um Ihre bestehende Infrastruktur zu optimieren, technische  
Abhängigkeiten zu reduzieren und dabei den geschäftlichen Erfolg langfristig zu sichern. 

Viele Unternehmen stehen bei der Integration von On-Premise-Systemen mit Cloud-Plattformen 
vor erheblichen Herausforderungen – insbesondere, wenn neue Infrastrukturen organisatorisch 
und technisch eingeführt werden. Diese Transformationen waren in der Regel mit großen  
Herausforderungen verbunden, vor allem in Bezug auf den organisatorischen und technischen 
Umgang mit neuen Cloud-Infrastrukturen. Ein unüberlegter Strategiewechsel birgt Risiken:  
Er kann Transformationsprojekte gefährden und wertvolle Ressourcen binden.

Statt bestehende Strategien zu ersetzen, ist es sinnvoller, die Cloud-Infrastruktur gezielt zu er-
weitern, indem mehrere Anbieter integriert werden. Beispielsweise kann die Kombination einer 
US-Cloud und europäischer Cloud-Anbieter Unternehmen den Zugriff auf innovative Dienste 
sichern und gleichzeitig sicherstellen, dass regulatorische Vorgaben – etwa im Bereich Daten-
schutz – eingehalten werden. So entsteht eine flexible, zukunftssichere Plattform, die sowohl  
den geschäftlichen als auch den technischen Anforderungen gerecht wird.

Der Weg zur  
heterogenen Cloud 

Plattform
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API-Only-Integration:  
Die einfache Lösung für modulare Systeme 
Diese Integrationsvariante eignet sich besonders für Systeme, die auf 
Anwendungsebene modular aufgebaut sind, wie z. B. Microservices oder 
Self-Contained Systems (SCS). In diesem Ansatz wird die Logik in einem 
separaten System implementiert. Je nach Komplexität kann dies durch 
die Entwicklung eines Microservices oder eines vollständig neuen SCS 
realisiert werden.

Die API-Only-Integration ist dabei die einfachste Art der Integration, da 
sie keine direkte Netzwerkverbindung über VPN zwischen den beteiligten 
Systemen voraussetzt. APIs können über das Internet aufgerufen und 
durch entsprechende Sicherheitsmaßnahmen geschützt werden. Dies re-
duziert die infrastrukturellen Anforderungen und ermöglicht eine flexible 
Verbindung zwischen den beteiligten Komponenten.

Auch das Deployment gestaltet sich unkompliziert, da die jeweiligen 
Bereitstellungsmechanismen der genutzten Cloud-Anbieter direkt ver-
wendet werden können. Ein bedeutender Vorteil dieser Variante ist ihre 
Flexibilität: API-Only-Integrationen ermöglichen sowohl den Zugriff von 
europäischen Clouds auf US-basierte Dienste als auch umgekehrt.

Die API-Only-Integration ist eine hervorragende Wahl für modular auf-
gebaute Systeme, die eine hohe Agilität und Flexibilität erfordern. Sie 
bietet eine einfache Möglichkeit, unabhängige Services miteinander zu 
verknüpfen. Allerdings sollten Unternehmen sicherstellen, dass die API-
Integrationen robust gegen Latenz und Sicherheitsrisiken sind, insbeson-
dere bei sensiblen Daten oder längeren Netzwerkstrecken. Genau hier 
setzt die Data-Only-Integration an, die sich stärker auf die Datenhaltung 
und spezielle regulatorische Anforderungen fokussiert.

Auf den ersten Blick mögen die notwendigen Schritte und Technologien 
zur Nutzung mehrerer Cloud-Anbieter komplex erscheinen. Doch die gute 
Nachricht ist: Die meisten Ansätze und Tools dafür existieren bereits und 
werden zum Teil direkt von den Cloud-Anbietern bereitgestellt. Nahezu 
alle Anbieter stellen Dienste bereit, um ein On-Premise-Netzwerk mit der 
Cloud effizient zu verbinden – dieselben Lösungen lassen sich auch ein-
setzen, um Netzwerke zwischen verschiedenen Cloud-Anbietern aufzu-
bauen.

Nachdem die Netzwerkverbindung zwischen Cloud-Anbietern als zent-
rale technische Voraussetzung keine nennenswerte Herausforderung ist, 
stellt sich die Frage: 

Wie lassen sich Anwendungen und Daten geschäfts-  
und regelkonform in eine heterogene Cloud-Infrastruktur 
integrieren?

Im Folgenden betrachten wir zwei unterschiedliche Strategien, die API-
Only-Integration und die Data-Only-Integration, die Ihnen helfen kann, 
technische und regulatorische Anforderungen reibungslos in Einklang zu 
bringen.

Grundlagen der Multi-Cloud-
Verbindung: Der erste Schritt 
zur Integration
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Strategievergleich: Beide Strategien im Überblick 
Die Wahl der passenden Integrationsstrategie hängt stark von den An-
forderungen Ihres Unternehmens ab. Im Idealfall können beide Ansätze 
kombiniert werden, um sowohl technologische als auch regulatorische 
Anforderungen effizient und flexibel zu erfüllen. 

Die Data-Only-Integration ist ideal, um bestehende Systeme schnell und 
flexibel an neue Anforderungen – wie die Speicherung sensibler Daten in 
einer bestimmten Region – anzupassen. Im Gegensatz dazu eignet sich 
die API-Only-Integration hervorragend für die Integration neuer Systeme 
oder von Alt-Systemen, die in eine moderne Architektur migriert werden.
 
Von einer künstlichen Aufteilung in isolierte Systeme rate ich dringend 
ab, da dies zusätzliche Komplexität und potenzielle Probleme verursa-
chen kann. Eine klare und zielgerichtete Strategie ist entscheidend für 
den Erfolg.

Die folgende Tabelle bietet eine Übersicht über die beiden Integrations-
arten und deren Eigenschaften:

Mit dieser Übersicht können Sie besser abschätzen, welche Strategie – 
API-Only oder Data-Only – für Ihre spezifischen Anwendungsfälle sinnvoll 
ist. Wichtig ist, dass Sie eine klare Richtung für Ihre Integrationsstrategie 
festlegen und unnötige Komplexität vermeiden.

Data-Only-Integration:  
Eine Data-Only-Integration erfordert besondere Vorausset-
zungen und Abwägungen. Vor der Umsetzung muss geprüft 
werden, ob eine kurzfristige Speicherung der Daten in einem 
Fremdsystem, z. B. aus technischen Gründen wie Caching, 
zulässig ist. Außerdem sind mögliche Auswirkungen auf Quali-
tätsziele zu evaluieren, da VPN-Tunnel tendenziell langsamer 
sind als eine Standleitung. Aktuell bietet keine Cloud eine 
Standleitung zu einer anderen Cloud an. Die Verbindung muss 
zudem redundant aufgebaut werden, um Ausfälle zu vermei-
den.

Bei dieser Variante liegt der Fokus darauf, wo die Daten ge-
speichert werden. Sie ermöglicht es, flexibel auf Anforderun-
gen zu reagieren, wie z. B. der verpflichtenden Speicherung 
sensibler Daten in einer europäischen Cloud. Zusätzlich er-
leichtert diese Methode eine spätere Migration der Anwen-
dung in eine andere Cloud-Umgebung. Ein weiterer Anwen-
dungsfall ist, wenn ein notwendiger Dienst in der US-Cloud 
verfügbar ist, jedoch (noch) nicht in einer europäischen Cloud 
angeboten wird.

Im Gegensatz zur API-Only-Integration vermeidet die Data-
Only-Integration eine unnötige Aufteilung der Anwendung in 
mehrere Deployment-Einheiten, was zusätzliche Komplexität 
(wie strikte Reihenfolgen beim Deployment oder eine Vertei-
lung des Datenmodels) mit sich bringen würde. Stattdessen 
wird ausschließlich die Datenhaltung in der europäischen 
Cloud realisiert, während die Komponenten mit der Applikati-
onslogik in der US-Cloud betrieben werden. Da Datenbankzu-
griffe kritische Schnittstellen darstellen, die die Qualitätsziele 
unmittelbar beeinflusst, ist eine stabile Netzwerkverbindung 
essenziell.  Die sichere direkte Anbindung von Datenbanken 
über das Internet ist zwar technisch möglich, birgt jedoch 
hohe Sicherheitsrisiken. 

Zum Umsetzen der Datenhaltung aus einer anderen Cloud 
stehen verschiedene Lösungsansätze zur Verfügung, abhän-
gig von der eingesetzten Technologie und den Anforderungen 
an Performance, Verfügbarkeit sowie der Richtlinie zur tem-
porären Datenspeicherung. So können beispielsweise ganze 
Datenbanken in einem anderen Netzwerk bei einem anderen 
Anbieter betrieben werden.  

 
Dies stellt eine einfache Lösung dar, 
kann jedoch zu Performance-Einbußen 
führen, die durch Caching oder den Ein-
satz von Read-Instanzen kompensiert 
werden können.

Eine andere Möglichkeit besteht in der 
Nutzung von sogenannten „Remote-Ta-
bles“ bei unterstützenden Datenbank-
systemen. Hierbei wird lediglich ein 
spezifischer Teil des Datenmodells – wie 
beispielsweise Tabellen mit sensiblen Da-
ten – in eine andere Cloud ausgelagert. 
Dieser Ansatz ist für die Anwendung 
transparent und begrenzt potenzielle 
Latenzprobleme auf einen kleinen Teil 
des Datenmodells.

Die Umsetzung dieser Variante erfor-
dert aufgrund der Abhängigkeiten und 
technischen Anforderungen etwas mehr 
Aufwand im Deployment. Lösungen wie 
„Infrastructure as Code“ (IaC) und die 
Unterstützung eines dedizierten Platt-
form-Teams sind hier entscheidend. Sie 
ermöglichen es, externe Datenhaltung 
nahtlos in die bestehende Infrastruktur 
zu integrieren. Manche US-Cloud-Anbie-
ter bieten sogar erweiterbare IaC-Lö-
sungen an, um Ressourcen in fremden 
Umgebungen bereitzustellen und so die 
Komplexität zu minimieren.

Merkmal API-Only-Integration Data-Only-Integration

Zielsetzung Integration von Cloud- 
Anbietern über die Bereit- 
stellung von Schnittstellen.

Speicherung der Daten  
bei verschiedenen Cloud-Anbietern.

Architektur- 
voraussetzungen

Perfekt für modulare Systeme  
wie Microservices und SCS.

Systeme, die eine Datenhaltung  
in einer anderen Cloud erfordern;  
geeignet zur Vorbereitung eines  
Cloud-Wechsels.

Einschränkungen Gefahr einer künstlichen System- 
aufteilung, falls eine Abhängigkeit zu 
einem Cloud-Anbieter besteht.

Datenschutzanforderungen und  
Qualitätsziele (z.B. Latenz, Verfügbar-
keit) müssen berücksichtigt werden.

Deployment Nutzung nativer Technologien  
der jeweiligen Cloud-Anbieter

Integration externer Ressourcen  
über „Infrastructure as Code“ (IaC).
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Abschließender Tipp:
Starten Sie mit einem Pilotprojekt. Wählen Sie eine 
Anwendung oder einen Dienst mit überschaubarem 
Risiko aus, um erste Erfahrungen mit der heteroge-
nen Cloud-Infrastruktur zu sammeln. Skalieren Sie 
anschließend auf Basis der dort gewonnenen Er-
kenntnisse. Mit einer schrittweisen Vorgehensweise 
und klar definierten Rahmenbedingungen wird es 
Ihnen gelingen, eine erfolgreiche und anpassungs-
fähige Cloud-Strategie zu implementieren. 

Sobald es Ihnen gelingt, erfolgreich zwei Cloud-An-
bieter zu integrieren, ist der nächste Schritt zur 
Einbindung weiterer Anbieter naheliegend – insbe-
sondere für Unternehmen, die ihre Cloud-Strategie 
zukunftssicher gestalten möchten. Ein wesentlicher 
strategischer Vorteil ergibt sich daraus, dass euro-
päische Cloud-Anbieter zwar einzeln oft ein einge-
schränkteres Dienstportfolio haben als etwa große 
US-Anbieter, sie jedoch zusammen eine ähnliche 
Vielfalt abdecken können. Während ein Anbieter 
unter anderem mit fortschrittlichen KI-Diensten 
überzeugt, bietet ein anderer starke Lösungen für 
klassische Laufzeitumgebungen.
 
Durch eine Multi-Cloud-Strategie können  
Unternehmen somit gezielt die besten Dienste  

 
verschiedener Anbieter kombinieren, um nicht nur 
die technologische Bandbreite zu maximieren, 
sondern auch eine kosteneffiziente Lösung zu 
implementieren. Dies reduziert die unternehme-
rische Abhängigkeit („Vendor Lock-in“) von einem 
einzelnen Anbieter erheblich und bietet zugleich die 
Flexibilität, auf regulatorische Anforderungen oder 
Marktveränderungen flexibel zu reagieren.
 
Neben der technologischen Optimierung erlaubt 
die Multi-Cloud-Strategie auch eine Optimierung 
der Gesamtkosten: Der Wettbewerb zwischen den 
Anbietern eröffnet zusätzlichen Spielraum für eine 
kostengünstige Gestaltung Ihrer Plattform ohne 
Kompromisse bei der Funktionalität.
 
Mit einer erfolgreichen Multi-Cloud-Strategie legen 
Sie den Grundstein für eine resiliente, skalierba-
re und anpassungsfähige IT-Infrastruktur, die den 
wandelnden Anforderungen Ihres Unternehmens 
gerecht wird – auf technischer, regulatorischer und 
wirtschaftlicher Ebene.

Philipp Beyerlein
INNOQ

Fazit und Handlungsempfehlung 
Die Integration mehrerer Cloud-Anbieter in eine heterogene Platt-
form bietet Unternehmen enorme Chancen, sowohl technische 
als auch regulatorische Anforderungen zu adressieren. Die beiden 
vorgestellten Integrationsstrategien – die API-Only-Integration und 
die Data-Only-Integration – eröffnen flexible Möglichkeiten, beste-
hende Systeme anzupassen und neue Lösungen in einer hybriden 
Architektur effizient zu gestalten. Die wichtigsten Punkte lassen 
sich zusammenfassen:

• API-Only-Integration ermöglicht eine schnelle und modulare Ver-
bindung zwischen Cloud-Diensten und eignet sich ideal für neue 
und migrierte Systeme. 

• Data-Only-Integration bietet eine effektive Möglichkeit, die 
Datenhaltung an gesetzliche Vorgaben anzupassen und Syste-
me ohne unnötige Aufteilung flexibel zu erweitern. 

• Beide Ansätze können kombiniert werden, um sowohl technische 
als auch organisatorische Ziele effizient zu erreichen.

Ein klarer und durchdachter Plan ist der Schlüssel zur erfolgreichen 
Umsetzung. Vermeiden Sie jedoch unnötige Komplexität, etwa 
durch die Aufteilung geschlossener Systeme, da dies die Entwi-
cklungs-, Wartungs- und Betriebskosten erhöhen kann.

1. Analyse Ihrer Anwendungen 2. Evaluierung der Anbieter 3. Segmentierung der Dienste 4. Planung der Integration 5. Einbindung eines Plattform-Teams

Identifizieren Sie, welche Anwen-
dungen betroffen sind, und be-
werten Sie ihre Abhängigkeit von 
spezifischen Cloud-Diensten.

Prüfen Sie, welcher europäische 
Cloud-Anbieter die besten Diens-
te für Ihre Anforderungen bietet. 
Achten Sie dabei insbesondere 
auf die Erfüllung gesetzlicher 
Anforderungen, wie z. B. Daten-
schutz.

Überlegen Sie, welche Dienste 
oder Daten in eine europäische 
Cloud migriert werden können 
und welche in ihrer bestehenden 
Umgebung verbleiben müssen. 

Entscheiden Sie auf Basis Ihrer 
Analyse, wo sich API-Only- oder 
Data-Only-Integrationen am 
besten umsetzen lassen. Führen 
Sie dazu eine Machbarkeitsbe-
wertung durch, die Performance, 
Sicherheitsstandards und Latenz 
berücksichtigt

Stellen Sie sicher, dass Sie über 
ein erfahrenes Team verfügen, 
das „Infrastructure as Code“ (IaC) 
nutzen kann, um eine nahtlose 
Integration und effizientes De-
ployment zu gewährleisten.

Um den Einstieg  
zu erleichtern, gehen Sie  

zunächst wie folgt vor: 
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Digitale Souveränität wird im Kontext von IT-Systemlandschaften 
häufig mit Autarkie gleichgesetzt – also der völligen Unabhängigkeit 
von Dritten. Nach diesem Gedankenmodell wäre ein Unternehmen, 
das alle Anwendungen selbst entwickelt und betreibt, der Inbegriff 
eines digitalen Souveräns. Doch greift diese Vorstellung wirklich?

Digitale  
Souveränität  
durch  
Standardsoftware  
erreichen
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Ein Gedankenexperiment:  
Stellen wir uns zwei Unternehmen, um es konkreter 
zu machen, zwei IT-Beratungen vor, mit sehr unter-
schiedlichen strategischen Ausrichtungen. Unter-
nehmen A möchte vollständig unabhängig sein und 
entwickelt seine gesamte IT-Landschaft individuell: 
von der Zeiterfassung über die Rechnungserstellung 
bis zum Knowledge Management. Keine Abhängig-
keiten, alles in eigener Hand. Unternehmen B verfolgt 
die entgegengesetzte Strategie: Es will schnell am 
Markt agieren, keine Zeit in Individualentwicklung 
investieren und setzt ausschließlich auf fertige 
Standardbausteine: Die vollständige ERP-Suite 
eines großen Anbieters ist daher die Wahl.  

Welches dieser Unternehmen ist nun souverän?  
Schaut man genauer hin, merkt man schnell: Keines 
von beiden. Unternehmen A hat sich durch seine 
Autarkie selbst blockiert – Ressourcen sind überlas-
tet, Reaktionsfähigkeit praktisch nicht vorhanden. 
Unternehmen B sitzt im „goldenen Käfig“ seines 
Anbieters – jede Änderung kostet Zeit, Geld und 
Freiheiten. Beide haben am Markt kaum noch echte 
Handlungsoptionen.  

Digitale Souveränität bedeutet also nicht Autarkie. 
Sie bedeutet, handlungsfähig zu bleiben: jederzeit 
bewusst entscheiden zu können, wo Standardlö-
sungen genügen – und wo individuelle Entwicklun-
gen notwendig sind, um das eigene Geschäftsmo-
dell zu stärken.  

 
 

 
Vereinfacht gesagt, haben wir es mit einem Trade-
off zwischen Ressourcenoptimierung (durch den 
Einsatz von Standardsoftware) und Autarkie zu 
tun. Der Sweet Spot der Handlungsfähigkeit liegt 
in der Mitte – und muss bewusst austariert werden.  

Doch damit nicht genug: Selbst ein geplanter Mix 
aus Standardsoftware und Eigenentwicklung 
kann scheitern, wenn dieser „Best-of-Breed“-An-
satz nicht durch klare architektonische Leitplanken 
(Makroarchitektur)15 in ein wart- und erweiterbares 
System-of-Systems gelenkt wird. Ohne diese Vor-
gaben droht ein undurchsichtiger Flickenteppich 
unterschiedlich integrierter Standardsoftware-
Komponenten, der sich kaum pflegen oder erwei-
tern lässt – und der damit erneut Handlungsunfä-
higkeit erzeugt.  

Wir benötigen also klare Regeln für die Planung und 
Integration von Standardsoftware. Beide Aspekte 
wollen wir im Folgenden beleuchten: Zuerst, wie 
Unternehmen mit Hilfe strukturierter Methoden 
entscheiden, wo Eigenentwicklung oder Standard-
software sinnvoll ist. Danach, wie eine Makro-
architektur den Einsatz von Standardsoftware so 
steuert, dass Abhängigkeiten reduziert und Hand-
lungsfähigkeit bewahrt werden.

Um Standardsoftware sinnvoll einsetzen zu  
können, braucht es zunächst Transparenz über die 
eigene IT-Landschaft. Ziel ist, genau zu verstehen, 
welche fachlichen Fähigkeiten ein Unternehmen be-
nötigt, welche davon strategisch entscheidend sind 
und wo Effizienz durch Standardisierung im Vor-
dergrund stehen kann. So entsteht eine belastbare 
Entscheidungsgrundlage: Wo entwickeln wir selbst 
– und wo setzen wir auf Standardsoftware?  

Der erste Schritt ist die Erstellung einer Landkarte 
der fachlichen Fähigkeiten, oft als Capability Map16 
bezeichnet. Sie zeigt, welche Bausteine – von  
Kundenprozessen über interne Verwaltungsfunktio-
nen bis hin zu branchenspezifischen Kernprozessen 
– das Unternehmen benötigt und wie sie entlang 
der Wertschöpfungskette miteinander verbunden 
sind.  

 
 
 

Um diese Landkarte zu entwickeln, bietet sich 
die Kombination zweier bewährter Ansätze an: 
TOGAF18 als Rahmenwerk liefert die strategische 
Struktur, Begriffe und Phasenmodelle, während 
Domain-driven Design (DDD)19 mit praxisnahen 
Werkzeugen wie Event Storming20 oder dem  
Domain Modeling Starter Process21 hilft, die fachli-
chen Zusammenhänge konkret und gemeinsam mit 
den Fachexperten zu erarbeiten. Ergänzend können 
Domain Storytelling-Interviews22, die Analyse  
bestehender Systeme und branchenübliche  
Referenzmodelle wertvolle Erkenntnisse liefern.  

Das Ergebnis ist eine hierarchische Capability Map, 
die die identifizierten Fähigkeiten ordnet und ent-
lang der Wertschöpfungskette visualisiert. Sie bil-
det die Grundlage, um fundierte Entscheidungen zu 
treffen: Wo lohnt sich eine Eigenentwicklung, weil 
sie unsere Differenzierung stärkt, und wo setzen 
wir bewusst auf Standardlösungen, um Geschwin-
digkeit und Effizienz zu gewinnen?

Strategische Planung:  
Wo Standardsoftware  
sinnvoll ist
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Abbildung „Capability Map“ zeigt (gekürzt), wie 
eine Capability Map konkret für eine IT-Beratung 
aussehen könnte (auf Basis von ArchiMate). Ent-
lang des definierten Value Streams17 von „Acquire 
Project“ bis „Close Project“ werden die benötigten 
Capabilities hierarchisch angeordnet. So lässt sich 
schnell erkennen, welche Fähigkeiten für den ge-
samten Wertschöpfungspozess relevant sind.

Die Bewertung dieser Capabilities erfolgt mithilfe 
bewährter Verfahren wie Wardley Maps23, den DDD 
„Core-Domain-Charts“24 oder strategischen Work-
shops. Wichtig ist dabei, den Reifegrad, die stra-
tegische Bedeutung und die gewünschte Marktab-
grenzung jeder Capability zu reflektieren.  

So lassen sich drei Gruppen unterscheiden:   

Core Capabilities: Bereiche, in denen wir besser sein 
müssen als der Markt – hier lohnt sich Eigenent-
wicklung.  

Supporting Capabilities: Unterstützende Funktio-
nen, die wichtig, aber nicht differenzierend sind – 
hier kann Standardsoftware sinnvoll sein.   

Commodity Capabilities: Austauschbare Bereiche, 
bei denen Effizienz im Vordergrund steht – hier ist 
Standardsoftware der Standardweg.  

Aquire Project Initiate Project Deliver Project Close Project

IT Consultancy Value Stream

IT Consultancy Capability Map

Project Aquisition
Management

Opportunity
Management

Proposal
Development

…

Project Initiation
Management

Project 
Setup

Contract & Compliance 
Management

…

Project Delivery
Management

Project Execution
Steering

Time & Effort
Tracking

Project Cost
Management

…

Project Closure &
Client Develeopment

Project 
Evaluation

Knowledge
Management

…

Project Aquisition
Management

Digitale Souveränität

30



Digitale Souveränität

61

In unserem Beispiel der IT-Beratung ist die Capa-
bility „Time & Effort Tracking“ im Bereich Generic 
eingeordnet, während „Project Execution & Steer-
ing“ als Core gilt, da sie direkt die Wertschöpfung 
im Kundenprojekt beeinflusst. „Time & Effort  
Tracking“ hingegen folgt weitgehend standardisier-
ten Prozessen und bietet wenig Differenzierungs-
potenzial, sodass Standardsoftware hier sinnvoll 
ist.

Diese Analyse mündet in einer Make-or-Buy-Stra-
tegie, die für jede Capability festlegt, ob sie intern 
entwickelt oder durch Standardlösungen abge-
deckt wird.  
 

Eine eingefärbte Capability Map (z. B. Blau für 
Eigenentwicklung, Grün für Standardsoftware) 
schafft Transparenz und dient als zentrales Steue-
rungsinstrument für die weitere Planung.  

Damit entsteht eine IT-Landschaft, in der Stan-
dardsoftware gezielt dort eingesetzt wird, wo sie 
Freiräume schafft – und Eigenentwicklung dort 
stattfindet, wo sie den größten Mehrwert liefert. 
Dies ist der erste Schritt, um Standardsoftware 
nicht zufällig, sondern bewusst und souverän ein-
zusetzen.

Model
Complexity

G
E
N
E
R
I
C

SUPPORTING

CORE

High

Low

Low HighBusiness Differentiation

Contract &
Compliance

Management

Time & Effort 
Tracking

Project Setup

Project 
Evaluation

Project Cost 
Management

Proposal
Development

Opportunity
Management

Project 
Execution &

Steering

Knowledge
Management

Die Entscheidung, wo Standardsoftware einge-
setzt wird, ist nur der erste Teil. Genauso wichtig 
ist, wie diese Standardsoftware eingebettet wird. 
Ohne klare Architekturvorgaben führt selbst die 
klügste Make-or-Buy-Strategie schnell zu einem 
unübersichtlichen, schwer zu ändernden Flicken-
teppich.  

Deshalb braucht es eine Makroarchitektur15: über-
greifende Leitlinien, die für alle Systeme gelten 
– unabhängig davon, ob es sich um Eigenent-
wicklungen oder Standardprodukte handelt. Diese 
Architektur beschränkt sich auf eine überschaubare 
Anzahl zentraler Themengebiete, sorgt aber da-
für, dass es an den entscheidenden Schnittstellen 
gemeinsame Standards gibt. So entsteht Homo-
genität innerhalb eines heterogenen System-of-
Systems: Einzelne Systeme können unabhängig 
voneinander entwickelt oder ersetzt werden, ohne 
die Gesamtlandschaft zu destabilisieren.  

Besonders beim Einsatz von Standardsoftware ist 
dies essenziell. Integrationsrichtlinien müssen ge-
währleisten, dass die Kopplung zwischen Systemen 
möglichst lose bleibt, um Anbieter bei Bedarf ohne 
großen Aufwand wechseln zu können. In der Praxis 
haben sich asynchrone, eventgetriebene Archi-
tekturen25 als wirksames Muster bewährt, da sie 
Systeme entkoppeln und eine flexible Reaktion auf 
Veränderungen ermöglichen.  

Entsprechend sollten Unternehmen bei der Aus-
wahl von Standardsoftware darauf achten, dass 
diese über geeignete APIs verfügt und im besten 
Fall bereits eigenständig Events veröffentlicht – 
etwa über Webhooks.  

Ein häufiger Fehler besteht darin, proprietäre 
Datenstrukturen direkt in andere Systeme weiter-
zuleiten. Dadurch entstehen schwer auflösbare Ab-
hängigkeiten, die spätere Anbieterwechsel extrem 
teuer und riskant machen. Stattdessen sollten ein-
gehende Daten über Wrapper in unternehmensei-
gene Formate transformiert werden. Zwar erhöht 
dies zunächst den Integrationsaufwand, langfristig 
reduziert es jedoch die Komplexität und erleichtert 
die Wiederverwendbarkeit.  

Schließlich ist auch bei der Auswahl der zentralen 
Integrationskomponenten – beispielsweise des 
Event Brokers – darauf zu achten, dass sie auf 
offenen und standardisierten Formaten basieren. 
Proprietäre Protokolle an dieser kritischen Stelle 
würden das gesamte System erneut in eine Abhän-
gigkeit bringen, die nur schwer auflösbar ist. Ein of-
fener, idealerweise Open-Source-basierter Ansatz 
schützt die langfristige Unabhängigkeit.
  

Architektonische  
Leitplanken 
für mehr Freiheit

Digitale Souveränität
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Standardsoftware ist unverzichtbar, um hand-
lungsfähig zu bleiben. Sie ermöglicht es, Ressour-
cen auf die Bereiche zu konzentrieren, in denen 
echte Differenzierung entsteht. Doch nur, wenn ihr 
Einsatz bewusst geplant und durch klare architek-
tonische Leitlinien gesteuert wird, bleibt ein Unter-
nehmen auch in Zukunft souverän.   

Der Weg dahin besteht aus drei Schritten: 
  
1.  Transparenz schaffen durch eine Capability Map, 

die die fachlichen Bausteine sichtbar macht.   

2.  Make-or-Buy-Entscheidungen treffen, die klar 
abgrenzen, wo Standardsoftware sinnvoll ist 
und wo Eigenentwicklung notwendig bleibt. 

 
3.  Integrationsrichtlinien definieren, die mit offener 

Architektur und loser Kopplung den langfristigen 
Handlungsspielraum sichern.  

So wird Standardsoftware nicht zur Fessel, son-
dern zu einem Werkzeug der Souveränität.  

Bleiben Sie der Souverän Ihrer IT, auch mit  
Standardsoftware.

Schlussfolgerung:  
Souveränität  
als Balanceakt

Arne Landwehr
INNOQ

Individual Contributor
(Person)

developing software

Time & Effort Tracking
(Software System)

COTS: Purchased IT-Capability 
(Cloud or On-Premise)

Domain Event Adapter
(Software System)

Description of software system

Time Tracking System of Systems
(Software System)

Project Manager
(Person)

supervising and managing project

Project Execution &
Steering

(Software System)

individual software component

track time

proprietary internal 
event about tracked 
time

publishes domain 
event „time tracked“

receives domain 
event „time tracked“

receives 
forecast 
report

Event Messaging Bus
(Container: e.g. Apache Kafka, Http Feeds etc.)

dumb pipe to transmit domain messages

Exemplarisch für unsere IT-Beratung ergibt sich 
damit eine Umsetzung, die die internen Events aus 
der eingekauften Standardsoftware für „Time & 
Effort Tracking“ über einen Adapter aufbereitet 
und an den zentralen Event Bus (z. B. realisiert 
mit Apache Kafka) sendet. Die selbst entwickelte 
Lösung für „Project Execution & Steering“ kann an-
schließend auf „Time Tracked“-Events lauschen und 
Forecasts für den jeweiligen Manager generieren 
– ohne eine direkte Abhängigkeit zum Anbieter der 
Standardsoftware.  

So bleibt die Integration flexibel, und neue oder 
geänderte Systeme können mit überschaubarem 
Aufwand angebunden werden.

Mit diesen Regeln entsteht ein Rahmen, der Stan-
dardsoftware nahtlos in die IT-Landschaft integ-
riert, ohne die Handlungsfähigkeit einzuschränken. 

15 Makroarchitektur: https://www.innoq.com/de/articles/makroarchitektur/  
16 Capability Map: https://pubs.opengroup.org/architecture/togaf9-doc/arch/  
17 Value Stream: https://www.scaledagileframework.com/value-streams/  
18 TOGAF: https://www.opengroup.org/togaf  
19 Domain-driven Design (DDD): https://www.domainlanguage.com/  
20 Event Storming: https://www.eventstorming.com/  
21 Domain Modeling Starter Process: https://ddd-crew.github.io/ddd-starter-modelling-process/  
22 Domain Storytelling: https://domainstorytelling.org/  
23 Wardley Maps: https://wardleymaps.com/  
24 Core-Domain-Charts: https://kalele.io/dddesign/  
25 Event-getriebene Architekturen: https://martinfowler.com/articles/201701-event-driven.html
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KI ist als neue Basistechnologie analog zu Elektrizität, Internet und 
Dampfmaschine zu sehen. Foundation Models – die technologische 
Basis für ChatGPT, Claude und andere KI-Systeme – werden zur  
unverzichtbaren Infrastruktur für Geschäftsprozesse und Innova-
tion. Diese Modelle werden oft noch Large Language Models  
genannt – ihre Vielseitigkeit und die nicht zu beziffernde Zahl an 
Use Cases machen sie zur Allzwecktechnologie unserer Zeit. Doch 
Europa steht vor einer bemerkenswerten Wahl: Entweder nutzen 
wir chinesische Modelle, die keine Fragen zum Tiananmen-Platz 
 beantworten, oder wir verlassen uns auf US-amerikanische Model-
le, die jederzeit zum geopolitischen Druckmittel werden können.

Zwischen  
Tiananmen 
und Trump

Die  
Souveränitäts- 

lücke: 

Digitale SouveränitätDigitale Souveränität
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Foundation Models als neue Basistechnologie 
Foundation Models sind vortrainierte KI-Modelle, die als Fundament für speziali-
sierte Anwendungen dienen. Sie verarbeiten nicht nur Text, sondern auch Bild, Audio 
und Video. Das Prinzip, auf dem sie beruhen (die Transformer-Architektur), kommt 
auch gut mit Molekülstrukturen26 zurecht. Das zeigt uns die Bandbreite.

Die Dimensionen der europäischen Abhängigkeit sind ernüchternd. Während das 
US-Projekt „Stargate“ 500 Milliarden Dollar mobilisiert, wirken Europas Bemühun-
gen bescheiden: Die EU hat ihre Investitionen zwar auf 200 Milliarden Euro hochge-
schraubt – mit 20 Milliarden für „KI-Gigafactories” –, doch diese Summen verblas-
sen gegen die Realität. Meta trainiert Llama 4 auf über 100.000 H100-GPUs, eine 
Rechenpower, die in Europa schlicht nicht verfügbar ist. Der Grund: Europa hat bis 
heute keinen eigenen Hyperscaler hervorgebracht. Diese Versäumnisse der Vergan-
genheit rächen sich jetzt bitter.

Die chinesische Alternative:  
Leistung mit politischem Filter 
DeepSeek demonstrierte mit seinem R1-Modell,  
dass Frontier-Modelle nicht zwangsläufig auf gi-
gantischen Datenbergen trainiert werden müssen. 
Mit etwa 6 Millionen Dollar erreichte das Vorgän-
germodell V3 Spitzenleistungen – ein Bruchteil 
westlicher Investitionen. Die Innovation liegt in 
der Kombination von Reinforcement Learning mit 
Test-Time-Compute. Beim Reinforcement Learning 
lernt die KI durch Belohnung und Bestrafung – sie 
erhält automatisiertes Feedback für richtige und 
falsche Antworten, ohne dass Menschen jeden 
Schritt korrigieren müssen. Konkret wurde dem 
Modell beigebracht, vor der finalen Antwort erst 
einen „Denkprozess“ zu durchlaufen und diesen 
auch auszugeben. Test-Time-Compute bedeutet: 
Statt alle Intelligenz vorab ins Training zu stecken, 
„denkt“ das Modell bei komplexen Fragen länger 
nach – wie ein Mensch, der sich für schwierige Pro-
bleme mehr Zeit nimmt (und darüber redet). Diese 
Architektur verschiebt Rechenarbeit geschickt vom 
teuren Pre-Training in die günstigere Antwortphase 
(die Inferenz).  

 
 
Im Juli 2025 landete dann ein zweiter Wal: Kimi 
v2. Das mit einer Trillion (1T) Parametern größte, 
bisher bekannte, semi-offene Modell – ohne Reaso-
ning, wohlgemerkt. Dafür mit extrem ausgeprägten 
agentischen Fähigkeiten.

Alibabas Qwen-Familie geht noch weiter: Qwen3 
ist zwar selbst nicht multimodal, aber Alibaba 
bietet mit Qwen2.5-VL (Vision-Language), Qwen2-
Audio und Qwen2.5-Omni hochentwickelte multi-
modale Modelle. Qwen3 selbst brilliert als erstes 
chinesisches „Hybrid-Reasoning-Modell“, das 
zwischen schnellen Antworten und tieferem Nach-
denken wechseln kann. Qwen legte im Juli mit einer 
weiteren Coding-fokussierten Modellfamilie nach: 
Qwen3-Coder, das absolut konkurrenzfähig ist. 
Ebenso legten zahlreiche weitere chinesische Labs 
Modelle mit extrem hoher agentischer Performance 
vor (Z.ai mit GLM 4.5 bspw.). Doch der Preis zeigt 
sich in der Praxis: Fragen Sie nach dem 4. Juni 1989 
in Peking, erhalten Sie Schweigen. Diese eingebau-
te Zensur ist kein Bug, sondern ein Feature.

34
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Europas Optionen:  
Zwischen Pragmatismus und Vision 
Das kleine, gallische Dorf Mistral zeigt, was hier 
möglich ist – und wo die Grenzen liegen. Das fran-
zösische Unternehmen bietet spezialisierte Lösun-
gen wie Document AI für Dokumentenauswertung 
(ein wichtiger Use Case in einem Kontinent mit he-
terogenem Digitalisierungsstand) und Devstral für 
Softwareentwicklung. Ihre Allzweckmodelle Small 3 
und Medium 3 erreichen bei einigen Aufgaben GPT-
4-Niveau. Doch bei multimodalen Frontier-Model-
len und Reasoning-Fähigkeiten fehlt der Anschluss. 
Mistral hat zwar Anfang Juni 2025 mit dem Modell 
Magistral ein Reasoning-Modell in zwei Größen vor-
gelegt. Multimodalität findet man hier aber noch 
nicht – im Gegensatz zu OpenAI, Anthropic und 
Google. Zudem scheint Magistral immer noch kein 
State of the Art zu sein. Ärgerlich darüber hinaus: 
Die Verträge zur Auftragsdatenverarbeitung der 
Mistral Cloud schließen den Weg über die USA nicht 
restlos aus.

Die Effizienz-Revolution von DeepSeek zeigt je-
doch: Es geht nicht nur um das Training auf gigan-
tischen Datenbergen mit teils ungeklärtem Ver-
wendungszweck. DeepSeeks R-Zero-Experiment 
– ein Modell, das ausschließlich durch Reinforce-
ment Learning trainiert wurde – war als Laborvor-
stufe nicht praxistauglich, weist aber den Weg zu 
effizienteren Entwicklungspfaden. Das finale R1 
kombiniert clevere Architekturen mit innovativen 
Trainingsmethoden.

Das amerikanische Dilemma:  
Scheinbare Offenheit 
Metas Llama 4 illustriert das Problem perfekt. Als 
„Open“ beworben, schließt die Lizenz EU-Nutzer:in-
nen explizit aus – angeblich wegen regulatorischer 
Hürden durch DSGVO und EU AI Act. Die Begrün-
dung verschleiert Metas eigentliche Botschaft: 
Europas Datenschutzstandards machen uns zu 
digitalen Bürger:innen zweiter Klasse.

Erschwerend kommt der Benchmark-Skandal hinzu: 
Meta verwendete für die bekannten Leaderboards 
eine speziell optimierte Version von Llama 4, die 
öffentlich nicht verfügbar ist. Diese Praxis unter-
gräbt das Vertrauen in amerikanische „Offenheit“ 
zusätzlich. Aber seien wir ehrlich: Meta hat in dieser 
Hinsicht ohnehin keinen guten Ruf. 

Unter der Trump-Administration verschärft sich die 
Lage. KI-Technologie wird zur Verhandlungsmas-
se, Exportkontrollen für KI-Chips zum politischen 
Druckmittel. Der Geschäftsmann im Weißen Haus 
versteht Leverage – und Europas Abhängigkeit 
bietet reichlich davon.

Im August dann der Paukenschlag: OpenAI ver-
öffentlichte eine semi-offene Reasoning-Modell-
Familie in zwei Größenklassen (20B und 120B). 
Auf dem Niveau ihres geschlossenen o4-mini. Die 
große Variante kann auf auf einer Nvidia H100 GPU 
laufen, mit einer zügigen Inferenzgeschwindigkeit. 
Dazu kommt eine Apache 2.0 Lizenz. Man könnte 
also sagen: Das ist der heilige Gral für Europas 
Unternehmen! Und tatsächlich gibt es wenig da-
gegen zu sagen. Die Entwicklung von semi-offenen 
Modellen ist sogar in “America’s AI Action Plan” von 
der US-Administration explizit gewünscht. Man 
fragt sich allerdings, wo der Haken ist.

Handlungsempfehlungen 

Sofortmaßnahmen: Entwickeln Sie eine KI-Strategie, die verschiedene 
Szenarien berücksichtigt. Kritische Anwendungen können auf europäischen 
oder selbst gehosteten Modellen basieren. Die im nachfolgenden Kapitel 
diskutierten Air-gapped Deployments bieten zusätzliche Kontrolle.  
Für weniger sensible Bereiche können internationale Lösungen genutzt 
werden – mit klarem Bewusstsein für die Abhängigkeiten. Wichtig ist 
hierbei, jederzeit den sich schnell weiterentwickelnden State of the Art zu 
kennen. Und der wird erstmal weiterhin aus den USA und China kommen.

Mittelfristige Strategie: Investieren Sie in KI-Kompetenz im eigenen Haus. 
Warten ist keine Option – während Sie zögern, bauen Wettbewerber wert-
volle Erfahrungen auf. Nutzen Sie die verfügbaren europäischen Modelle, 
um Expertise zu entwickeln. Nicht jede Anwendung braucht ein Frontier-
Modell. KI betrifft alles und jeden, und muss daher in die Hände der Mit-
arbeitenden.

Langfristige Vision: Unterstützen Sie europäische KI-Initiativen aktiv. Die 
DeepSeek-Zahlen beweisen: Ein europäisches Frontier-Modell ist technisch 
machbar. Es fehlt am politischen Willen und der koordinierten Umsetzung. 
Machen Sie Druck – als Einzelunternehmen und über Verbände.

Die Analogie zur Elektrizität trägt weiter als gedacht. So wie Europa im 
20. Jahrhundert seine Energieunabhängigkeit sichern musste, steht nun 
die digitale Souveränität auf dem Spiel. Die Alternative – zwischen Zensur 
und geopolitischer Erpressung zu wählen – kann nicht in unserem Interesse 
sein. Der DeepSeek-R1-Moment sollte ein Weckruf sein: Europa muss jetzt 
handeln, bevor die Abhängigkeit irreversibel wird.

Robert Glaser
INNOQ
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26 https://www.quantamagazine.org/how-ai-revolutionized-protein-
science-but-didnt-end-it-20240626/
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Stellen Sie sich folgendes Szenario vor: 
Ihre Organisation hat KI-Tools in kriti-
sche Geschäftsprozesse integriert, Ihr 
Rechtsteam hat sorgfältig Datenver-
arbeitungsverträge geprüft, und Ihre 
IT-Abteilung hat Systeme so konfiguriert, 
dass sie DSGVO-Anforderungen erfüllen. 
Dann erlässt ein ausländisches Gericht 
eine Anordnung, die all diese Schutzmaß-
nahmen außer Kraft setzt und von Ihrem 
KI-Anbieter verlangt, Daten, die eigent-
lich gelöscht werden sollten – einschließ-
lich potenziell sensibler Unternehmens-
informationen, die von Ihren Mitarbeitern 
geteilt wurden – auf unbestimmte Zeit 
aufzubewahren.

 
 
 

Dieses Szenario wurde im Mai 2025 Realität, als ein 
US-Bundesrichter OpenAI anordnete, die Löschung 
von Ausgabedaten aus ChatGPT zu stoppen und 
das Unternehmen verpflichtete, alle Ausgabelog-
daten aufzubewahren. Für Nutzer bedeutet dies, 
dass jegliche sensible Information, die mit OpenAIs 
Systemen geteilt wurde, möglicherweise auf unbe-
stimmte Zeit gespeichert bleibt, was potenzielle Ri-
siken für Fachleute in Bereichen wie Recht, Gesund-
heitswesen oder Finanzen schafft. Die Anordnung 
betrifft Hunderte Millionen Nutzer:innen weltweit 
und zeigt, wie schnell externe Abhängigkeiten sich 
von strategischen Vermögenswerten zu unkontrol-
lierbaren Verbindlichkeiten wandeln können. Dies 
verdeutlicht, warum KI-Souveränität von einem 
theoretischen Anliegen zu einem Risiko auf Vor-
standsebene geworden ist.

On-Premise-LLMs  
als strategischer  
Hebel

Lokal denken, Vorsprung sichern: 
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Europas schmales Zeitfenster  
der Möglichkeiten 
Als ChatGPT im November 2022 erschien, tat es 
mehr als nur Fragen zu beantworten – es brachte 
künstliche Intelligenz in aller Munde. Die zugrunde-
liegenden Large Language Models ermöglichen eine 
vollständig natürlichsprachliche Kommunikation. 
ChatGPT hat die Softwarebranche erschüttert, 
trotz seiner Neigung zu „Halluzinationen“ – dem 
Euphemismus der Branche für das Erfinden von 
Fakten. Von Startup-Pitches bis hin zu Unterneh-
mens-Updates prahlt jetzt jedes neue Produkt mit 
irgendeiner Form von KI.

US-amerikanische und chinesische LLM-Anbieter 
dominieren den Markt für KI-Technologie. Dies stellt 
EU-Unternehmen vor Herausforderungen. Die Qua-
lität der Ausgabe von KI-Modellen hängt von der 
Quantität und Qualität der als Input eingespeisten 
Daten ab.

Datenschutzbewusste Unternehmen sehen es un-
gern, ihre sensiblen Unternehmensdaten oder ihr 
geistiges Eigentum auf Server außerhalb ihrer Ge-
richtsbarkeit hochzuladen. EU-Regulierungen wie 
die DSGVO beschränken zudem die Übertragung 
personenbezogener Daten.

Das deutsche Unternehmen Aleph Alpha veran-
schaulicht die Herausforderungen, mit denen euro-
päische LLM-Entwickler konfrontiert sind, wenn sie 
versuchen, mit Anbietern aus Übersee zu konkurrie-
ren.  
 
Das Unternehmen sammelte über 500 Millionen 
Euro an Finanzierung, schwenkte aber 2024 von der 
Modellentwicklung zu KI-Beratungsdienstleistun-
gen um.  

Wie CEO Jonas Andrulis gegenüber Bloomberg er-
klärte: „Nur ein europäisches LLM zu haben, reicht 
als Geschäftsmodell nicht aus“. 

Trotz der Hürden bieten europäische LLM-Anbieter 
einen Wettbewerbsvorteil, den EU-Organisationen 
nicht ignorieren können. Das französische Unter-
nehmen Mistral bedient die kontinentale daten-
schutzbewusste Kundschaft. Ihre Modelle laufen 
auf der europäischen Infrastruktur des Unterneh-
mens und lindern die Compliance-Herausforde-
rungen beim Versand sensibler Daten ins Ausland. 
Darüber hinaus enthalten ihre Trainingsdatensätze 
umfangreiche mehrsprachige europäische Materia-
lien. Das ermöglicht ihnen nicht nur, kulturell besser 
abgestimmte Ergebnisse zu produzieren, sondern 
auch die sprachliche Vielfalt Europas besser zu be-
rücksichtigen, einschließlich der Fähigkeit zu über-
setzen. Schließlich fallen die Hersteller durch ihren 
Sitz in Europa unter die EU-Umweltgesetzgebung, 
was es den Kunden ermöglicht, Nachhaltigkeitsbe-
richte zu erwarten und so informierte Entscheidun-
gen beim Betrieb der energieintensiven Modelle zu 
treffen.

Der versteckte Preis gehosteter KI 
Während die von europäischen Anbietern gehoste-
ten KI-Dienste eine Reihe von Bedenken von Unter-
nehmen adressieren, die sich über die Abhängigkeit 
von ausländischen Firmen sorgen, bleiben bestimm-
te Risiken bestehen. Betrachten wir den finanziel-
len Aspekt. LLM-Anbieter haben mit den Kosten 
für den Betrieb ihrer Modelle zu kämpfen. Wie The 
Economist berichtete, verlor OpenAI im Jahr 2024 
schätzungsweise 5 Milliarden Dollar, ohne Aussicht 
auf Rentabilität.

Die Kosten für den Betrieb komplexerer Modelle, wie 
OpenAIs o3, die umfangreiche Rechenleistung für die 
Generierung ihrer Antworten einsetzen, verkürzen 
die wirtschaftliche Lebensfähigkeit. Die Fähigkeit 
der LLM-Firmen, ihr Wachstum durch kontinuierliche 
Anwerbung neuer Investoren zu finanzieren, wird 
zwangsläufig nachlassen und mit ihr ihre Fähigkeit, 
ihre Dienste mit Verlust anzubieten. Sollten sie be-
schließen, die Kosten auf ihre Kunden zu verlagern, 
könnten die bisher erschwinglichen gehosteten KI-
Tools zu einem erheblichen Posten in den Cloud-Ser-
vice-Rechnungen der Kunden werden.

Europäische Unternehmen sind geschätzte Kunden 
US-amerikanischer digitaler Plattformen. In ihrem 
Bericht vom April 2025 schätzt Asterès, eine Bera-
tungsfirma, dass EU-Unternehmen jährlich ca. 264 
Milliarden Euro für Cloud-Ausgaben bei amerikani-
schen Anbietern ausgeben. Die Autoren des Berichts 
schätzen die Summe auf 1,5% des europäischen BIP 
und vergleichen sie mit der gesamten Energieim-
portrechnung der EU, die für 2024 auf 376 Milliarden 
Euro geschätzt wird.
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Offene Gewichte, offene Türen 
Open-Weights-LLMs, bieten eine überzeugende Al-
ternative. OpenAI und Anthropic halten ihre Model-
le als streng gehütete Geheimnisse. Die Gewichte 
der Modelle – Milliarden von Parametern, die be-
stimmen, wie neuronale Netze Text verarbeiten und 
generieren – sind nicht öffentlich. Im Gegensatz 
dazu können Open-Weights-Modelle heruntergela-
den und auf Hardware verwendet werden, die nicht 
vom Hersteller des Modells kontrolliert wird.

LLM-Anbieter veröffentlichen ihre Open-Weights-
Modelle unter verschiedenen Bedingungen. Meta, 
die Muttergesellschaft von Facebook, beschränkte 
die Anwendbarkeit der frühen Versionen von LLa-
Ma auf wissenschaftliche oder private Zwecke. 
Das Technology Innovation Institute der Vereinig-
ten Arabischen Emirate hat Falcon-Modelle unter 
großzügigen Bedingungen veröffentlicht, die eine 
nahezu unbegrenzte kommerzielle Nutzung ermög-
lichen. Mistral hat Open-Weights-Modelle sowohl 
unter restriktiven, akademisch ausgerichteten als 
auch unter laissez-faire-Lizenzen veröffentlicht.

Die lokale Bereitstellung von Open-Weights-Model-
len ermöglicht es Organisationen, Daten innerhalb 
ihrer eigenen Infrastruktur zu halten und gleichzei-
tig die Kontrolle über Modellversionen und -updates 
zu behalten. Führende Open-Weights-Modelle wie 
Metas Llama 4 schneiden in vielen Benchmarks 
konkurrenzfähig ab, obwohl die Bereitstellung zu-
sätzliches technisches Fachwissen und Infrastruk-
turinvestitionen erfordert.
 
Organisationen können leistungsstarke gehostete 
Modelle für Entwicklung und Prompt-Optimierung 
nutzen und dann diese verfeinerten Workflows auf 
lokaler Infrastruktur für Produktionsszenarien ein-
setzen, bei denen Datensouveränität entscheidend 
ist. Dieser Ansatz balanciert wettbewerbsfähige 
Leistung mit regulatorischer Compliance und stra-
tegischer Kontrolle.

 

Die Verfügbarkeit der Gewichte der Modelle ermög-
licht neue Nutzungsszenarien, die bei gehosteten 
Alternativen nicht möglich sind. Betrachten Sie drei 
Aspekte: die Fähigkeit, das Modell auf der Hard-
ware Ihrer Wahl zu hosten; die Anpassungsfähig-
keit und Spezialisierung auf bestimmte Geschäfts-
anforderungen; und die vollständige Kontrolle über 
den Fluss sensibler Daten, die die Modelle verarbei-
ten.

KI nach Ihren Bedingungen hosten
Beginnen wir mit der Flexibilität des Hostings. 
Open-Weights-Modelle sind, anders als beispiels-
weise Alternativen von OpenAI, sowohl mit Unter-
nehmensservern als auch mit handelsüblichen 
Laptops kompatibel. Die Hardware-Plattform 
muss bestimmte Anforderungen erfüllen, z. B. GPU- 
Chips mit ausreichend Speicher haben. Sobald 
die Hardware-Anforderungen erfüllt sind, können 
Firmen ihre Modelle auf den Plattformen ihrer Wahl 
ausführen, vorbehaltlich der Lizenzen, die die Nut-
zung der Modelle regeln.

Das ermöglicht eine breite Auswahl an Umgebun-
gen, in denen Unternehmen ihre KI-Tools installieren 
können. Diese können von Servern, entweder in der 
Cloud oder in Kellern von Unternehmenszentralen, 
bis hin zu Entwickler-Workstations und Laptops 
reichen. Jüngste Hardware-Fortschritte – z.B. 
Apples ARM-basierte Systeme – und Verbesse-
rungen der Speichereffizienz dank Techniken wie 
Quantisierung – d.h. Kompression von Gewichten 
– machen LLMs mit einem breiten Spektrum von 
Plattformen kompatibel.

Betrachten wir nun den zweiten Aspekt. Open-
Weights-Modelle sind für den Prozess des „Fi-
ne-Tuning“ geeignet, der es ihren Nutzer:innen 
ermöglicht, sie weiter auf bestimmte Bedürfnisse 
abzustimmen. Der Tuning-Prozess kann das Modell 
anpassen, um es mit domänenspezifischem Fach-
wissen zu erweitern, es an kulturelle Normen oder 
Unternehmensbezeichnungen anzupassen und ge-
schäftsspezifische Fakten oder Daten einzubetten. 

Obwohl teurer als das Modifizieren von Prompts, 
kann Fine-Tuning zur Erstellung von Modellen füh-
ren, die auf die Bedürfnisse bestimmter Geschäfts-
bereiche spezialisiert sind. Darüber hinaus könnten 
sie Risiken adressieren, die durch Verzerrungen 
verursacht werden, die von ihren Erstellern in die 
Modelle eingebettet wurden, wie auf Seite (siehe 
Robert Glasers Artikel in dieser Ausgabe) disku-
tiert.

Drittens beseitigt die lokale Ausführung von Open-
Weights-LLMs eine ganze Dimension von Risiken, 
die mit gehosteten KI-Tools verbunden sind. Alle 
Daten, sei es geistiges Eigentum, personenbezo-
gene Informationen oder Finanzdaten, bleiben 
während des gesamten Betriebs im Unterneh-
mensnetzwerk und auf der Hardware. Bei LLMs, 
die auf den Geräten von Softwareentwickler:innen 
laufen, findet die gesamte Interaktion mit KI-Tools 
auf dem Gerät statt, und keine Daten verlassen die 
Workstation. Das stärkt den Fall für lokale LLMs 
im Lichte der Einschränkungen durch die DSGVO 
und den ergänzenden EU AI Act. Die Gerichtsan-
ordnung vom Mai 2025, die OpenAI verpflichtet, 
Nutzerkonversationen aufzubewahren – trotz 
Datenschutzgesetzen und Löschungsanfragen der 
Nutzer – veranschaulicht das jurisdiktionale Risiko, 
das durch lokale Bereitstellung eliminiert wird.

Nutzer:innen in Bereichen mit strengen Complian-
ce-Anforderungen – z.B. DORA oder NIS-2 – könn-
ten die vollständige Isolation lokaler LLMs überzeu-
gend finden. Präzise Kontrolle über Bereitstellung, 
Updates und Versionierung sowohl der Modelle 
als auch der ergänzenden Datensätze, die für das 
Tuning verwendet werden, ermöglicht strengere 
Überwachungs-, Kontroll- und Prüfungsmöglich-
keiten. Das führt zu Compliance, ohne die Fähigkeit 
zu Innovation und Experiment zu opfern.

 

Darüber hinaus verändert die Nutzung lokaler 
LLMs die Kostenstruktur. Anstatt ständiger Ge-
bühren für die Nutzung gehosteter Modelle können 
Unternehmen, die ihre eigenen KI-Tools einsetzen, 
dies auf ihrer eigenen, angemessen dimensio-
nierten Hardware tun. Im Falle von Entwickler-
Workstations könnten Laptops mit den richtigen 
Fähigkeiten bereits im Inventar sein. Frühe Anwen-
der:innen werden Zeit haben, internes Know-how 
in Bezug auf den Betrieb und möglicherweise das 
Fine-Tuning ihrer LLMs zu entwickeln und so ihr 
Risiko einer Bindung an Anbieter von gehosteten 
Lösungen zu reduzieren.



Digitale Souveränität

39

Die wahren Kosten des lokalen Einsatzes 
Lokal eingesetzte Modelle bringen einen neuen 
Satz von Kosten mit sich, die potenzielle Nutzer:in-
nen berücksichtigen müssen. Während dauerhafte 
Gebühren reduziert werden, summieren sich die 
Vorabkosten für Hardware im Falle einer internen 
Bereitstellung, zusammen mit der Notwendigkeit, 
qualifiziertes Personal für den Betrieb und die War-
tung neuer Technologie auszubilden, schnell.

Stand Mai 2025 beginnen Apples Laptops mit 
ARM-Chips, die leistungsstark genug sind, um 
lokale Modelle auszuführen, bei etwa 2.000 €. 
Entsprechende NVIDIA-GPUs, die in Workstations 
von Softwareentwickler:innen eingebaut werden 
können, beginnen bei 1.500 €. Die stündliche Miete 
einer NVIDIA H100 GPU der Spitzenklasse beträgt 
2–7 €, was sich auf ca. 1.400–5.000 € pro Monat 
bei kontinuierlicher Nutzung summiert. Die hohe 
Nachfrage hat den Einzelhandelspreis bei 20.000–
30.000 € gehalten. Käufer müssen Betriebskosten 
für Energie und Wartung berücksichtigen.

Anstatt sich für eines der Extreme zu entscheiden, 
werden Unternehmen davon profitieren, Bereit-
stellungen zu erkunden, die die Stärken von lokaler 
Hardware und Mietkapazität kombinieren. Ein 
gemeinsam genutzter Cluster kleinerer GPUs und 
Laptops wird wahrscheinlich ausreichend Re-
chenleistung für typische tägliche Anforderungen 
bieten. Teure Rechenaufgaben, wie das periodische 
Fine-Tuning neuer Modelle, werden am besten auf 
einem leistungsstarken Chip ausgeführt, der von 
einem inländischen Anbieter gemietet wird. Dies 
spart Kosten durch die Eliminierung nicht ausgelas-
teter Ressourcen.

Vor Ort gehostete Modelle erfordern qualifizierte 
und gefragte Mitarbeiter:innen, um eingesetzte 
LLMs zu konfigurieren, zu warten und Fehler zu be-
heben.  

Darüber hinaus müssen Unternehmen die Kosten 
für IT-Sicherheit und die Schulung von Mitarbei-
ter:innen, die mit den Modellen interagieren wer-
den, einbeziehen. Unternehmen, die dieses Risiko 
absichern wollen, gehen Partnerschaften ein, die es 
ihnen ermöglichen, auf die Ressourcen von Exper-
ten auf diesem Gebiet zuzugreifen. Betrachten Sie 
BNP Paribas, eine Bank, die eine Vereinbarung mit 
Mistral eingegangen ist, um bei der Einführung von 
LLM-Tools in den streng regulierten Finanzbereich 
zu helfen, oder GovTech Campus Deutschland, eine 
gemeinnützige Organisation, die mit Technologie-
partnern zusammenarbeitet, um KI-Plattformen im 
Bundesland Baden-Württemberg zu bauen.

Ein Drei-Stufen-Plan  
für digitale Souveränität 
Die OpenAI-Aufbewahrungsanordnung vom Mai 
2025 zeigt, dass Bedenken zur digitalen Souveräni-
tät nicht theoretisch sind – sie stellen unmittelbare 
Geschäftsrisiken dar, die europäische Unternehmen 
nicht länger ignorieren können. Vorausschauende 
Organisationen sollten einen Drei-Stufen-Plan ver-
folgen.  
 
Beginnen Sie mit risikoarmen Pilotprojekten, die 
unmittelbaren Mehrwert liefern. Bauen Sie Experti-
se durch breitere Experimente auf. Verwandeln Sie 
schließlich lokale KI in einen Wettbewerbsvorteil.

Pilotprojekte sollten sich auf bewährte Tools und 
unkontroverse Probleme konzentrieren. Automati-
sierte Unterstützung für Meetings beispielsweise 
erfordert 5.000 € für Hardware und liefert soforti-
ge Produktivitätsgewinne. Tools wie whisper.cpp er-
möglichen die Spracherkennung und Transkription 
der Sitzungen. Ein lokales LLM kann die transkri-
bierten Protokolle verarbeiten und sie in Echtzeit in 
Zusammenfassungen umwandeln, Aktionspunkte 
extrahieren und Tagesordnungen für zukünftige 
Termine entwerfen.  

Die gesamte Verarbeitung findet in dem Raum 
statt, in dem das Meeting stattfindet; keine Daten 
verlassen den physischen Raum. 

Erfolg öffnet Türen zu größeren Herausforderun-
gen. Denken Sie an Probleme, bei denen LLMs sich 
als hervorragend erwiesen haben, wie Dokumen-
tenzusammenfassung und Erkennung semanti-
scher Ähnlichkeit. Betrachten Sie Methoden wie 
Retrieval-Augmented Generation, die es Ihrem LLM 
ermöglichen, relevante Informationen aus anderen 
Quellen zu ziehen, z. B. aus Ihrem Unternehmens-
wiki, proprietärer technischer Dokumentation oder 
CRM-System. Nutzen Sie diese Fähigkeiten, um 
automatisierte Pipelines für die Verarbeitung ein-
gehender Korrespondenz und Dokumentation für 
Archivierungs- und Suchzwecke zu erstellen. Über-
legen Sie, wie ein LLM Antworten auf Ausschrei-
bungen beschleunigen könnte, indem es Ihre beste-
hende Datenbank von Angeboten nutzt, während 
sensible Daten im Haus bleiben. Ermutigen Sie Ihre 
Teams, mit verschiedenen Modellen und Quantisie-
rungsstufen zu experimentieren.

Bewährte Technologie wird zum strategischen 
Hebel. In dieser Phase sollten Ihre Teams sich sicher 
genug fühlen, nach Spitzentechnologien zu greifen. 
Das ermöglicht es Ihrer Organisation, ambitionier-
tere Herausforderungen anzunehmen und LLMs zu 
nutzen, um jahrzehntelanges institutionelles Wis-
sen zu erschließen. Ein isoliert betriebenes Due-Di-
ligence-KI-Tool wird Ihnen helfen, die Risiken von 
Fusionen und Übernahmen oder Vorbereitungen für 
behördliche Einreichungen zu navigieren, während 
die Dokumentation in Ihrer sicheren Infrastruktur 
bleibt.  

Führen Sie einen Onboarding-Assistenten ein, der 
neuen Softwareentwickler:innen hilft, die komplexe 
Geschichte und Architektur Ihres Unternehmens-
Softwareportfolios zu navigieren. Setzen Sie ein 
lokales LLM ein, das auf DSGVO, DORA, NIS-2 und 
interne Compliance-Dokumentation abgestimmt 
ist, um proaktiv regulatorische Anforderungen zu 
adressieren, ohne sensible Informationen externen 
Anbietern preiszugeben.

Fazit: Jenseits der Compliance 
Handeln Sie entschlossen: Wochen für Pilotprojek-
te, Monate für Erweiterungen, Quartale für Trans-
formation. Ermutigen Sie frühe Fehler – sie lehren 
wertvolle Lektionen über Modellleistung und orga-
nisatorische Bereitschaft. Erhöhen Sie Ihre Reife- 
und Stabilitätserwartungen mit dem Fortschreiten 
der Transformation. Schließen Sie jeden Schritt mit 
einer Überprüfung der Daten-Governance-Implika-
tionen und ROI-Metriken ab, z.B. eingesparte Zeit 
bei der Besprechungsverwaltung, manuellen Doku-
mentenverarbeitung und Einarbeitung neuer Mit-
arbeiter:innen. In einer Ära, in der Daten den Wett-
bewerbsvorteil bestimmen, gehen Organisationen, 
die die lokale KI-Bereitstellung meistern, über die 
regulatorische Compliance hinaus – sie überneh-
men die Kontrolle über ihre digitale Zukunft.

Jan Stępień
INNOQ
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Europa besitzt enorme öffentliche Datenbestände, doch deren öko-
nomischer und gesellschaftlicher Mehrwert bleibt bislang hinter den 
Erwartungen zurück. Ursachen dafür sind fragmentierte Datenpor-
tale, inkompatible Schnittstellen sowie zunehmende Abhängigkeiten 
von außereuropäischen Plattformen – allesamt Faktoren, die echte 
Innovation hemmen.

Parallel dazu entstehen in der Industrie neue Datenräume (Data Spaces), beispiels-
weise im Rahmen von Gaia-X, Catena-X oder dem International Data Spaces (IDS)-
Referenzmodell. Im Unterschied zu klassischen Open-Data-Portalen ermöglichen 
diese Datenräume den sicheren, strukturierten und branchenübergreifenden Aus-
tausch sensibler Informationen – auf Basis standardisierter Verträge, Identitäts- 
und Zugriffsmechanismen. Jeder Teilnehmer behält dabei die Kontrolle über seine 
Daten, während ein vertrauenswürdiges Ökosystem für kollaborative Wertschöp-
fung geschaffen wird.

Als Folge existieren heute zwei umfangreiche, aber weitgehend voneinander ge-
trennte Datenwelten:

1. frei verfügbare Open-Data-Bestände aus dem öffentlichen Sektor
2. domänenspezifische Industrie-Data-Spaces mit hoher Detailtiefe  

und klaren semantischen Standards

Beide Bereiche bergen großes Wissen – doch solange es keine verbindende, einfach 
nutzbare Brücke gibt, bleibt dieses Potenzial ungenutzt. In diesem Artikel erfahren 
Sie, wie Künstliche Intelligenz (KI) und das Model Context Protocol (MCP) gemein-
sam den Weg von Open Data zu Open Knowledge ebnen – und wie Sie als Entschei-
der eine nahtlose Vernetzung öffentlicher und industrieller Datenbestände voran-
treiben können, ohne die digitale Souveränität Ihres Unternehmens zu gefährden.

Von Datenfriedhöfen  
zu Wissenslandschaften
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Open Data aus der Industrie: Data Spaces 
Während Open-Data-Portale sich primär an die Allgemeinheit richten, entstanden in der  
Industrie – vor allem seit 2015 mit der Initiative International Data Spaces (IDS) des Fraun- 
hofer-Instituts – sogenannte Data Spaces*. Ihr Ziel ist es, einen vertrauenswürdigen, dezent-
ralen Datenmarkt zu ermöglichen, in dem Unternehmen sensible Informationen austauschen 
können, ohne die Hoheit über diese Daten zu verlieren. Projekte wie Gaia-X* oder dessen  
branchenspezifische Ausprägungen (Catena-X für die Automobilindustrie, Manufacturing-X  
für die Fertigung, Agrar-Data-Space usw.) bauen auf diesem Konzept auf.

Zentrale Merkmale eines Data Space:

• Souveränität: Jede Partei behält vollständige Kontrolle über Zugriffsrechte,  
Nutzungszwecke und Verarbeitungsregeln (sog. Data Usage Policies).

• Föderation statt Zentralspeicher: Daten verbleiben physisch beim Ursprungsunternehmen; 
ausgetauscht werden nur definierte Ausschnitte über standardisierte Connectoren.

• Semantische Interoperabilität: Gemeinsame Ontologien, etwa die Asset Administration 
Shell (AAS) als Digital-Twin-Hülle, sorgen dafür, dass Daten maschinen-verständlich  
beschrieben werden.

• Vertrauensanker: Identitäts- und Zertifizierungsdienste prüfen Teilnehmer,  
sodass auch geschäftskritische oder vertrauliche Daten sicher geteilt werden können.

Dadurch können entlang der gesamten Wertschöpfungskette – von der Rohmaterialbeschaf-
fung bis zum Recycling – digitale Zwillinge aufgebaut werden, die Echtzeitinformationen 
über den Zustand, die Nutzung und den CO₂-Fußabdruck eines Produkts liefern. Anbieter von 
Maschinen, Logistik-Dienstleistern, Zulieferer sowie Betreiber erhalten so ein gemeinsames, 
jedoch fein granuliertes Lagebild, ohne ihre proprietären Datenbanken offenlegen zu müssen.

Data Spaces ergänzen somit das öffentliche Open-Data-Ökosystem um hochaufgelöste,  
domänenspezifische Wissensschätze. Wenn beide Welten miteinander verbunden und für  
KI-Systeme wie Large Language Models leicht zugänglich gemacht werden, entsteht ein gutes 
Fundament für wirklich datengetriebene Innovationen – von präventiver Wartung über  
resiliente Lieferketten bis hin zu nachhaltigen Produktkreisläufen.

Das Paradox der europäischen Open-Data-Strategie 
Open Data steht für das Prinzip, Verwaltungs- und Forschungsdaten offen, maschinenlesbar 
sowie ohne rechtliche oder technische Zugangsbarrieren bereitzustellen. Dieser Gedanke ist 
keineswegs neu: Schon 2003 verpflichtete die sogenannte PSI-Richtlinie (Public Sector Infor-
mation) die EU-Staaten, öffentlich finanzierte Daten bestmöglich zugänglich zu machen. 2019 
wurde mit der Open Data Directive der Rahmen nochmals gestärkt – mit dem Ziel, Innovation, 
Transparenz und wirtschaftliches Wachstum zu beflügeln. Infolgedessen stellen Behörden 
unterschiedlichste Datensätze bereit, von Geodaten und Wetterinformationen bis hin zu Haus-
haltszahlen und Verkehrsdaten – mit dem Anspruch, daraus neue Services und Erkenntnisse zu 
ermöglichen.

Die Realität sieht jedoch anders aus: Zwischen Anspruch und tatsächlichem Mehrwert klafft 
eine deutliche Lücke.

„Offene Daten sind reichlich vorhanden, aber ihre gesellschaftliche Wirkung bleibt marginal.“

Trotz erheblicher Investitionen wird nur ein Bruchteil dieses Potenzials ausgeschöpft. In 
Deutschland existieren beispielsweise über 500 Open-Data-Portale – doch jedes arbeitet mit 
eigenen Metadatenstrukturen, Formaten und Schnittstellen. Für Entwicklerinnen und  
Entwickler bedeutet das: Aufwändige Integration, uneinheitliche Formate und wenig verständ-
liche Dokumentationen erschweren die Nutzung. Im Schnitt zählt ein Portal weniger als  
100 Zugriffe pro Monat, manche Datensätze werden so gut wie nie genutzt. Seit 2010 wurden 
über 250 Millionen Euro in solche Infrastrukturen investiert, dennoch finden weniger als fünf 
Prozent der bereitgestellten Daten produktiv Verwendung.

Die Folge: Es entstehen teure Insellösungen, unnötige Doppelarbeit und Frust bei allen Betei-
ligten. Zudem wächst – insbesondere für Analyse-, Hosting- oder Aufbereitungsdienste – die 
Abhängigkeit von globalen Cloud-Anbietern. Das wiederum widerspricht dem Ziel, Europas 
digitale Souveränität zu stärken.

Im weiteren Verlauf erläutert dieser Artikel, wie moderne Technologien wie Künstliche Intelli-
genz (KI) und das Model Context Protocol (MCP) helfen können, diese Blockaden zu überwin-
den und das Zielbild Open Knowledge in greifbare Nähe zu rücken.

Open Data & Data Spaces: 
Daten zugänglich, aber ohne 
Nutzen
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Digitale Souveränität:  
Mehr als Serverstandorte

Von Open Data und Data 
Spaces zu einer Federated 
Knowledge Architecture

Digitale Souveränität bedeutet Kontrolle über 
Daten, Infrastruktur und Wertschöpfung. Drei Miss-
verständnisse stehen echter Souveränität im Weg:

1. Infra-Fixierung – Server in Frankfurt ≠ Souve-
ränität, wenn der Algorithmus aus Kalifornien 
stammt.

2. Portal-Zentralismus – Ein Portal für alles schei-
tert an föderaler Realität und Datenhoheit.

3. Download-Kultur – Offene CSV-Dateien sind 
kein nutzerzentrierter Service.

Nur wenn Daten kontextualisiert, zugänglich und 
verarbeitbar sind, entsteht Wert. Wäre es nicht  
einfacher, die Open-Data-Portale in Data Spaces 
zu überführen?

Data-Space-Architekturen – ob Gaia-X, Catena-X, 
Manufacturing-X oder die Querschnittsreferenz IDS 
– versprechen den heiligen Gral der Datensouverä-
nität.  Technisch liefern sie:

• föderierte Connectoren, die feingranulare  
Nutzungsregeln erzwingen,

• Identitätsdienste, die Partner authentifizieren 
und zertifizieren,

• Policy-Sprachen, mit denen sich „Nutzen ja, 
weitergeben nein“ maschinenlesbar ausdrücken 
lässt,

• domänenspezifische Semantik-Modelle  
(z.B. Asset Administration Shell), die eine  
eindeutige Interpretation ermöglichen.

Damit ist die Frage „Wer darf welche Daten unter 
welchen Bedingungen sehen?“ inzwischen gut  
beantwortet. Offen bleibt jedoch die viel wichtigere 
Frage: „Und wozu?“

• Nutzenlücke: In vielen Pilotvorhaben endet der 
Mehrwert beim „Bereitstellen können“. Daten 
wandern zwar souverän von Connector A zu 
Connector B, doch kaum jemand bringt sie in 
produktive Anwendungen wie vorausschauende 
Wartung oder CO₂-Bilanzierung ein. Das Ergeb-
nis ist ein regelrechter „Empty-Shelves-Effekt“: 
aufwendig sortierte Regale, aber kaum ver-
kaufsfähige Produkte. 

• Semantische Fragmentierung: Obwohl Stan-
dards existieren, modelliert jede Branche – oft 
jedes Konsortium – zusätzliche Klassen und 
Properties. Ein vermeintlich einfacher Begriff 
wie „Batch“ kann in Chemie, Lebensmittelpro-
duktion oder Pharma Unterschiedliches bedeu-
ten. Integration kostet somit weiterhin manuelle 
Mapping-Aufwände. 

• Fehlende „Last-Mile-Services“: Data Spaces 
spezifizieren Transport und Governance, nicht 
aber Suchbarkeit, Visualisierung oder Entschei-
dungsunterstützung. Ohne diese Services bleibt 
der Datenstrom abstrakt – vergleichbar mit 
Autobahnen ohne Ausfahrten.

Kurzum: Data Spaces legen eine sichere Pipeline, 
doch das Wasser muss erst noch zu Trinkwasser 
veredelt werden. Wenn KI-basierte Dienste wie 
LLMs sowie leichtgewichtige Protokolle à la MCP 
die Daten automatisch auffindbar, semantisch 
harmonisiert und in natürliche Sprache übersetz-
bar machen, schließt sich die „Souveränitäts-Wert-
schöpfungs-Lücke“.  Dann entsteht aus souverän 
geteilten Rohdaten tatsächlich nutzbares Wissen 
– von der Lieferketten-Resilienz über den Digitalen 
Zwilling bis zur Kreislaufwirtschaft.

In diesem Abschnitt wird ein konkreter Anwen-
dungsfall beschrieben, der zeigt, wie durch die 
Kombination von Open Data und Data Spaces mit-
hilfe von KI und MCP ein souveränes Architektur-
Muster – die Federated Knowledge Architecture 
(FKA; dt. „Föderierte Wissensarchitektur“) – ent-
stehen kann, das echten Mehrwert schafft. Am 
Beispiel des geplanten Baus einer Fertigungshalle 
wird illustriert, wie dieses Architektur-Muster die 
Brücke zwischen offenen und domänenspezifischen 
Datenräumen schlägt und so innovative Wissens-
landschaften ermöglicht.

Federated Knowledge Architecture  
und System
Federated Knowledge Architecture (FKA)  
bezeichnet ein Architekturmuster, in dem verteilte 
Wissens- und Datendienste über MCP föderiert 
werden. Es verbindet Open Data Quellen und  
domänenspezifische Data Spaces zu einer  
souveränen Wissensschicht für KI gestützte  
Auswertung – mit klarer Governance und ohne  
zentrale Datenhaltung.

Das Federated Knowledge System (FKS) ist die kon-
krete Implementierung der FKA in einer Organisation 
oder einem Ökosystem – einschließlich MCP Servern, 
LLM Orchestrierung und Domänenadaptern.

Die Federated Knowledge Architecture (FKA) ver-
bindet Open Data Quellen und domänenspezifische 
Data Spaces über MCP zu einer souveränen Wis-
sensschicht: Daten werden auffindbar, semantisch 
harmonisiert und in natürlicher Sprache nutzbar 
– ohne zentrale Datenspeicherung. Zwei typische 
Einsatzszenarien zeigen den unmittelbaren Nutzen:

Beispiel 1 – Bauantragsprozess
Die FKA identifiziert relevante Vorschriften (z.B. 
Trinkwasser /Hochwasserschutz, Naturschutz, 
Bauleitplanung), zieht branchenspezifische Daten-
räume (z.B. Baustoffe, CO₂ Profile) hinzu und führt 
alles zu einer konsistenten, nachvollziehbaren Emp-
fehlung zusammen. Checklisten, Entwurfsbegrün-
dungen und Formulare werden vorbefüllt; Quellen 
und Annahmen werden transparent dokumentiert. 
Ergebnis: Weniger Abstimmungsschleifen, schnel-
lere, prüffähige Unterlagen – wiederholbar und 
auditierbar.

Beispiel 2 – CO₂ Fußabdruck  
eines bestehenden Gebäudes
Vorhandene Belege wie Lieferscheine und Hand-
werkerrechnungen, Nebenkosten  und Wartungs-
abrechnungen, Zähler/Betriebsdaten sowie die 
Gebäudeakte werden über MCP Adapter extrahiert 
und normalisiert. Offene Daten (z.B. Strommix, 
Emissionsfaktoren) und Data Space Informationen 
(z.B. EPDs, Produkt CO₂) ergänzen Lücken. Die  
FKA leitet daraus den betriebsbedingten und  
„embodied“ CO₂ Anteil ab, weist Unsicherheiten aus 
und priorisiert Maßnahmen (Sanierungsvarianten, 
Betrieb/Lastmanagement, Förderoptionen) mit  
geschätzter Wirkung.

Beide Szenarien laufen über dieselbe Architektur: 
lokale oder EU konforme LLMs orchestrieren über 
MCP die verfügbaren Datenquellen, begründen Ab-
leitungen und halten Ergebnisse konsistent – ohne 
Legacy Migration, mit klarer Governance und maxi-
maler Datensouveränität.
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Die ersten Schritte  
zur Federated Knowledge Architecture 
 
Das beschriebene Beispiel zeigt, wie die verschie-
denen Systeme zusammenarbeiten. Je mehr MCP 
Server zur Verfügung stehen, desto umfangreicher 
werden die Antworten. Das beginnt bei der Zusam-
menfassung und der Empfehlung von Maßnahmen 
bis zur Befüllung von Anträgen und sogar die Steu-
erung von bestimmten Anlagen und Geräten ist 
möglich. Das Potenzial eines solchen Architektur-
Musters ist immens, um aus bestehenden Daten 
neue Innovationen zu kreieren. Doch wie lässt sich 
so ein System realisieren?

3. Förderung lokaler KI-Integration: Durch die 
Nutzung souveräner Datenquellen können lokale 
LLMs fehlende Informationen gezielt ergänzen 
und kontextualisieren. Dies fördert resiliente und 
zukunftsfähige KI-Anwendungen. 

4. Langfristige Investition: Unternehmen, Start-ups 
und öffentliche Einrichtungen sollten sich auf 
die nachhaltige Entwicklung solcher Architektur-
Muster fokussieren, um einen kontinuierlichen 
ökonomischen und gesellschaftlichen Nutzen zu 
gewährleisten.

 

Schlussgedanke: 
Es liegt an Europas Akteuren, den nächsten Schritt 
zu wagen. Vom Datensammeln zum Wissensschaf-
fen: Dieser Paradigmenwechsel bedeutet nicht nur 
ein technisch-organisatorisches, sondern auch ein 
strategisches Umdenken. Wer Daten in kollaborati-
ven Netzwerken und durch innovative KI-Dienste in 
Wert setzt, ebnet den Weg zu einer echten Wissens-
gesellschaft. Die digitale Souveränität wird dabei 
nicht nur ein begleitender Aspekt, sondern der Kern 
einer neuen Ära datengetriebener Innovation.

Schritt 1  
Grundlegende Architektur festlegen

Schritt 2  
MCP Server bauen

Schritt 3  
LLM auswählen

Schritt 4  
Datensilos suchen und loslegen

• Schnellstart: Chat Client  
mit integriertem oder  
eigenem MCP Client und LLM  
für rasches Prototyping 
(Prompts + erste Use Cases). 

• Reifegrad: UI/API mit  
strukturierten Eingaben  
für komplexere Domänen 
Workflows. 

• Fokus: Architektur auf den 
fachlichen Kontext ausrichten 
(domänenspezifisch statt  
„alles können“).

• Bestehende APIs/DBs an-
schließen (OpenAPI Adapter, 
DB Connectoren, Community 
Integrationen). 

• Thin start: MCP vermittelt 
anfangs primär zwischen LLM 
und Datensilo; Logik liegt im 
Prompt. 

• Iterativ ausbauen: MCP  
Features nach Use Case  
Bedarf vertiefen.

• Betriebsmodell: Lokal (Souve-
ränität/Unabhängigkeit, Hard-
warebedarf) vs. „as a Service“ 
(Tempo/Kosten im POC). 

• Compliance: EU konforme  
Anbieter berücksichtigen;  
Sensibilität der Daten und 
Zweckbindung beachten. 

• Austauschbarkeit: Modelle 
über abstrakte Schnittstellen 
integrieren (Vendor Lock in  
vermeiden). 

• Open Weights: gpt oss 120b/ 
20b (Apache 2.0) macht 
lokalen Betrieb attraktiver; 
Governance (Prompt Logging, 
Evaluierung, Security) bleibt 
Pflicht.

• Startpunkt wählen:  
vorhandene Big Data/Open 
Data/Data Space Quellen 
nutzen. 

• Quick Wins: einen konkreten 
Use Case priorisieren,  
messbaren Mehrwert zeigen. 

• Operativ mitdenken: Logging, 
Evaluierung, Policies/Com-
pliance und Monitoring früh 
etablieren.

Schlussfolgerung und Handlungsempfehlung
Die Diskussion um offene Daten und semantische Interoperabilität mündet in einem 
klaren Appell: Daten dürfen nicht länger allein gesammelt und bereitgestellt  
werden; sie müssen gezielt eingesetzt werden, um Innovationen voranzutreiben.  
Die Vision einer Federated Knowledge Architecture, basierend auf dem Model  
Context Protocol (MCP) und der intelligenten Verknüpfung von Open Data mit  
domänenspezifischen Industry Data Spaces, ist hierbei richtungsweisend.

Paradigmenwechsel hin zu zielgerichteter Datennutzung: Anstatt Daten lediglich  
zu veröffentlichen, sollten offene Schnittstellen geschaffen werden, die ihre seman-
tische Integration und KI-gestützte Verwertbarkeit fördern. Die Implementierung 
leichtgewichtiger MCP-Server ermöglicht schnelles Prototyping und unterstützt  
die Verbindung zu bestehenden APIs und Datenquellen.

Empfehlungen:
1. Technologische Verankerung: Initiativen zur Einführung von MCP-basierten  

Lösungen sollten forciert werden, um Datenräume effizient über organisatori-
sche und sektorale Grenzen hinweg zu verknüpfen. 

2. Fokus auf digitale Souveränität: MCP und lokale LLMs (wie Mistral oder LLaMA) 
stärken die Kontrolle über Daten, da keine externen Analyse-Architekturen  
benötigt werden. Sensible Daten bleiben in eigener Hand, was Sicherheit und 
Vertrauen erhöht. 

Philipp Beyerlein 
INNOQ
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Wie Umsetzungsteams aus der Wir-sind-nicht-Google-Falle  
entkommen und gemeinsam Verantwortung übernehmen für  
europäische Antworten auf europäische Probleme.

Der Artikel wendet den Begriff „digitale Souveränität“ auf Umsetzungsteams als 
Netzwerke von Menschen mit je eigenen Fähigkeiten, Wünschen, Bedürfnissen und 
Visionen an. Ausgehend von der Prämisse, dass die Basis für technische und  
organisatorische Souveränität komplexer Systeme in den Fähigkeiten der Menschen 
besteht, die diese Systeme aufbauen, analysiert der Artikel Eigenschaften schlag-
kräftiger Umsetzungsteams und einige Stellschrauben, an denen Organisationen 
drehen können, um auf der operativen Ebene souveräner zu werden. Wie überwin-
den wir als Einzelpersonen und als Teams in der europäischen digitalen Industrie das 
Gefühl, dass wir Google, Meta und Co. immer nur hinterherlaufen, und wie ermäch-
tigen wir uns mehr und mehr, im Sinne unserer europäischen Wertvorstellungen 
eigene Lösungen für eigene Probleme zu finden?

Digitale Souveränität 
als Selbstverständnis
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Wir sind nicht Google?
Wir sind nicht Google. Dieser Satz ist in der IT oft 
zu hören. Wenn wir über digitale Souveränität spre-
chen, dann muss er uns innehalten lassen, denn er 
kann Ausdruck eines Selbstverständnisses sein, das 
mit Souveränität nichts zu tun hat. Vorweg: Es ist 
richtig, Nutzerbasis und Wichtigkeit einer Software 
realistisch einzuschätzen: Eine interne Konstruk-
tionssoftware für ein mittelständisches deutsches 
Unternehmen hat andere Anforderungen an Ska-
lierbarkeit und Durchsatz als Google – geschenkt. 
Aber da schwingt oft noch etwas anderes mit. Wir 
sind nicht Google. Selbstzweifel. Neid. Die Amerika-
ner sind uns softwaretechnisch Lichtjahre voraus, 
das holen wir nicht mehr ein. Im Silicon Valley sind 
mehr Ressourcen, technische Intelligenz und Macht 
konzentriert als wir hier im altmodischen Europa je 
versammeln könnten. Dieses Gefühl, dass wir nur 
kleine Brötchen backen, während andere die „echte“ 
Software bauen (und damit ein Heidengeld ver-
dienen), die wir täglich nutzen und ohne die wir, mit 
Verlaub, aufgeschmissen wären: Windows/MacOS/
iOS, MS365, die Google-Suite, AWS, ChatGPT/
Claude… was kommt als nächstes? Die gespannte 
Vorfreude, wenn der Apple-CEO in Kalifornien vor 
der Weltpresse auf die Bühne tritt... fast wie Weih-
nachten! Nur warum eigentlich nicht in Berlin? In 
Paris? London? Warum sind es immer „die Amerika-
ner“, die das Rad der Zeit vorantreiben?

Zu tun gäbe es genug
Nicht falsch verstehen: Das ist kein Plädoyer dafür, 
in Europa „das nächste Facebook zu bauen“. Unse-
re Rahmenbedingungen sind andere. Souveränität 
hat für uns, im ganz altmodischen Sinne, etwas mit 
Verantwortung zu tun; und vielleicht ist Digitalka-
pitalismus auch gar nicht so unser Ding. Aber das 
heißt nicht, dass es hier nichts zu tun gäbe. Könnte 
zum Beispiel GenAI das ur-europäische Dickicht aus 
Regularien und Gesetzen navigierbar machen? Für 
Normalsterbliche? Es suchen doch gerade alle ganz 
wuselig nach Nägeln für diesen Hammer.  
 

Hier wäre einer – wohlgemerkt, für die kommende 
europäische Hammer-KI, die genau den gleichen 
horrenden Energiehunger haben wird wie ihre 
amerikanischen und chinesischen Geschwister. Wie 
der gestillt und bestenfalls eingehegt werden kann, 
möglichst ohne gleich ein Atomkraftwerk neben das 
Rechenzentrum zu stellen… ungeklärt. Und dann 
(Verzeihung bitte) noch die ganz große Moralkeule: 
Irgendwo in der Welt wurde der menschgemach-
te Klimawandel im letzten November abgewählt. 
Wärmer wird es aber immer noch und Lösungen, 
auch digitale, sind gefragt. Green IT anyone?

Die Liste wäre beliebig fortzusetzen — der Punkt 
ist: Wenn wir digitale Souveränität einmal heraus-
lösen aus dem Kontext einer bedrohlichen globalpo-
litischen „Zeitenwende“, aus dem ihre Notwendig-
keit im deutschen Diskurs für gewöhnlich abgeleitet 
wird, dann können wir sie positiver verstehen, 
konstruktiver: Dann machen uns nicht unaufhör-
lich die Alarmsirenen im Hinterkopf kirre, und wir 
agieren nicht wie Getriebene sondern, ganz genau, 
souverän. So verstanden ist digitale Souveränität 
die intellektuelle und organisatorische Kapazität, 
komplizierte Probleme selbst digital zu lösen.

Ja, das beinhaltet die Fähigkeit, europäische Alter-
nativen für Google, AWS und MS365 zu entwickeln. 
Vor allem aber ist das die Fähigkeit, Herausforde-
rungen jeglicher Art anzupacken – die oben genann-
ten sind da nur Beispiele. Sich das zu trauen ist eine 
strategische Entscheidung, durch die aber noch 
keine Welt verändert ist. Die beste Idee ist wertlos, 
wenn sie nicht zur rechten Zeit und mit angemesse-
nen Mitteln umgesetzt wird. Eins ist sicher: Damit 
das gelingen kann, muss das Wir-sind-nicht-Goog-
le-Mindset aus den Köpfen verschwinden – auf 
allen Ebenen, aber vor allem bei den Umsetzungs-
teams. Schauen wir uns genauer an, was souveräne 
Entwicklungsteams auszeichnet, und an welchen 
Stellschrauben wir drehen können, um Souveränität 
auf der operativen Ebene zu fördern.26

Das souveräne Team
Wir nähern uns der Sache von außen: Ein Team von 
Informatiker:innen und Fachexpert:innen entwickelt 
Software für eine Organisation, die digital souve-
rän sein will. Unser Team möchte das unterstützen. 
Wie können wir beurteilen, ob es das tut?

Der Blick des Zielstrebers
Da wir zunächst annehmen, dass wir die inneren 
Abläufe des Teams nicht kennen, bleibt uns nur der 
Blick aufs Ergebnis. Reflexhaft ziehen wir die Stan-
dardmetriken Effektivität und Effizienz heran: Ein 
Team, das genau das liefert, was gebraucht wird, 
ist effektiv. Wenn es dabei nicht mehr Ressour-
cen verbraucht als nötig, ist es effizient. Das sind 
Eigenschaften, die wir umgangssprachlich als Aus-
druck von Souveränität bezeichnen würden. Und es 
sind Eigenschaften, die der Organisation als ganzer 
helfen, ihre Ziele zu erreichen, sowie Erreichbarkeit 
und Ressourcenbedarf künftiger Ziele einzuschät-
zen. Die Organisation wird sich dadurch seltener als 
andere verkalkulieren. Die Qualität ihrer Software 
wird ihr einen Wettbewerbsvorteil verschaffen. Ihre 
Teams sind in der Lage, für  Probleme adäquate 
Lösungen zu finden und diese umzusetzen – ohne, 
oder mit  Unterstützung von außen in angemesse-
nem Maße. All das zahlt darauf ein, dass die Men-
schen in der Organisation sich selbst als souverän 
erleben; und es qualifiziert die Organisation als 
digital souverän im oben vorgeschlagenen konst-
ruktiven Sinne.

Effektivität und Effizienz sind schön für Menschen, 
die Menschen und Prozesse verwalten, denn sie sind 
messbar (Effizienz) und entscheidbar (Effektivität) 
– allerdings erst in der Rückschau. Vom Ergebnis 
ausgehend kann ich beurteilen, ob der Weg dahin 
gut gewesen ist. Ich kann Zahlen anschauen und 
„ja“ sagen, „so machen wir das wieder“ – oder eben 
„nein, das war nicht gut“. Ich kann zwar unterwegs 
schon anfangen zu messen, Vergleichswerte her-
anziehen, und mich im Steuern und Gegensteuern 
versuchen.  

Aber die unbequeme Wahrheit ist: Meine Zahlen 
werden mir wenig dabei helfen, mein Team zu be-
schleunigen. Niemand mag es, gemessen zu wer-
den, beurteilt und dann in eine Richtung geschubst. 
Außerdem stimulieren Zahlen und Diagramme int-
rinsische Motivation nur bedingt – wenn überhaupt.

Schlagkraft
Nehmen wir an, unser Team agiert tatsächlich 
souverän. Wir schauen auf das Ergebnis und stellen 
fest: Das war effektiv und effizient. Welche Eigen-
schaften hat das Team dann wahrscheinlich? Wir 
suchen nach Qualitäten, die flüchtiger sind als das 
in Zahlen fassbare. Frei assoziiert und ungeordnet: 
Energie – Lern- und Leidensfähigkeit – Einsatzbe-
reitschaft – Fachwissen – technische Kompetenz – 
Disziplin – gute Teamdynamik – Entscheidungsfreu-
de und -fähigkeit – Identifikation mit dem Produkt 
– Geduld – … Die Menge ist nicht scharf begrenzt 
und keineswegs vollständig: Viele schwer messbare 
Qualitäten, die wir der Einfachheit halber mit dem 
energischen Wort Schlagkraft zusammenfassen 
werden. Schlagkräftige Menschen und Teams wer-
den sich sehr wahrscheinlich als souverän erweisen. 
Ein schlagkräftiges Team kann liefern – rasch und 
präzise, und nicht nur einmal. Ein schlagkräftiges 
Team will liefern. Und wahrscheinlich tut es das 
sogar mit jedem Mal überzeugender.

Das Dumme ist, dass ich Schlagkraft nicht herbei-
organisieren kann. Es gibt sie einfach nicht, die drei 
goldenen Regeln der Teambildung, die meine Ent-
wickler über Nacht zum Dreamteam zusammen-
schweißen werden. Schlagkraft entzieht sich einer 
genauen Definition, und damit jeder wiederholba-
ren Strategie, sie herbeizuführen — und das ist gut 
so. Das sind Menschen, die unsere Software ent-
wickeln: eigentümliche, komplizierte Wesen mit je 
eigenen Stärken, Schwächen, Wünschen und Visio-
nen. Ganz zu schweigen vom Team, diesem fragilen 
sozialen System, von dem am Anfang niemand mit 
Sicherheit sagen kann, welche Dynamiken es ent-
wickeln wird.



Digitale Souveränität

46

Schlagkraft des Teams setzt Schlagkraft des 
Einzelnen voraus. Schlagkraft des Einzelnen setzt 
aufgabenspezifische Fachkompetenz voraus – und 
individuelle Reife: Ich muss gelernt haben, meine 
Energie auszurichten und dosiert einzusetzen. Ich 
muss erlebt haben, wie be-stärkend es ist, Ver-
antwortung zu übernehmen, und wie befriedigend, 
meinen eigenen Teil zu einem großen Ganzen 
beigetragen zu haben. Ich habe wahrscheinlich 
verstanden, dass weder der Obstkorb noch der in-
house-Barista hinreichende Kriterien für ein gutes 
Arbeitsumfeld sind. Vielleicht ist es mir am Ende 
des Tages sogar wichtiger, zuzupacken und etwas 
zu schaffen, als mich wohl zu fühlen… Es ist klar, 
dass wir uns solche Menschen nicht backen können. 
Wir können das alles auch irgendwie schlecht unter 
„Was du mitbringst“ in Stellenausschreibungen auf-
listen: „Du brennst für XY“ fühlt sich auf gut Neu-
deutsch einfach cringe an; und wenn wir anfangen, 
Nachweise für Lebenserfahrung oder geleistete 
Therapiestunden einzufordern, wird uns erst HR 
den Vogel zeigen, und dann der DSGVO-Beauftrag-
te.

Zusammengefasst: Wir wollen schlagkräftige 
Teams, weil die warscheinlich effektiv und effizient, 
lies: souverän sind. Schlagkraft entsteht und wirkt 
auf einer Ebene, die sich der Beurteilung und der 
managenden Manipulation von außen entzieht. Das 
heißt aber nicht, dass wir machtlos sind: Schlag-
kraft ist Ausdruck des ungehemmten Zusammen-
spiels verschiedener gesunder, grundmeschlicher 
Eigenschaften. Schlagkräftig zu sein fühlt sich 
einfach gut an, und wenn ich Inspiration und Ge-
legenheit dazu habe, werde ich mich wahrschein-
lich mit der Zeit zu einer schlagkräftigeren Person 
entwickeln. Welche Rahmenbedingungen sind dafür 
günstig? Wie könen wir unseren Entwicklern und 
Teams Gelegenheit dazu geben, aus sich selbst her-
aus souveräner zu werden?

 
 
 

Stellschrauben und Fußangeln
Es seien im Folgenden wahllos und ungeordnet 
Beobachtungen aus unserem eigenen Projektalltag 
herausgegriffen, die in diesen Kontext passen. Sie 
können den Blick für Randbedingungen schärfen, 
die Entwicklungsteams mittelfristig schlagkräftiger 
machen – oder eben nicht. Viele davon sind Dinge, 
„die ja jeder weiß“ – die aber zu oft unter den Tisch 
fallen, weil sie als weich und schwer beeinflussbar 
gelten.

Keep it simple, stupid
Jeder Entwickler, der sich schon mal in eine gro-
ße, unbekannte Codebasis einlesen musste, wird 
bestätigen: KISS ist grundsätzlich eine gute Idee. 
Auf der organisatorischen Ebene wird das Konzept 
seltener angewendet. Dabei liegen die Vorteile auf 
der Hand: Je einfacher Organisationsstrukturen 
und Prozesse sind, desto weniger kommt es zu 
Indirektion und Reibungsverlusten. Je weniger Zeit 
die Teams dafür aufwenden, unnötig komplizierte 
Strukturen zu verstehen oder sogar selbst aufzu-
bauen, desto mehr Zeit bleibt für die eigentliche 
Arbeit. Wohlgemerkt, das ist kein Appell für Anar-
chie: Arbeitsteilung muss organisiert werden – aber 
jedes Team ist anders, und die Grundannahme soll-
te sein, dass eine Gruppe erwachsener Menschen 
mit einem klaren Ziel vor Augen in der Lage ist, 
sich ad hoc selbst zu organisieren – anhand weni-
ger etablierter Grundprinzipien. Wenn ich einem 
Team dieses Vertrauen entgegenbringe, wird es ein 
Bewusstsein für Autonomie und Entscheidungs-
macht über die eigenen Abläufe entwickeln – eine 
Grundvoraussetzung für energisches Handeln und 
Entscheidungsfreude.

Keine Scheu vor Hierarchien
Das ist auch kein Plädoyer dafür, Hierarchien ab-
zuschaffen. Flache Hierarchien sind wahrscheinlich 
eine gute Idee, weil sie effizienter sind als lange 
Befehlsketten. Keine Hierarchien – das endet im 
Chaos. Wo es darauf ankommt, dass Dinge trotz 
widriger Umstände und begrenzter Ressourcen 
funktionieren, da gibt es Hierarchien27.  

Die Schwierigkeiten mit Hierarchien liegen nicht da-
rin, dass Dinge an anderer Stelle entschieden wer-
den. Probleme entstehen, (a) wenn Entscheidungen 
zu lange dauern, weil sie die Befehlskette hoch- und 
wieder runterwandern, (b) wenn die Teams Ziele, 
die zwei, drei Ebenen weiter oben postuliert wur-
den, nicht verstehen oder sich nicht damit identi-
fizieren können, und (c) wenn der schale Beige-
schmack von Unterordnung und Machtgefälle zu 
stark ist, der jedes Gefühl persönlicher Souveräni-
tät zersetzen kann. Verstehen wir Hierarchien aber 
nicht vertikal („die da oben“) sondern horizontal, 
dann geht es nicht um Hackordnungen, sondern um 
klare Aufgabenzuteilung: Diese Entscheidung trifft 
X, weil er dafür qua Expertise gut geeignet ist, und 
die Zeit hat, den organisatorischen Kontext im Blick 
zu behalten. Betrifft die Entscheidung Einheiten 
außerhalb des näheren Umfeldes, dann schalte 
ich Y ein, die die Dinge aus größerem Abstand mit 
weiterem Blickfeld sieht. Lange Rede kurzer Sinn: 
Hierarchien sind wirklich besser als ihr Ruf, solange 
sie nicht durch Dynamiken belastet sind, die sach-
fremd und ungesund sind.

Sinnvolle Ziele  
mit Identifikationspotenzial
Die Weisheit ist nicht neu: Wenn ich viele intelligen-
te Menschen dazu bringen will, in dieselbe Rich-
tung zu laufen, muss ich ihnen dafür einen Grund 
geben. Ich muss klare Ziele formulieren, und diese 
Ziele müssen geeignet sein, intrinsische Motivation 
zu wecken. Zu diesem alignment innerhalb großer 
Organisationen haben sich viele kluge Menschen 
Gedanken gemacht – gerade weil es oft eine He-
rausforderung bleibt. Wer viel mit Menschen zu 
tun gehabt hat, die Software bauen (oder andere 
komplizierte Engineering-Aufgaben bewältigen), 
der weiß, dass diese Menschen oft ein tiefes inhalt-
liches Interesse an ihrer Arbeit haben, und dass 
ihnen die Aufgaben an sich oft wichtiger sind als 
finanzieller Erfolg.  
 
 

Wenn es in einer Organisation einen Wert hat, qua-
litativ hochwertige, nachhaltige Software zu bauen, 
die sinnvolle Dinge für Menschen tut, dann wird es 
dieser Organisation vergleichsweise leicht fallen, 
ihre Teams dazu zu bringen, sich mit ihren Aufga-
ben und Produkten zu identifizieren. Umgekehrt 
fördert eine Unternehmenskultur, in der Umsatz 
das wichtigste Ziel ist, und in der entsprechende 
Kennzahlen und Diagramme das zentrale Steue-
rungsvehikel sind, bei den kreativ und konzeptionell 
arbeitenden Menschen auf der Umsetzungsebene 
eher innere Distanz zum eigenen Tun.

Fordern, wenn es sinnvoll ist
Das Schöne ist: Wenn Teams sich mit ihren Zielen 
identifizieren, kann Leistung durchaus eingefordert 
werden, sogar über das gewöhnliche Maß hinaus. 
Den Over-Nighter, wenn ein Feature einfach fertig 
werden muss, oder wenn ein unvorhergesehenes 
Problem den Produktivgang verzögert, haben die 
meisten Softwareentwickler:innen schon erlebt. 
Bei echter Identifikation mit dem eigenen Tun ist 
so etwas absolut möglich. Der Witz ist ja: Es fühlt 
sich – ausreichend Erholungsphasen vorausgesetzt 
– gut an, über die eigenen Grenzen hinaus zu gehen, 
um etwas zu leisten, das man vorher für unmöglich 
gehalten hat. Je umfassender ich meine kreative 
Energie in die Aufgabe gießen kann, desto besser, 
selbst wenn die Trägheit der Masse und eine gewis-
se Bequemlichkeit mir vorher sagen werden: Streng 
dich nicht an. Schlagkraft heißt eben auch Lust zu 
schaffen. Es versteht sich von selbst, dass sich da-
von niemand dazu verleiten lassen sollte, ein Team 
zu verbrennen. Regelmäßige Überlastungsphasen 
sind desktruktiv und deuten auf Defizite in der Pla-
nung oder im Prozess hin, die unbedingt behoben 
werden müssen.
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Knappheit als Ansporn
Die Fülle der finanziellen Mittel ist in der IT ver-
glichen mit vielen anderen Branchen noch immer 
enorm. Unser Beruf kann deshalb sehr bequem 
sein. Machen uns unsere hohen Gehälter produk-
tiver? — Es gibt ein schönes Zitat von Leonard 
Bernstein: „Um etwas großes zu schaffen, braucht 
es zwei Dinge: Eine gute Idee, und zu wenig Zeit.“ 
Ressourcen sind immer begrenzt – aber voraus-
gesetzt, was ich tun will ist wirklich „groß“ (oder 
in unserem Kontext: sinnvoll und erstrebenswert), 
kann gerade das Bewusstsein, dass „es knapp wird“, 
einen ungemeinen Energieschub bewirken. Wenn 
also die Zeit drängt, dann gilt es, das Bewusstsein 
dafür bis in die Teams hinein zu tragen – aber bitte 
mit Begründung! „Wir haben richtig Stress weil X 
sich Ende des Quartals im Steuerungskommitee vor 
Y verantworten muss“ – na ja, hoffen wir, dass die 
Teammitglieder X mögen…

Entscheidungsfreude
Softwareentwicklung ist eine Abfolge von fach-
lichen und technischen Entscheidungen, durchsetzt 
von Phasen, in denen Entscheidungen umgesetzt, 
getestet, angepasst, oder verworfen werden. Wenn 
Entscheidungen zu lange dauern, oder gar regelmä-
ßig in der Befehlskette nach oben delegiert werden, 
dann ist etwas faul. Zwei mögliche Ursachen sind 
(a) vertikal, also als Machtgefälle verstandene 
Hierarchien, verbunden mit dem Misstrauen, dass 
„das Management“ Entscheidungen nicht mittra-
gen wird und (b) mangelndes Vertrauen der Team-
mitglieder untereinander, das dazu führt, dass zu 
viele Personen in Entscheidungsprozesse einge-
bunden sein wollen. Ersteres ist, wenn der Zustand 
chronisch ist, wahrscheinlich ohne externe Unter-
stützung nicht mehr zu lösen. Für letzteres hilft, ein 
Bewusstsein dafür zu schaffen, dass die Aufteilung 
(nicht primär von Aufgaben-, sondern) von Verant-
wortungsbereichen ein Team langfristig effizien-
ter macht, und kein Zeichen von Misstrauen in die 
Fähigkeiten einzelner Teammitglieder ist.  
 

Der Kerngedanke von „wir machen das gemeinsam“ 
ist nicht „wir beschäftigen zehn Gehirne mit Proble-
men, für die zwei Gehirne ausreichend wären“, son-
dern „wir koordinieren die Arbeit von zehn Gehirnen 
so, dass die Lösungen für die sieben Probleme, die 
sie auf unterschiedlichen Ebenen bearbeitet haben, 
am Ende gut ineinandergreifen“.

In Köpfe investieren
Zu guter Letzt ein Aufruf, der uns bei INNOQ am 
Herzen liegt, und der als Quintessenz all dieser 
Überlegungen gelten kann: Das größte Kapital 
eines digital souveränen Unternehmens sind seine 
Mitarbeiter:innen. In ihre Intelligenz, in ihre fach-
liche und technische Kompetenz, in ihre Problemlö-
sungsfähigkeiten und Lernbereitschaft, in ihre Ver-
trautheit mit modernen Werkzeugen, aber auch in 
ihr persönliches Wachstum, in ihre Begeisterungs-
fähigkeit und Resilienz zu investieren, zahlt sich 
langfristig aus. Teams, die gemeinsam lernen und 
die Mittel bekommen, an ihren gegenwärtigen Her-
ausforderungen tatsächlich zu wachsen, werden die 
kommenden Herausforderungen besser bewältigen, 
und die dann folgenden noch besser, und so weiter. 
Ich will wissen, dass das Unternehmen, dessen Zie-
len ich einen großen Teil meiner Lebenszeit widme, 
nicht nur meine Arbeitskraft mietet, sondern mit 
mir eine langfristige Partnerschaft eingeht. Ich 
will, dass dieses Unternehmen ein Interesse daran 
hat, dass ich meine Fähigkeiten stärke und neue 
gewinne – zu unser beider Nutzen! Dann wird aus 
„ich arbeite für euch und ihr bezahlt mich dafür“ ein 
echtes Geben und Nehmen, und ich mache mir die 
Ziele des Unternehmens nach und nach zu eigen. 
Wenn es einer Organisation im Bereich der digita-
len Industrie gelingt, so eine Dynamik mit möglichst 
vielen ihr angehörenden Personen zu entwickeln, 
dann trägt langfristig das immer schlagkräftigere 
Zusammenwirken der Einzelpersonen signifikant 
zur konstruktiv verstandenen digitalen Souveräni-
tät der Organisation bei.

Fazit 
Digitale Souveränität ist kein Synonym für technologische Unabhängigkeit. 
Letztere ist vielmehr ein natürlicher Nebeneffekt von Souveränität im konst-
ruktiven Sinne, also von hoher intellektueller und organisatorischer Problem-
lösungskapazität. Wer diese fördern will, muss bei den Menschen und Teams 
ansetzen, die die eigentliche Arbeit machen. Individuelle und kollektive Schlag-
kraft als undefinierbare aber evokative Eigenschaft souveräner Teams kann 
nicht direkt gesteuert, aber durch vorteilhafte Randbedingungen langfristig 
gefördert werden. Wie genau? Das ist ohne genaue Kenntnis der Menschen und 
organisatorischen Eigenheiten unmöglich zu sagen. Fragen für den Anfang:

•  Welche Art von Vertrauen möchte ich  
selbst entgegengebracht bekommen? 

•  Welche Prozesse und Organisationsstrukturen  
sind bei uns komplizierter als nötig? 

•  Welche Metriken brauche ich wirklich? 

•  Was ist mir wichtig, wie deckt sich das  
mit den Werten meiner Organisation,  
und wie können wir gemeinsam dafür sorgen,  
dass diese Werte glasklar und unmittelbar  
begreiflich sind?

Florian Kretlow
INNOQ

26 Die folgenden Beobachtungen sind auf kreativ und konzeptionell arbeitende Teams jedweder Art anwendbar. Wir beschränken uns 
hier aufgrund eigener Vertrautheit und im Sinne der Gegenständlichkeit auf die Domäne Softwareentwicklung.

27 Im militärischen Kontext käme niemand auf die Idee, Entscheidungen, die innerhalb von Minuten, vielleicht Sekunden getroffen 
werden müssen, einem Kommitee zu übertragen. Und die Berliner Philharmoniker, ein Team von hochspezialisierten Handwerkern 
von Weltrang, entscheiden nicht basisdemokratisch, wie Brahms IV gespielt werden soll. Warum? Weil sie wissen, dass sie für ein sehr 
mediokres Ergebnis unendlich viel Zeit in Diskussionen verbrennen würden: Zeit, die es in der Branche Kultur nicht gibt, ganz einfach, 
weil es kein Geld gibt.
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