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Herzlich willkommmen bei dieser Ausgabe des INNOQ
Technology Briefings. Diesmal mit meinem Herzensthema:
Digitale Souverdnitat. Sie ist spdtestens in Zeiten von
Nationalismus, Umwdlzung in der Weltpolitik und interna-
tionalen Handelsstreitigkeiten nicht mehr nur eine Frage der
IT-strategischen Ausrichtung von Unternehmen. Etablierte
technische Abhdngigkeiten haben organisatorische Abhangig-
keiten gefestigt und damit das Machtgefige verschoben.

Die Digitale Souverdnitat Europas ist mehr denn je ein gesell-
schaftlich relevantes Thema. Aber es ist auch ein klassisches
IT-Thema. Durch Verschiebung von Machtverhdaltnissen kdnnen
technische Abhdngigkeiten zu geschdaftlichen oder gar gesell-
schaftlichen Risiken werden. Daher sollten wir unsere digitale
Selbstbestimmung aktiv gestalten.

Digitale Souverdnitat ist erlernbar und kann wieder gewonnen
werden, sollte sie zwischenzeitlich verloren sein:

Meine Kolleg:innen erkldren in diesem Technology Briefing, wie
Sie Flexibilitat durch Architektur schaffen, welche Chancen im
EU Data Act liegen, wie Sie KI-Systeme souverdn einsetzen —
auch lokal und in Eigenregie, warum Individualsoftware zum
Wettbewerbsvorteil wird und wie pragmatische Data Gover-

nance dabei hilft.

Herzlichen Dank den Autor:innen dieses Technology Briefings
und allen Kolleg:innen, die sie dabei unterstitzt haben.

Ich winsche lhnen viel Freude beim Lesen der spannenden
Beitrage.

Phillip Ghadir
Geschiiftsfiihrer, Principal Consultant
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Ein
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versuch
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Der Begriff ,Digitale Souverdnitdt” tragt die Wolken-
wende. Beim Versuch einer Definition ist es unvermeidlich,
verschiedene Perspektiven einzunehmen.

Weniger, was das Digitale angeht - hier stehen ganz
klar Informationstechnologie und Software im Fokus.

Souverdnitdt allerdings ist als Begriff eine andere
GroéBenordnung.

In der Vergangenheit dominierten sicherlich die ersten beiden Varianten,
ndmlich die staatliche Souverdnitdt einerseits als Ausdruck der héchsten
Gewalt innerhalb eines Nationalstaats und andererseits als Beschrei-

bung der Unabhdngigkeit von anderen Staaten.

Eine weitere Bedeutung, die der Duden nennt, ist die Interpretation
als Uberlegenheit oder Sicherheit. Diese Variante ist im Alltag eher selten

gebraucht, auch wenn sie dem Ursprung des Wortes entspricht.

Haufiger anzutreffen ist die Zuschreibung von Souverdnitat — im
Sinne ,souverdn zu sein"” — wenn eine Person ein schwieriges Problem

mit scheinbarer Leichtigkeit und ohne Hilfestellung I6st.

In der Rechtswissenschaft wird Souverdnitdt im Sinne von Selbstbestim-
mung verwendet. Der Gegenstand ist dann ein Rechtssubjekt, also eine

natirliche oder juristische Person.



Digitale Souverdnitat

Dieser Begriff kam vor allem im Zusammenhang mit der Corona-
Pandemie und der darauf folgenden Chip-Krise in den Sprachgebrauch.
Die Grundidee ist, dass ein Staat Uber alle relevanten Technologien
verfigt, um im Fall einer Krise unabhdngig von anderen Staaten zu sein.
Die Méglichkeit, diese Technologiesouverdnitat zu erreichen, wird seit
Beginn der 2020er Jahre intensiv diskutiert und ist teilweise umstritten.

Abgeleitet von der Idee der Technologiesouverdnitat kénnte Digitale
Souverdnitdt meinen, dass ein Staat im Falle einer Krise nicht auf
digitale Technologien anderer Staaten angewiesen sein soll.

FUr Staaten ist das im doppelten Sinne relevant: Da seit den 1980er
Jahren starke Bestrebungen zur Uberfhrung von staatlichen Leistungen
in die Privatwirtschaft unternommen wurden, ist ein Staat im Fall der
Krise moéglicherweise nicht nur von anderen Staaten, sondern auch noch
von Unternehmen abhdngig, die entsprechend der eingangs erwdhnten
rechtlichen Souverdnitat fUr den Staat nur eingeschrankt einsehbar sind.

Ubertragen auf Unternehmen fuhrt die Herleitung von Technologie-

souverdnitat vor allem zum Konzept der ,Handlungsfahigkeit”.
Im Fall einer Krise, etwa dem Ausfall eines Dienstleisters, will ein
Unternehmen natirlich handlungsfahig bleiben.

Das bedeutet in der Praxis nichts anderes als einen Trade-off einzugehen
und bestimmte Technologien selbst zu besitzen und Uber die Fdhigkeiten
zu verfigen, mit diesen Technologien zu arbeiten und sie zu warten.
Dass dieser Art von Digitaler Souverdnitdt Grenzen gesetzt sind, ist
offensichtlich: Allein die Notwendigkeit einer Internetverbindung fUr viele
Prozesse fUhrt heute dazu, dass es fur kein Unternehmen mdglich sein
wird, eine absolute Digitale Souverdnitdt zu erreichen.

Handlungsfdhig zu bleiben, wenn sich rechtliche Rahmenbedingungen
zwischen Staaten plétzlich dndern, ist aber durchaus erstrebenswert.
Wie weit Digitale Souverdnitdt reichen sollte, ist etwas, das jedes Unter-

nehmen fir sich definieren muss.

Gerrit Beine
INNOQ
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Der Begriff
nDigitale
Souveranitat”
macht darauf
aufmerksam,

wie wichtig es ist,
ass Unternehmen
iese Entscheidung
bewusst selbst
treffen.
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Mit Enterprise
Architektur

politische Entwicklungen - etwa
Datenschutzstreitigkeiten oder

In Europa sehen sich IT-Verant-
wortliche zunehmend mit der
Frage konfrontiert, ob geo-

Handelskonflikte zwischen der
EU und den USA - die Nutzung

von US-Cloud-Services gefihr-
den. Die Risiken reichen von
Preissteigerungen Uber rechtliche

Unsicherheiten bis zu potenziel-
len Nutzungseinschrénkungen.

ClOs missen nicht nur fir einen
funktionierenden IT-Betrieb
sorgen, sondern auch proaktiv
externe Risiken bewerten. Dieser
Beitrag zeigt auf, wie Methoden
der Enterprise Architektur helfen
kénnen, Risiken frihzeitig zu er-
kennen und Alternativen zu ent-
wickeln.
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Herausforderungen
mit US-Cloud-Services

Datenschutz

US-Cloud-Dienste standen fir europdische Unternehmen datenschutz-
rechtlich stets unter Beobachtung. Abkommmen wie Safe Harbor, Privacy
Shield und das aktuelle Data Privacy Framework bildeten zeitweise die
rechtliche Grundlage - wurden aber auch regelmdaBig juristisch infrage
gestellt. Mit dem Regierungswechsel in den USA Anfang 2025 wackelt
das aktuelle Abkommen erneut. Der Zugriff US-amerikanischer Behdrden
auf Daten europdischer Nutzer:innen steht dabei besonders in der Kritik.

Wettbewerbsrecht

Die EU verhdngt regelmdBig hohe Strafen gegen US-Konzerne wie Metaq,
Apple, Microsoft und Google wegen WettbewerbsverstéBen. Diese
Unternehmen drdngen nun auf politischen Beistand aus den USA - was
die Handelsbeziehungen weiter belasten und zu Reaktionen bei Dienst-
leistungspreisen oder der Verfigbarkeit fUhren kénnte.

Vier realistische Szenarien geopolitischer Auswirkungen
Bevor wir die konkreten Auswirkungen auf europdische Unternehmen
betrachten, werfen wir einen Blick auf magliche Szenarien.

Risiken und notwendige MaBBnahmen

Die aktuelle geopolitische Lage birgt Risiken — insbesondere finanzieller
und regulatorischer Art. Unternehmen sollten proaktiv handeln, indem sie
bestehende Abhd&ngigkeiten zu US-Cloud-Services identifizieren, Alterna-
tiven evaluieren und Exit-Strategien vorbereiten.

Eine zu groBe Abhdngigkeit kann Handlungsspielrdume einschrdanken und
Kosten in die Hohe treiben. Methoden der Enterprise Architektur sind
dabei der SchlUssel, um die notwendige Transparenz herzustellen und
fundierte Handlungsoptionen abzuleiten.

Ein juristisches Aus des Abkommens ist wahrscheinlich, jedoch

nicht unmittelbar zu erwarten. Auch wenn Strafzahlungen in der

Ubergangszeit eher unwahrscheinlich sind, legt die Instabilitat

der Rechtslage nahe, den Zugriff US-amerikanischer Dienste

auf personenbezogene Daten zu hinterfragen und zu dokumentieren.

Preissteigerungen durch US-Provider sind sehr wahrscheinlich — sei es als Folge
von Strafzahlungen, politischem Druck oder strategischer Kundenbindung.
Um Preiserhéhungen zu begegnen und Wahlimdglichkeiten aufzudecken, sollten

Unternehmen frihzeitig Alternativen fUr genutzte Services identifizieren.

Dieses Szenario ist sehr unwahrscheinlich, da die groBen US-Anbieter

ihre geschdaftlichen Interessen voraussichtlich durchsetzen. Dennoch ist
es im Eskalationsfall denkbar. Sollte ein Dienst wirklich eingestellt werden,

hilft eine bestehende Exit-Strategie mit Alternativanbietern.

Dies ist das stabilste Szenario, in dem alle Services weiterhin angeboten

werden und sich die Preise wie gehabt entwickeln - jedoch kein Grund
zur Untatigkeit. Auch hier sollte durch strategische Architekturarbeit

sichergestellt werden, dass ein Wechsel mdéglich bleibt und keine zu starke

Abhdngigkeit entsteht.

INNOQ

TECHNOLOGY BRIEFING
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Rolle der Enterprise
Architektur

Enterprise Architektur (EA) kann als zentrales Werkzeug dienen, um
die identifizierten Nutzungsrisiken von US-Cloud-Services strukturiert
anzugehen und MalBnahmen abzuleiten. Sie ist das Bindeglied zwischen
IT, Geschaftsprozessen und Unternehmensstrategie - ideal, um Trans-
parenz Uber Abhdngigkeiten zu schaffen und Handlungsoptionen zu
entwickeln.

Zentrale Fragestellungen:

1. Welche US-Dienste werden wofir und
mit welchen Alternativen genutzt?

Inklusive der Einsch&atzung von Wechselkosten und
Migrationsaufwand.
2. Welche personenbezogenen Daten werden

bei US-Diensten verarbeitet?

Relevant fur DSGVO-Compliance und insbesondere im Falle

eines ungultigen Data Privacy Frameworks.
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Risiko-Matrix: US-Cloud-Abhdngigkeiten*

Priorisierung und Bewertung
Sl Mit einer vollstandigen Ubersicht kénnen zentrale Fragen

und Kriterien bericksichtigt werden:

Mitigieren Sofort handeln Sofort handeln

«  Wie hoch ist die Eintrittswahrscheinlichkeit eines Risikos
(z. B. Wegfall oder Preisanstieg)?

+  Welche Geschaftsfdhigkeit ist betroffen?

+ Gibt es realistische europdische Alternativen?

Uberwachen Mitigieren Sofort handeln +  Wie hoch ist der Migrationsaufwand?

Auswirkung

Seenarioy Die Ergebnisse dieser Bewertung kdnnen in Roadmaps oder
Zielarchitekturen einflieBen, um gezielte Verdnderungen zu
planen - je nach Kritikalitdt und mit Fokus auf Kernprozesse.

Akzeptieren Uberwachen Mitigieren

Ein vernetztes EA-Tool kann auch Prozessmodelle und Unter-
nehmensziele einbinden. So lassen sich Abhdngigkeiten nicht

nur auf der technischen, sondern auch auf der strategischen
Legende:

" - Ebene bewerten. Eine zentrale strategische Fragestellung
Kritisches Risiko

| Eintrittswahrscheinlichkeit | @ Hohes Risiko wdre dann: Welche Ziele sind durch Abhdngigkeiten gefdhrdet?
@ Mittleres Risiko

*Risiko Matrix: Szenario 2 birgt das héchste externe Risiko, wenn US-Cloud-Services genutzt werden
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Business Capabilities & US-Cloud-Services**

Fazit

Betrieb Digitale Souverdnitét ist kein theoretisches Konzept, sondern
ein handfester Wettbewerbsfaktor. Identifizieren Sie daher
zeitnah |lhre Risiken und bereiten Sie Alternativen vor. Dadurch
verschaffen Sie sich Preisvorteile, starken Ihre Verhandlungs-
position und schitzen Unternehmenswerte. Enterprise Archi-
tektur schafft die notwendige Transparenz, um fundierte
Entscheidungen zu treffen.

AWS EC2

Microsoft 365 » Nextcloud Office

Legende:

» Conceptboard @ Kritische Abhd&ngigkeit
@ Mittlere Abhdngigkeit

@ Geringe Abhdngigkeit

--» Potenzielle Ersetzung

**Kritische US-Cloud-Services und ihre Alternativen nach Business Capability (beispielhaft)
André Aulich Anja Kammer

INNOQ ' INNOQ
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Digitale Souveranitat:

Warum die Architektur
zahlt und wie Sie |hr

machen

Unternehmen resilient

In einer Zeit, in der digitale Systeme das Rickgrat unserer Wirtschaft und
Gesellschaft bilden, riickt die Kontrolle Uber die eigene digitale Zukunft zunehmend
in den Fokus strategischer Entscheidungen. Fir viele Technologieentscheider:innen
im deutschsprachigen Raum ist dies nicht nur eine politische oder regulatorische
Herausforderung, sondern eine grundlegende Aufgabe, die weitreichende Implikatio-
nen fiUr die Software-Architekturarbeit hat. Es geht darum, die Fahigkeit zur
digitalen Handlungsfdhigkeit zu bewahren und auszubauen - ein Aspekt, der

in Zeiten globaler Unsicherheiten und wachsender Abhéngigkeiten von wenigen,

oft auBereuropdischen Technologieanbietern, von entscheidender Bedeutung ist.

Als jemand, der aus der Software-Entwicklung kommt und heute an der Schnittstelle von Technologie,
Organisation und Geschdftsstrategie agiert, sehe ich die digitale Souverdnitat als einen fundamentalen
Paradigmenwechsel, der direkt auf die Architekturentscheidungen durchschldgt, die wir taglich treffen.
Es ist ein strategischer Imperativ, der weit Uber reine Compliance hinausgeht.

n
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Die ,,Wolkenwende"';
Digitale Abhdngigkeiten
managen durch
Architektur
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Die wohl sichtbarste Dimension der digitalen Souverdnitat im Unterneh-
menskontext ist die ,Wolkenwende" - die bewusste Auseinandersetzung
mit der Abhédngigkeit von Cloud-Anbietern. Viele Unternehmen haben in
den letzten Jahren ihre IT-Infrastrukturen in die groBBen, globalen Clouds
migriert, um von deren Skalierbarkeit und Innovationsgeschwindigkeit zu
profitieren. Dieser Schritt war und ist oft richtig, birgt jedoch auch neue
Risiken, die direkt die Architektur beeinflussen:

e Vendor Lock-in: Die starke Bindung an spezifische Services und pro-
prietdre APIs eines Anbieters erschwert einen Wechsel erheblich. Die
Kosten und der Aufwand fir eine potenzielle Migration kénnen pro-
hibitive Ausmaf3e annehmen, was die strategische Flexibilitat des
Unternehmens massiv einschrankt.

o Lieferketten-Risiken: Eine moderne Software ist ein komplexes Ge-
flecht aus Komponenten, Services und Bibliotheken. Die unzureichen-
de Transparenz Uber diese Lieferkette kann unerwartete Sicherheits-
I0cken oder Abhdngigkeiten von nicht steuerbaren Dritten offenbaren.

¢ Regulatorische Unsicherheit: Neue Gesetze wie der Digital Operatio-
nal Resilience Act (DORA) oder die Network and Information Security
Directive 2 (NIS-2) sowie der Data Act der EU schaffen neue Rah-
menbedingungen fir die Resilienz und den Umgang mit Daten. Diese
regulatorischen Entwicklungen erfordern eine prézise Anpassung der
Software-Architektur, um Compliance zu gewdhrleisten und Risiken zu

minimieren.
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Hier setzen Software-Architekt:innen an: Die Software-Architektur ist der Dreh- und Angelpunkt, um

diesen Abhdngigkeiten zu begegnen. Es geht darum, bewusste Entscheidungen zu treffen, die nicht nur

technische Exzellenz, sondern auch strategische Souverdnitat ermdéglichen:

Architektonische Hebel fur
mehr digitale Souveranitat

1. Transparenz in der Software- 2. Datenhoheit durch 3. Abstraktion und 4, Open Sovurce als Innovations- und

Lieferkette schaffen
(Software Bill of Materials —= SBOMs):

¢ Die Herausforderung: Es ist oft unklar, welche
externen Bibliotheken, Frameworks und Dritt-
anbieter-Services in unseren Anwendungen zum
Einsatz kommmen. Diese mangelnde Transparenz
ist ein erhebliches Sicherheitsrisiko und eine
Schwachstelle fur die Souverdnitat.

o Der architektonische Ansatz: Etablieren Sie Pro-
zesse zur automatisierten Erstellung und Pflege
von Software Bill of Materials (SBOMs). Diese
detaillierten Listen aller verwendeten Kompo-
nenten ermdglichen es, Risiken in der Liefer-
kette frUhzeitig zu erkennen und zu bewerten.
Architekten sollten bewusst auf die Herkunft
und Wartung von Komponenten achten und den
Einsatz von Lésungen férdern, die eine minimale
externe Abhdngigkeit aufweisen. Prinzipien wie
Self-Contained Systems (SCS), die den Umfang
externer Abhdngigkeiten pro Baustein minimie-
ren, gewinnen hier an Bedeutung.

smarte Datenhaltungskonzepte:

Die Herausforderung: Die Kontrolle Uber die
eigenen Daten ist fundamental fur die digitale
Souverdnitat. Wo liegen unsere sensiblen Daten?
Wer hat Zugriff? Und was passiert, wenn wir
den Cloud-Anbieter wechseln méchten oder
muissen?

Der architektonische Ansatz: Entwickeln Sie
Multi-Cloud- oder Hybrid-Cloud-Strategien, die
es ermoglichen, Daten dort zu speichern, wo
es aus rechtlicher und strategischer Sicht am
sinnvollsten ist. Das kann bedeuten, besonders
kritische Daten On-Premise zu halten oder auf
europdische Rechenzentren zu setzen. Die Im-
plementierung robuster End-to-End-Verschliis-
selung, die Anonymisierung von Daten und die
Anwendung von Privacy-by-Design-Prinzipien
sind essenziell. Domain-Driven Design (DDD) hilft
hier, klare Bounded Contexts fUr sensible Daten
zu definieren und deren Fluss sowie Speiche-
rung prdazise zu kontrollieren. Es geht darum,
die ,Crown Jewels" lhres Unternehmens - lhre
Daten - zu schitzen und zu beherrschen.

Plattformunabhéngigkeit férdern:

Die Herausforderung: Eine starke Verflechtung
mit den proprietdren Services eines Hyperscalers
kann den Wechsel zu einer alternativen Infra-
struktur extrem teuer und langwierig machen.
Dies reduziert die Verhandlungsfdhigkeit und
Flexibilitat.

Der architektonische Ansatz: Setzen Sie auf
offene Standards und Schnittstellen sowie Abs-
traktionsschichten. Nutzen Sie Container-Tech-
nologien wie Docker und Kubernetes, die eine
hoéhere Portabilitat Ihrer Anwendungen Uber
verschiedene Infrastrukturen hinweg ermdg-
lichen. Architekturen, die auf Microservices oder
Self-Contained Systems basieren, unterstUtzen
diese Flexibilitat zusatzlich, da einzelne Kom-
ponenten leichter ausgetauscht oder migriert
werden konnen. Das Ziel ist nicht, Abhdngig-
keiten vollstandig zu eliminieren, sondern sie auf
ein strategisch vertretbares Maf3 zu reduzieren

und bewusst zu managen.

Souverdnitdtsmotor:

Die Herausforderung: Proprietdre Software ist
oft eine ,Black Box". |hre Funktionsweise und
potenzielle Schwachstellen sind intransparent,
und Sie sind vollstdndig auf den Anbieter ange-

wiesen.

Der architektonische Ansatz: \WWo immer es
sinnvoll und sicher ist, bevorzugen Sie Open-
Source-Lésungen. Open Source bietet Trans-
parenz, Auditierbarkeit und die Méglichkeit zur
Eigenentwicklung oder Anpassung. Dies stdrkt
Ilhre technologische Souverdnitat, fordert den
Wissensaufbau im Unternehmen und reduziert
die Abhdngigkeit von einzelnen Anbietern. Archi-
tekten miUssen dabei die Herausforderungen von
Open Source, wie Wartung und Support, im Blick
behalten und aktiv an der Community-Entwick-
lung teilnehmen, wo dies strategisch sinnvoll ist.

13
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Die Rolle Software-Architekt:in
als ,,Sociotechnical Architect”
der digitalen Souveranitat

Die Herausforderungen der digitalen Souverdnitdt machen deutlich, dass die Rolle des Software-Archi-

tekten sich fundamental weiterentwickelt. Sie ist nicht mehr nur eine technische Designerin, sondern eine

Soziotechnische Architektin, die nicht nur technische Machbarkeit, sondern auch organisatorische, recht-

liche und geschdftliche Implikationen verstehen und in die Architektur einflieBen lassen muss.

e Verstéindnis fiir Kontext: Ein tiefes Verstdnd-
nis der Geschdftsanforderungen, aber auch der
regulatorischen Rahmenbedingungen und geo-
politischen Realitdten ist unerlédsslich, um archi-
tektonische Entscheidungen fundiert treffen zu
kénnen.

¢ Kommunikation und Kollaboration: Die Notwen-
digkeit, komplexe technische Entscheidungen
verstdndlich zu machen und mit Stakeholdern
aus Recht, Compliance und Management zu-
sammenzuarbeiten, ist entscheidend. Hier helfen
Ansdtze wie Team Topologies und Fast Flow
Principles, die Kommunikationswege in Organi-
sationen zu optimieren und die Ausrichtung auf
Geschdaftswerte zu stdrken.

Risikomanagement: Die Fahigkeit, Risiken im Zu-
sammenhang mit Abhdngigkeiten, Datenschutz
und Lieferketten zu identifizieren, zu bewerten

und architektonische MaBnahmen zu deren Min-

derung vorzuschlagen, ist eine Kernkompetenz.

Agilitét und Anpassungsfihigkeit: In einer sich
schnell &ndernden Landschaft mUssen Architek-
turen so gestaltet sein, dass sie anpassungsfa-
hig bleiben und auf neue Anforderungen schnell
reagieren kdnnen. Das gilt fUr technische Neue-
rungen ebenso wie fir verdnderte regulatorische

oder geopolitische Rahmenbedingungen.

INNOQ
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Governance-

Methodik
fur digitale

Souveranita

In einer zunehmend vernetzten Welt, in der digitale Infrastrukturen das Rickgrat
unserer Wirtschaft und Gesellschaft bilden, rickt das Thema der digitalen
Souverdnitdt immer starker in den Fokus. Fir Entscheider:innen im deutschsprachigen
Raum geht es dabei um weit mehr als die reine Auswahl von Cloud-Anbietern.

Es geht um strategische Handlungsféhigkeit, Resilienz und die Fdhigkeit, die eigene
digitale Zukunft aktiv zu gestalten. Dieser Artikel beleuchtet, wie eine robuste
Governance-Methodik Unternehmen dabei unterstitzen kann, digitale Souverdnitat
nicht nur zu verstehen, sondern auch praktisch umzusetzen - ohne dabei Komfort
oder Innovationskraft einzubiiBen.

INNOQ

TECHNOLOGY BRIEFING

Digitale Souverdanitét: Ein vielschichtiger Ansatz

Der Begriff der digitalen Souverdnitat wird oft auf die Frage reduziert, ob Daten in
europdischen Rechenzentren liegen oder ob Software von europdischen Anbietern
stammt. Dies ist zweifellos ein wichtiger Aspekt, greift aber zu kurz. Digitale Souve-
ranitdt ist ein multidimensionales Konzept, das tief in die operationellen und strate-
gischen Entscheidungsprozesse von Unternehmen hinein wirkt. Sie beeinflusst nicht
nur die technologische Landschaft, sondern hat weitreichende Auswirkungen auf
die interne Governance und das Staffing von internen, aber auch externen Mitarbei-
ter:innen.

Die Kernfrage, die sich Unternehmen stellen mUssen, ist: Wer hat zu welchem Zeit-
punkt welche Kontrolle Gber unsere kritischen digitalen Assets und Prozesse? Diese
Kontrolle geht Uber rein technische Aspekte hinaus und umfasst juristische, organi-
satorische und personelle Dimensionen. Wenn wir beispielsweise interne Teams oder
externe Dienstleister beauftragen, missen wir uns klar machen, welche Verantwort-
lichkeiten wir abgeben und welche wir behalten wollen. Dies erfordert eine prazise
Definition von Verantwortlichkeiten und deren Grenzen.

15
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Verantwortlichkeiten verorten und abgrenzen: Der Schlissel zur Kontrolle

Eine effektive Governance-Methodik im Kontext digitaler Souveranitdt beginnt mit der klaren Verortung
und Definition von Verantwortlichkeiten. Es ist entscheidend zu verstehen, welche Teile der digitalen
Wertschépfungskette kritisch fUr die eigene Handlungsfdhigkeit sind und wo Abhdngigkeiten bestehen.
Hier spielen Fragen der Verfigbarkeit, des Datenschutzes, der Datensicherheit und der strategischen
Relevanz eine zentrale Rolle.

Konkrete Ansatzpunkte fir die Verantwortungsabgrenzung sind:

¢ Definition von Domdnen und Verantwortungsbereichen: Unternehmen sollten ihre Geschaftsprozesse in
klare Domdnen unterteilen. Jede Domadne sollte eine oder mehrere verantwortliche Einheiten (Teams,
Abteilungen) haben, die fUr die digitale Souverdnitat innerhalb dieser Domdane zustdndig sind. Dies
kann sich in Form von eigenstdndigen Systemen oder Services manifestieren, die eine hohe Autonomie
und damit auch Kontrollierbarkeit erméglichen.

¢ Kilare Schnittstellen und Vertrédge: \Wenn Verantwortlichkeiten delegiert werden, sei es an interne
Teams oder externe Partner:innen, mUssen die Schnittstellen und die damit verbundenen Service Level
Agreements (SLAs) und Vertrdge detailliert ausgearbeitet werden. Dies gilt insbesondere fUr Aspekte
wie Datenhaltung, Zugriffsberechtigungen, Auditierbarkeit und Exit-Strategien.

e RegelméBige Uberpriifung und Auditierung: Die einmalige Definition von Verantwortlichkeiten ist nicht
ausreichend. Eine fortlaufende Uberprifung und Auditierung der Umsetzung ist notwendig, um sicher-
zustellen, dass die definierten Grenzen eingehalten werden und die gewinschte Souverdnitat gewahrt
bleibt.

Vendor Management unter dem Aspekt digitaler Souverdnitét

Die Auswahl von Vendoren ist ein kritischer Hebel zur Gestaltung digitaler Souverdanitat. Uber die rein
funktionalen und Kostenaspekte hinaus sollten Unternehmen Klassifizierungen einfihren, die die digitale
Souverdnitat explizit bericksichtigen.

Mégliche Klassifizierungskriterien kénnten sein:

e Strategische Relevanz: Wie kritisch ist der Dienst oder das Produkt des Vendors fUr unsere Kernprozes-
se und unsere zukinftige Innovationsfdhigkeit? Gleiches gilt fir die Domdanen, in denen man mit Unter-
stUtzung von externen Vendoren Software entwickeln Idsst. Eine hohe strategische Relevanz erfordert
eine engere Kontrolle und eine héhere Sensibilitat fUr Souveranitatsfragen.

¢ Resilienz und Ausfallsicherheit: Wie robust ist der Vendor gegenUber geopolitischen Verénderungen,
Cyberangriffen oder Naturkatastrophen? Dies beinhaltet die Uberprifung der Infrastruktur, der Si-
cherheitskonzepte und der Notfallpldne.

e Datenschutz und Compliance: Entspricht der Vendor den geltenden Datenschutz-
bestimmungen (z.B. DSGVO) und anderen relevanten regulatorischen Anfor-
derungen (z.B. DORA, NIS-2)? Hier ist ein besonderer Fokus auf die physische
Lokation der Daten und die juristische Gerichtsbarkeit des Anbieters zu legen.

o Lieferkettenrisiken: Welche Abhdngigkeiten bestehen in der Lieferkette des
Vendors selbst? Woher stammen die Komponenten und Dienstleistungen, die der
Vendor zur Verfigung stellt?

¢ Lock-in-Potenzial: Wie leicht ist es, von einem Vendor zu einem anderen zu wech-
seln oder eine Losung inhouse zu betreiben? Open-Source-Lésungen oder offene
Standards kénnen hier Vorteile bieten.

e Transparenz und Auditierbarkeit: Wie transparent ist der Vendor hinsichtlich
seiner Prozesse, SicherheitsmaBnahmen und seiner eigenen Governance? Sind
Audits durch unabhdngige Dritte maglich?

Diese Klassifizierungen sollten nicht nur bei der Erstauswahl, sondern auch wahrend
der gesamten Vertragslaufzeit regelmdaBig Uberprift werden. Unternehmen kdnnen
hier Checklisten und Scoring-Modelle entwickeln, die in den Beschaffungsprozess
integriert werden.

Wardley Maps als strategisches Hilfsmittel

Um die Komplexitdt der digitalen Souverdnitat zu handhaben und strategische
Entscheidungen zu treffen, kdnnen visuelle Werkzeuge wie Wardley Maps einen
wertvollen Beitrag leisten. Wardley Maps ermdglichen es, die Wertschopfungskette
eines Unternehmens zu visualisieren und die Evolution ihrer Komponenten von
,Genesis"” Uber ,Custom Build" und ,Product” hin zu ,,Commodity" darzustellen.

Wie Wardley Maps im Kontext digitaler Souverdnitéat helfen kénnen:

e Abhdngigkeiten sichtbar machen: Wardley Maps zeigen explizit, welche Kom-
ponenten (z.B. Cloud-Dienste, Software-Ldsungen, Infrastruktur) das Unter-
nehmen nutzt und wie sie miteinander verbunden sind. Dies hilft, strategisch
relevante Abhdngigkeiten zu identifizieren, die méglicherweise ein Souverdani-
tatsrisiko darstellen.

¢ Risiken bewerten: Indem man die Reife und den Grad der Kommoditisierung von
Komponenten analysiert, kann man potenzielle Lock-in-Effekte oder fehlende
Alternativen erkennen. Eine reife, als Commodity verfigbare Komponente birgt
in der Regel weniger Souverdnitdtsrisiken als eine hochspezialisierte, kundenspe-
zifische Loésung.

INNOQ
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Alternativen identifizieren: Die Map kann aufzeigen, wo europdische Alternativen oder Open-Source-
Lésungen existieren, die ein héheres Maf3 an Souverdnitdt bieten kénnten (z.B. GAIA-X, Matrix-Proto-
koll, Nextcloud, STACKIT oder OVHCloud).

Strategische Entscheidungen ableiten: Basierend auf der Map kénnen Unternehmen entscheiden, wel-

che Komponenten sie selbst entwickeln, welche sie einkaufen, welche sie als Commodity betrachten
und wo sie gegebenenfalls auf europdische Anbieter umsteigen sollten. Dies kann auch die Entschei-
dung beeinflussen, ob man eine Komponente selbst betreibt oder als Managed Service einkauft.

Kommunikation mit Stakeholder:innen: Die visuelle Natur der Wardley Maps erleichtert die Kommuni-
kation komplexer Abhdngigkeiten und strategischer Optionen mit verschiedenen Stakeholder:innen,
von der GeschaftsfUhrung bis zu den Entwicklungsteams.

Praktische Umsetzung im Unternehmen: Die digitale Zukunft aktiv gestalten
Die Umsetzung einer souverdnen IT-Strategie erfordert mehr als nur technologische Anpassungen.

Es ist ein kultureller Wandel, der organisatorische und personelle Hebel in Bewegung setzt.

Organisatorische Anpassungen:

Etablierung eines Souverdnitdts-Boards: Ein interdisziplindres Gremium aus IT, Recht, Einkauf und
Business kann die Einhaltung der Souverdanitatskriterien Gberwachen und strategische Entscheidun-
gen koordinieren.

Stdrkung von Autonomie und Verantwortlichkeit der Teams: Eine moderne Organisationsstruktur
kann die Autonomie und Verantwortlichkeit der Teams stdrken, was eine agile Bericksichtigung von
Souverdnitdtsaspekten ermdglicht. Teams, die fur spezifische Doménen verantwortlich sind, kénnen
eigenstdndig Uber die Umsetzung von Souverdnitdtsanforderungen entscheiden.

Férderung von interner Expertise: Um Abhdngigkeiten zu reduzieren, ist der Aufbau von internem
Know-how essenziell. Dies betrifft nicht nur technische Fahigkeiten, sondern auch Expertise in den
Bereichen Recht, Compliance und Vendor-Management.

Technische MaBnahmen:

Architekturentscheidungen bewusst treffen: Ziel ist es, Architekturen zu schaffen, die Resilienz,
Portabilitat und Kontrolle ermdglichen.

Open Source und offene Standards: Der Einsatz von Open-Source-Lésungen und die Adhdrenz
an offene Standards kdnnen das Lock-in-Potenzial reduzieren und die Austauschbarkeit von

Komponenten erleichtern.

Multi-Cloud und Hybrid-Cloud-Strategien: Eine Diversifizierung der Cloud-Anbieter kann
das Risiko von Abhdngigkeiten minimieren.

Kultureller Wandel:
¢ Bewusstsein schaffen: Mitarbeiter:innen auf allen Ebenen missen

fUr die Bedeutung digitaler Souverdanitat sensibilisiert werden.

e Experimentierfreude férdern: Ermutigen Sie Teams, europdische
Alternativen oder Open-Source-Lésungen auszuprobieren und
Best Practices zu teilen.

e Kontinuierliches Lernen: Digitale Souverd&nitdt ist kein statisches Ziel,
sondern ein fortlaufender Prozess. Unternehmen muissen bereit sein,

kontinuierlich zu lernen und sich an neue Entwicklungen anzupassen.

Fazit und Ausblick

Digitale Souverdnitat ist kein ,Nice-to-have", sondern eine strategische
Notwendigkeit in der heutigen digitalen Landschaft. Sie bietet Unter-
nehmen die Chance, resilienter, handlungsfdhiger und zukunftssicher zu
werden. Eine durchdachte Governance-Methodik, die Uber die reine tech-
nische Betrachtung hinausgeht und Aspekte wie Verantwortungsabgren-
zung, Vendor-Management und strategische Planung mittels Tools wie
Wardley Maps integriert, ist der SchlUssel zur erfolgreichen Gestaltung
der eigenen digitalen Zukunft.

Michael Pléd
INNOQ
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EU-Datenverordnung:

Der Anfang

vom Ende
der Cloud-
Monokultur?

INNO
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Woas hat die EU jemals fir uns getan?

... also aufB3er Reise- und Arbeitsfreiheit, Roaming-Abschaf-
fung, Verbraucherschutz, Binnenmarkt, Erasmus und vielem
mehr. Aber eben auch: Gberbordende Birokratie, langsame
Entscheidungsprozesse, Uberregulierung bis hin zum Uberstra-
pazierten Flaschendeckel — Idngst Lieblingssymbol all jener,
die Europa fur jeden Innovationsrickstand verantwortlich
machen.

Das ndchste Thema, welches die GemuUter erhitzen dirfte, ist
die EU-Datenverordnung (VERORDNUNG (EU) 2023/2854,
auch EU Data Act)'. Er wird strategische Bedeutung fur
europdische Unternehmen haben - und fir alle, die in Europa
wirtschaften wollen.

Wer 2025 Cloud-Infrastruktur in Europa betreibt, sitzt in der
Regel auf amerikanischem Fundament. AWS, Azure (Micro-
soft) und Google Cloud kontrollieren groB3e Teile der europai-
schen Unternehmens-IT - tief integriert, teils bewusst in Kauf
genommen, teils zunehmend als Risiko” erkannt. Ein Anbieter-
wechsel ist technisch aufwdndig, teuer oder schlicht unrealis-
tisch.

Genau hier setzen jene Teile der EU-Datenverordnung an, die
wir uns ndher anschauen wollen: der Kampf gegen Cloud-
Lock-ins und strukturelle Abhdngigkeit von US-Hyperscalern.

Vorweg: Ja, es wird reguliert. Ja, es wird Aufwand bedeuten -
vor allem fur die GroBen. Aber darum soll es hier nicht gehen.
Uns interessiert: Was kénnte der Data Act positiv verdndern
- die negativen Seiten werden wahrscheinlich mit reichlich

Flaschendeckelvergleichen auf LinkedIn besprochen.
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Die urspringliche Erwartung des Internets war

ein Netzwerk vieler Rechner, betrieben von vielen
Akteuren - technisch dezentral, offen, foderiert.
Unternehmen setzten tatsdchlich eine Zeit lang
auf eigene Infrastruktur, betrieben Rechenzentren,
Server und Netzwerke selbst - nicht aus Uberzeu-
gung, sondern weil es keine echte Alternative gab.
Erst mit dem Aufstieg der Hyperscaler und ihren
attraktiven Komplettangeboten verlagerte sich der
Fokus: weniger Betrieb, mehr Fachlichkeit.

Heute ist die Public Cloud der Standard - nicht nur,
weil sie den Betrieb vereinfacht, sondern weil ihre
Angebote fUr Startups ebenso attraktiv sind wie
fir groBe Unternehmen: zum Start gUnstig, skalier-
bar, sofort verfigbar. Die Kosten sind oft minutids
aufgeschlUsselt — aber trotzdem selten intuitiv vor-
hersehbar. Koum jemand baut heute freiwillig alles

selbst - oft auch, weil das Know-how dafir fehlt.

Im europdischen Cloud-Markt dominieren heute im
Wesentlichen drei US-Anbieter: AWS, Azure und
Google Cloud. Viele Unternehmen nutzen deren An-
gebote seit Jahren, weil sie leistungsfdhig, schnell
verfUgbar und gut integriert sind. Vendor Lock-in

wurde dabei oft bewusst in Kauf genommen.

Auch wenn zu Beginn auf offene Standards oder
bekannte Open-Source-Produkte gesetzt wurde,
schleichen sich Uber die Zeit proprietdre Dienste
ein. Services wie AWS Lambda, Googles BigQue-
ry oder Azure App Services sind bequem - aber
schwer zu ersetzen, sobald sie Teil der Systemarchi-
tektur sind. Ein Wechsel ist technisch mdglich, aber
selten realistisch, da aufwdndig und vom Aufwand
schwer abschatzbar.

Und selbst bei Diensten wie Amazon S3, das oft
als portabel gilt, weil es zahlreiche S3-kompatible
Nachimplementierungen gibt, entsteht Abhdngig-
keit auf einem anderen Weg: Uber das Preismodell.

Wer grof3e Datenmengen abziehen will, zahlt hohe
Egress-Kosten. Das allein reicht in vielen Fallen, um
den Wechsel wirtschaftlich unattraktiv zu machen®.

Genau an diesem Punkt greift die EU-Datenver-
ordnung ein. Ziel ist es unter anderem, strukturelle
Abhdngigkeiten von einzelnen Cloud-Anbietern ab-
zubauen - Uber verbindliche Rahmenbedingungen,
deren Einhaltung auch durch Sanktionen durch-
gesetzt wird”“. Die Verordnung schreibt vor, dass
Anbieter Interoperabilitat sicherstellen miUssen und
technische Hirden fur einen Wechsel aktiv beseiti-

gen sollen.

Lock-in durch proprietdre Formate, inkompatible
APls oder absichtlich unklare Migrationspfade sol-
len damit nicht mehr maglich sein - jedenfalls nicht
legal. Bestehende Hindernisse missen laut Artikel

23 nachgebessert werden®.

Mehr noch: Wenn die technischen Voraussetzungen
fUr eine Migration gegeben sind, mUssen Anbieter
die Wechselkosten gering halten — und ab dem 12.
Januar 2027 sogar vollstdndig darauf verzichten®.

FUr viele Entscheider:innen diUrfte das genau zur
richtigen Zeit kommen. Mit der neuen US-Regie-
rung machte sich zu Beginn eine spiUrbare Unruhe
breit - die oft vollige Abhangigkeit von US-Hyper-
scalern wurde plétzlich als echtes Risiko wahrge-

nommen.

Wahrscheinlich sind auch 2027 nicht alle APIs
portabel, nicht alle Systeme austauschbar. Aber
wer heute neue Services einfUhrt, sollte sich fra-
gen: Wie tief ist diese Lésung mit proprietdren
Mechanismen der Plattform verkniUpft? Gibt es
realistische Migrationspfade? Die Datenverord-
nung verpflichtet zwar kiinftig zur Interoperabili-
tdt - aber wie viel davon spdter nutzbar ist, hdngt
mafBgeblich von den Architekturentscheidungen ab,
die heute getroffen werden.

INNOQ
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Mittelfristig bis langfristig kénnten die neuen Vor-
gaben besonders fur regulierte Unternehmen zum
echten Vorteil werden. Finanzaufsichten verlangen
seit Jahren, dass Exit-Szenarien technisch und
organisatorisch vorbereitet sind.” Bisher war das
schwer umzusetzen — unter anderem, weil viele
technische Voraussetzungen auf Seiten der An-
bieter schlicht fehlten. Die EU-Datenverordnung
schafft hier Klarheit: Anbieter werden verpflichtet,
den Wechsel ihrer Kunden technisch zu ermdég-
lichen und wirtschaftlich tragbar zu gestalten. Fur
CTOs bedeutet das: Wo Wechsel technisch méglich
werden, ricken Exit-Fahigkeit und standardisier-
te Schnittstellen wieder in den Fokus - auch als
Architektur-Entscheidung, nicht nur als langfristige
Theorie.

Auch Multi-Cloud-Strategien kénnten dadurch
realistischer werden. Was heute oft an Schnittstel-
len, Inkompatibilitédten oder fehlender Portabilitat
scheitert, dUrfte in Zukunft leichter |6sbar sein. FUr
POs bedeutet das: Anbieterwechsel oder hybride
Deployments kénnten in Zukunft nicht nur tech-
nisch machbar sein — sondern auch roadmap-fdhig.

Und wer jetzt selbst vor der Aufgabe steht, Data-
Act-Anforderungen umzusetzen, sollte das nicht
nur als Compliance-Projekt sehen. Es lohnt sich, die
technischen Grundlagen zu nutzen, um intern sinn-
volle Datenprodukte zu bauen - ein echter Mehr-
wert, nicht nur auf dem Papier.

Das betrifft auch Governance-Strukturen: Wenn
Anbieterwechsel zukUnftig nicht nur erlaubt, son-
dern durchsetzbar sind, miUssen Ausschreibungen,
Vertragslaufzeiten und Exit-Regeln neu gedacht
werden — auch auf CIO-Ebene.

Vielleicht sorgt die EU-Datenverordnung am Ende
nicht nur fUr weniger Lock-in, sondern auch dafur,
dass europdische Cloud-Anbieter wie IONOS, OHV-
cloud oder Open Telecom Cloud endlich mehr sind
als nette Alternativen in FuBnoten, da ein Wechsel
einfacher geworden ist.

Viele technische Details des Data Acts sind noch
offen. Was genau gilt als ,,Rohdaten'? Wer entschei-
det, ob ein Anbieter technisch wirklich wechselbar
ist — oder nicht? Auch das deutsche Durchfihrungs-
gesetz existiert bislang nur als Referentenentwurf
der vorherigen Regierung. Einige Vorgaben greifen
erst 2027, andere warten noch auf Prézisierung.
Aber: wer jetzt wartet, verpasst die Chance, Syste-
me so zu gestalten, dass spétere Handlungsféhig-
keit moglich ist — ohne panische Umbauten.

Kostentreiber identifizieren und Alternativen prifen.
Viele Cloud-Dienste sind Uber die Jahre zu festen
Bestandteilen der Systemlandschaft geworden -
oft aus wirtschaftlicher und technischer Vernunft,
bislang jedoch kaum mit Blick auf Wechselbarkeit,
weil ein Anbieterwechsel in der Praxis zu viele HOr-
den hatte. Jetzt ist ein sinnvoller Zeitpunkt, groBBe
Abhdangigkeiten und Kostenpunkte sichtbar zu ma-
chen und zu bewerten, ob sich mittelfristig Alterna-
tiven lohnen kénnten. Die Datenverordnung schafft
erstmals einen regulatorischen Rahmen, der solche
Uberlegungen realistisch macht.

Cloud-Vertrige auf Wechselhiirden priifen.

Viele bestehende Vertrége enthalten Klauseln, die
einen spdteren Anbieterwechsel erschweren - etwa
eingeschrankten Datenzugang, unklare Exit-Re-
gelungen oder die ausschlieBliche Nutzung prop-
rietdrer Formate. Die Datenverordnung starkt die
Position von Kunden und schafft absehbar mehr
Durchsetzungskraft, wenn solche Hirden den
Wechsel faktisch verhindern.

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854

INNO
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2. Januar 2024:
Inkrafttreten der EU Datenverordnung / Verord-
nung (EU) 2023/2854

12. September 2025

- die EU-Datenverordnung gilt offiziell

— Kapitel IV’ regelt missbrduchliche Vertrags-
klauseln beim Datenzugang und der Daten-
nutzung zwischen Unternehmen - diese Vor-
gaben gelten ab sofort fiir alle neuen Vertrége.

— Kapitel Il beschreibt die Pflichten von
Dateninhabern, wenn sie laut Unionsrecht zur
Bereitstellung von Daten verpflichtet sind -
relevant ab jetzt fir alle nevuen Gesetze, die
solche Pflichten enthalten.

12. September 2026: Alle vernetzten Produk-

te und die dazugehdrigen Dienste mUssen die
Vorgaben aus Artikel 3 Absatz 2" erfillen. Das
heiBt: Nutzer:innen mUssen vor Vertragsab-
schluss klar darUber informiert werden, welche
Daten erzeugt werden kdnnen - inklusive Art,
Format, Umfang, Echtzeitfahigkeit, Speicherort
und -dauer, Zugriffsrechte, Léschmaglichkeiten
sowie Uber die dafir vorgesehenen technischen
Mittel und Nutzungsbedingungen.

12. September 2027: Kapitel IV gilt auch fUr
bestehende Vertrdage, die am oder vor dem
12. September 2025 abgeschlossen wurden -
wenn sie unbefristet sind oder mindestens bis
zum 11. Januar 2034 laufen.

Daniel Bornkessel
INNOQ

https:/www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html
https://assets.publishing.service.gov.uk/media/67976c3acbd1e3a508a22c74/Appendix_Q_2.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854#art_40
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854#art_23
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854#art_29
https:/www.bafin.de/SharedDocs/Downloads/EN/Merkblatt/BA/dI_181108_orientierungshilfe_zu_auslagerungen_an_cloud_anbieter_ba_en.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854#art_50
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854#cpt_IV
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854#cpt_IV
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Dateninventare im EU Data Act:

Die Demokratisierung
der loT-Gerate

Ab September 2025 verpflichtet die EU-Datenverordnung

(englisch EU Data Act, Verordnung (EU) 2023/2854) Unternehmen,
die Daten aus vernetzten Gerdten erheben oder verarbeiten, dazu,
ein vollstdndiges Dateninventar zu fihren. Ein Dateninventar ist
eine strukturierte und systematische Ubersicht iiber jene Datenres-
sourcen, die bei der Nutzung vernetzter Produkte anfallen. Was auf
den ersten Blick wie zusdtzliche Birokratie aussieht, offenbart bei
genauverem Hinsehen echtes strategisches Potenzial fir geschaft-
liche Anwender:

e Transparenz Uber alle loT- und Maschinendaten
¢ Rechtssichere Nutzung dieser Daten
e Kontrolle Uber die Weitergabe an Partner oder Dienstleister

Moderne Datenprinzipien kénnen dabei helfen, den rechtlichen Voraussetzungen
zu entsprechen. Data Literacy (Datenkompetenz) und eine Kultur des datenge-
triebenen Arbeitens sind die Grundlagen, um die Regeln des EU Data Acts in einen

handfesten Vorteil fUr Organisationen zu verwandeln.
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Welche Pflichten habe ich

als datenhaltendes Unternehmen?

Es erfolgt ausschlieBlich eine Bewertung der Aus-
wirkungen des EU Data Act vorwiegend auf techni-
scher und organisatorischer Sicht — eine juristische
Beratung kann und soll dieser Artikel nicht erset-
zen. Dennoch sollen die wichtigsten Aspekte der
Verordnung im Hinblick auf Dateninventare erldu-
tert werden, um einen leicht verstandlichen, grund-

legenden Uberblick zu geben.

Betroffen sind alle Hersteller vernetzter Produkte.
Das sind physische Gerdte, die Uber das Internet
oder andere Netzwerke mit digitalen Systemen
verbunden sind und dadurch standig Daten erzeu-
gen, empfangen oder austauschen kdnnen. Dazu
zdhlen etwa Produktionsmaschinen und smarte
Nutzfahrzeuge. Im EU Data Act sind auch Anbieter
digitaler Dienste genannt, die solche Produkte er-
gdnzen, indem sie die Daten der Produkte verwen-
den. Kleine und mittlere Unternehmen mit weniger
als 50 Mitarbeitenden und einem Umsatz von unter
zehn Millionen Euro sind davon ausgenommen,
sofern sie nicht Teil der Lieferkette eines gréBBeren
Akteurs sind.

Alle Informationen, die wahrend der Nutzung anfal-
len — etwa Sensordaten, Telemetrie oder Diagnose-
daten sowie Metadaten — mUssen in einem struk-
turierten Dateninventar erfasst und beschrieben
werden, sodass diejenigen, durch deren Nutzung
die Daten entstehen, sie anfordern und verarbeiten
kénnen. Der Zugriff muss maschinenlesbar, ohne un-
nétige Hiirden und diskriminierungsfrei iber eine API
oder eine Download-Plattform angeboten werden.

Gerdte und Dienste sind so zu entwickeln, dass ein
spdterer Datenzugriff technisch méglich, sicher
und effizient umsetzbar ist. Schnittstellen, Forma-
te und Zugriffskonzepte sollten daher von Beginn
an mitgedacht, geplant und dokumentiert werden
— nicht erst, wenn Nutzende sie einfordern. Was
spéter zugdinglich sein soll, muss von Anfang an so
geplant werden.

Gleichzeitig wird der Aufwand fir die Bereitstel-
lung gesetzlich begrenzt. Unternehmen sind nicht
verpflichtet, neue Systeme zu entwickeln oder
technisch und wirtschaftlich unzumutbare MaB3-
nahmen zu ergreifen, nur um den Datenzugang zu
ermdglichen. Die Bereitstellung von Daten ist nur
erforderlich, wenn diese technisch verfigbar und in
gdngigen Formaten zugdnglich sind. Es sind weder
aufwendige Nachbauten noch Sonderformate oder

RUckrechnungen erforderlich.

Dabei ist Folgendes zu beachten: Wenn es um per-
sonenbezogene Daten geht, hat die DSGVO Vorrang
vor dem Data Act. Die Verarbeitung oder Weiter-
gabe dieser Datenart erfordert weiterhin eine
entsprechende Rechtsgrundlage (z.B. Einwilligung
oder Vertrag).

Der Umgang mit den eigenen Daten
entscheidet, wie viel

Moderne Ansdtze im Umgang mit Daten, wie etwa
eine Data-Mesh-Architektur, kénnen helfen, die An-
forderungen des EU Data Acts effizient und robust
umzusetzen.

Bei einer Data-Mesh-Architektur®liegt die Verant-
wortung fUr die Bereitstellung und Datenqualitat
dort, wo Daten entstehen. Daten werden dabei
nicht als reine Assets, sondern als Produkte ver-
standen. In einem Datenproduktkatalog pflegen
Entwicklungsteams ein Verzeichnis der von ihnen
generierten oder verarbeiteten Daten - die per-
fekte Grundlage fUr das Dateninventar. Anstelle
zentraler IT-Flaschenhdlse sind die Domd&anenteams
fUr ihre eigenen Datenprodukte verantwortlich.
Das Dateninventar ist dabei kein reines Complian-
ce-Dokument, sondern ein (automatisiert erstell-
ter) Teil des Datenprodukts. Wenn ich bereits einen
gut gepflegten Datenproduktkatalog habe, bleiben
die zusdtzlichen Aufwdande fir die Erstellung des

Dateninventars wahrscheinlich gering.

Ein weiterer Trend in der Welt der Data Governance
sind Data Contracts®, die hdufig, aber nicht aus-
schlieBlich, in Kombination mit Data Mesh genutzt
werden. Die Kernidee von Data Contracts ist, dass
die Nutzung von Daten auf Vertragen statt auf
Vermutungen basiert. Ein Data Contract definiert
nicht nur die technische Struktur eines Datensat-
zes, sondern auch seine fachliche Bedeutung, die
Validierungsverfahren und die Verantwortlichkei-
ten. Er umfasst also mehr als eine reine Schnitt-
stellenbeschreibung. Damit werden die zentralen
Anforderungen, die der EU Data Act an ein Daten-
inventar stellt, erfUllt. DarUber hinaus bietet er
einen Mehrwert in Form von automatisierter
Validierung, Versionierung, Monitoring und testba-
ren Schnittstellen. Diese sind fur jede skalierbare
Datenbereitstellung unverzichtbar. Wenn ich Data
Contracts bereits nutze, kann ich mein Dateninven-
tar relativ einfach daraus ableiten.

INNOQ
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Der Data Mesh Manager
macht im Data Marketplace
Datenprodukte Gber Do-
mains hinweg auffindbar und
zugéinglich - ein praktisches
Beispiel fir einen modernen,
nutzerorientierten Daten-
produktkatalog.

(Quelle: entropy-data.com)

Unabhdngig davon, ob es um Data Mesh, Data
Contracts oder etwas anderes geht: Beim Thema
Verantwortlichkeit muss klar zwischen fachlicher
und rechtlicher Ownership unterschieden werden.
So ist etwa ein Data Product Owner fUr die fachli-
che Qualitat und Verstandlichkeit der Daten ver-
antwortlich, wéhrend ein rechtlicher Data Owner
fUr die gesetzeskonforme Bereitstellung und Frei-
gabe haftet.

Unternehmen, die Data Mesh, Data Contracts und
klare Ownership verankern, verwandeln die Pflicht
zum Dateninventar in eine belastbare Datenplatt-

form.
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Aktuell erhalten viele Betreibende ihre erzeugten
Maschinendaten nur gegen einen hohen Aufpreis
oder gar nicht. Dadurch bleiben Effizienz- und Inno-
vationspotenziale ungenutzt. Der EU Data Act will
das dndern, indem er die Nutzung der Daten aus
den Silos der datenhaltenden Unternehmen ermég-
licht und somit demokratisiert.

Konkret erzwingt der Data Act einen grundsdtz-
lich kostenlosen und, sofern technisch umsetzbar,
kontinuierlichen Zugang fir Nutzende von vernetz-
ten Gerdten zu ihren Daten. Datenhaltende Unter-
nehmen sind verpflichtet, ihren Kunden die Daten
in einem gdngigen technischen Format fir eigene
Kl-, Wartungs- oder Analysezwecke anzubieten. Ein
Dateninventar macht transparent, welche Daten

wie verfUgbar sind.

Nicht-personenbezogene Daten dirfen vom nut-
zenden Unternehmen prinzipiell frei verarbeitet

werden.

Dies gilt auch fUr eigene Optimierungen oder neue
Produkte, solange dabei keine Geschaftsgeheimnis-
se oder wirtschaftlich sensiblen Informationen des
anbietenden Unternehmens oder dessen Techno-
logiepartner offengelegt oder unzuldssig genutzt
werden. FUr Dritte, an die ein Unternehmen Daten
weitergibt, gelten deutlich strengere Einschrdnkun-
gen. So ist es ihnen beispielsweise nicht erlaubt,
die Daten zur Entwicklung eines konkurrierenden,
vernetzten Produkts zu nutzen. Dies kann auch ein
legitimer Grund fur eine Verweigerung der Heraus-

gabe sein.

Wie deutlich wird, eréffnet der EU Data Act ein
enormes Potenzial fir Unternehmen, die vernetzte
Produkte nutzen. Die dabei entstehenden Nut-
zungsdaten kénnen kinftig gezielt abgerufen und
ausgewertet werden - etwa zur Optimierung von
Prozessen, Produkten oder Investitionsentscheidun-
gen. Daten sollten schon heute die Grundlage fir
unternehmerische Entscheidungen bilden. Der Data
Act schafft die Maglichkeit, diese Grundlage syste-

matisch auszubauen und zu verfeinern.

Doch das geschieht nicht automatisch: Datenge-
triebenes Arbeiten erfordert passende organisato-
rische und technische Strukturen - und muss fester
Bestandteil der Unternehmenskultur sein.
Mitarbeitende benétigen Data Literacy, um Daten
sinnvoll zu interpretieren und verantwortungsvoll zu

nutzen.

Ansdtze wie die im letzten Abschnitt genannten
Data-Mesh-Architektur und Data Contracts kon-
nen dabei helfen, diese Kompetenzen und kultu-
rellen Strukturen zu férdern, indem sie intern und
extern gewonnene Daten verfigbar, nutzbar und
verstdandlich machen. Es sind jedoch auch geziel-
te MaBBnahmen erforderlich, wie der Aufbau von
Tool-Kompetenz, kontinuierliche Schulungen und
die aktive Férderung eines Kulturwandels hin zum
datengetriebenen Arbeiten. Ubrigens: Die durch
den Data Act gestdrkte Souverdnitat betrifft
nicht nur die Nutzung vernetzter Produkte. Auch
der Wechsel von Cloud-Anbietern soll durch klare
Regeln fUr Datenportabilitat, Interoperabilitat und
Vertragslaufzeiten erleichtert werden.
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Mehr dazu erfahren Sie im Beitrag ,EU-Datenverordnung:
Der Anfang vom Ende der Cloud-Monokultur?” von Daniel Bornkessel

in dieser Ausgabe des INNOQ Technology Briefings.

Dateninventare sind mehr als nur ein Compliance-
Hdkchen. Bei richtiger Umsetzung liefern sie Trans-
parenz Uber alle l1oT- und Maschinendaten, ermég-
lichen kirzere Innovationszyklen dank verldsslicher
Schnittstellen und schaffen Wettbewerbsvorteile
durch datengetriebene Geschaftsmodelle.

Wer strukturiert, gewinnt Kontrolle.

Wer standardisiert, gewinnt Anschlussfdhigkeit.
Wer frilhzeitig Strukturen fir datengetriebenes
Arbeiten schafft, wird unabhéngiger vom Hersteller

und stdrkt somit die digitale Souverdnitdt.

. Stefan Negele
5’ ¥ INNOQ
af

Mehr zur Data-Mesh-Architektur findet man unter www.datamesh-architecture.com.
Auch zu Data Contracts bieten wir weiterfGhrende Informationen unter www.datacontract.com.
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Der
heterogen

Die digitale Transformation bringt fir Unternehmen sowohl Herausforderun-
gen als auch Chancen mit sich. Um zukunftssichere und flexible IT-Infrastruktu-
ren zu schaffen, setzen immer mehr Unternehmen auf Multi-Cloud- oder
hybride Cloud-Strategien. Hierbei geht es nicht nur um Kostenreduktion,
sondern auch darum, innovative Dienste verschiedener Anbieter mit regulatori-
schen Anforderungen - insbesondere im Bereich Datenschutz - in Einklang

zu bringen.

Dieser Artikel zeigt Ihnen, wie Sie mit gezielten Integrationsstrategien die Vorteile von
Multi-Cloud nutzen kénnen, um |lhre bestehende Infrastruktur zu optimieren, technische
Abhé&ngigkeiten zu reduzieren und dabei den geschdftlichen Erfolg langfristig zu sichern.

Viele Unternehmen stehen bei der Integration von On-Premise-Systemen mit Cloud-Plattformen
vor erheblichen Herausforderungen - insbesondere, wenn neue Infrastrukturen organisatorisch
und technisch eingefUhrt werden. Diese Transformationen waren in der Regel mit grof3en
Herausforderungen verbunden, vor allem in Bezug auf den organisatorischen und technischen
Umgang mit neuen Cloud-Infrastrukturen. Ein unUberlegter Strategiewechsel birgt Risiken:

Er kann Transformationsprojekte gefdhrden und wertvolle Ressourcen binden.

Statt bestehende Strategien zu ersetzen, ist es sinnvoller, die Cloud-Infrastruktur gezielt zu er-
weitern, indem mehrere Anbieter integriert werden. Beispielsweise kann die Kombination einer
US-Cloud und europdischer Cloud-Anbieter Unternehmen den Zugriff auf innovative Dienste
sichern und gleichzeitig sicherstellen, dass regulatorische Vorgaben — etwa im Bereich Daten-
schutz - eingehalten werden. So entsteht eine flexible, zukunftssichere Plattform, die sowohl

den geschdaftlichen als auch den technischen Anforderungen gerecht wird.
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Grundlagen der Multi-Cloud-
Verbindung: Der erste Schritt
zur Integration

Auf den ersten Blick mégen die notwendigen Schritte und Technologien
zur Nutzung mehrerer Cloud-Anbieter komplex erscheinen. Doch die gute
Nachricht ist: Die meisten Ansdtze und Tools dafir existieren bereits und
werden zum Teil direkt von den Cloud-Anbietern bereitgestellt. Nahezu
alle Anbieter stellen Dienste bereit, um ein On-Premise-Netzwerk mit der
Cloud effizient zu verbinden - dieselben Lésungen lassen sich auch ein-
setzen, um Netzwerke zwischen verschiedenen Cloud-Anbietern aufzu-
bauen.

Nachdem die Netzwerkverbindung zwischen Cloud-Anbietern als zent-
rale technische Voraussetzung keine nennenswerte Herausforderung ist,
stellt sich die Frage:

Wie lassen sich Anwendungen und Daten geschiifts-
und regelkonform in eine heterogene Cloud-Infrastruktur
integrieren?

Im Folgenden betrachten wir zwei unterschiedliche Strategien, die API-

Only-Integration und die Data-Only-Integration, die Ihnen helfen kann,

technische und regulatorische Anforderungen reibungslos in Einklang zu
bringen.
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API-Only-Integration:

Die einfache Lésung fir modulare Systeme

Diese Integrationsvariante eignet sich besonders fir Systeme, die auf
Anwendungsebene modular aufgebaut sind, wie z. B. Microservices oder
Self-Contained Systems (SCS). In diesem Ansatz wird die Logik in einem
separaten System implementiert. Je nach Komplexitdt kann dies durch
die Entwicklung eines Microservices oder eines vollstdndig neuen SCS
realisiert werden.

Die API-Only-Integration ist dabei die einfachste Art der Integration, da
sie keine direkte Netzwerkverbindung Uber VPN zwischen den beteiligten
Systemen voraussetzt. APls kdnnen Uber das Internet aufgerufen und
durch entsprechende SicherheitsmaBnahmen geschitzt werden. Dies re-
duziert die infrastrukturellen Anforderungen und erméglicht eine flexible
Verbindung zwischen den beteiligten Komponenten.

Auch das Deployment gestaltet sich unkompliziert, da die jeweiligen
Bereitstellungsmechanismen der genutzten Cloud-Anbieter direkt ver-
wendet werden kénnen. Ein bedeutender Vorteil dieser Variante ist ihre
Flexibilitat: API-Only-Integrationen erméglichen sowohl den Zugriff von
europdischen Clouds auf US-basierte Dienste als auch umgekehrt.

Die API-Only-Integration ist eine hervorragende Wahl fGr modular auf-
gebaute Systeme, die eine hohe Agilitat und Flexibilitat erfordern. Sie
bietet eine einfache Mdglichkeit, unabhdngige Services miteinander zu
verknUpfen. Allerdings sollten Unternehmen sicherstellen, dass die API-
Integrationen robust gegen Latenz und Sicherheitsrisiken sind, insbeson-
dere bei sensiblen Daten oder ldngeren Netzwerkstrecken. Genau hier
setzt die Data-Only-Integration an, die sich stdrker auf die Datenhaltung
und spezielle regulatorische Anforderungen fokussiert.
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Data-Only-Integration:

Eine Data-Only-Integration erfordert besondere Vorausset-
zungen und Abwdgungen. Vor der Umsetzung muss geprift
werden, ob eine kurzfristige Speicherung der Daten in einem
Fremdsystem, z. B. aus technischen Grinden wie Caching,
zul@ssig ist. AuBerdem sind magliche Auswirkungen auf Quali-
tatsziele zu evaluieren, da VPN-Tunnel tendenziell langsamer
sind als eine Standleitung. Aktuell bietet keine Cloud eine
Standleitung zu einer anderen Cloud an. Die Verbindung muss
zudem redundant aufgebaut werden, um Ausfalle zu vermei-
den.

Bei dieser Variante liegt der Fokus darauf, wo die Daten ge-
speichert werden. Sie ermdglicht es, flexibel auf Anforderun-
gen zu reagieren, wie z. B. der verpflichtenden Speicherung
sensibler Daten in einer europdischen Cloud. Zusatzlich er-
leichtert diese Methode eine spdtere Migration der Anwen-
dung in eine andere Cloud-Umgebung. Ein weiterer Anwen-
dungsfall ist, wenn ein notwendiger Dienst in der US-Cloud
verfUgbar ist, jedoch (noch) nicht in einer europdischen Cloud

angeboten wird.

Im Gegensatz zur API-Only-Integration vermeidet die Data-
Only-Integration eine unnétige Aufteilung der Anwendung in
mehrere Deployment-Einheiten, was zusdtzliche Komplexitdt
(wie strikte Reihenfolgen beim Deployment oder eine Vertei-
lung des Datenmodels) mit sich bringen wirde. Stattdessen
wird ausschlieBlich die Datenhaltung in der europdischen
Cloud realisiert, wdhrend die Komponenten mit der Applikati-
onslogik in der US-Cloud betrieben werden. Da Datenbankzu-
griffe kritische Schnittstellen darstellen, die die Qualitdtsziele
unmittelbar beeinflusst, ist eine stabile Netzwerkverbindung
essenziell. Die sichere direkte Anbindung von Datenbanken
Uber das Internet ist zwar technisch mdéglich, birgt jedoch
hohe Sicherheitsrisiken.

Zum Umsetzen der Datenhaltung aus einer anderen Cloud
stehen verschiedene Lésungsansdtze zur Verfigung, abhén-
gig von der eingesetzten Technologie und den Anforderungen
an Performance, Verfigbarkeit sowie der Richtlinie zur tem-
pordren Datenspeicherung. So kdnnen beispielsweise ganze
Datenbanken in einem anderen Netzwerk bei einem anderen
Anbieter betrieben werden.

Dies stellt eine einfache Lésung dar,
kann jedoch zu Performance-EinbuBen
fUhren, die durch Caching oder den Ein-
satz von Read-Instanzen kompensiert
werden kénnen.

Eine andere Méglichkeit besteht in der
Nutzung von sogenannten ,Remote-Ta-
bles” bei unterstitzenden Datenbank-
systemen. Hierbei wird lediglich ein
spezifischer Teil des Datenmodells - wie
beispielsweise Tabellen mit sensiblen Da-
ten - in eine andere Cloud ausgelagert.
Dieser Ansatz ist fUr die Anwendung
transparent und begrenzt potenzielle
Latenzprobleme auf einen kleinen Teil
des Datenmodells.

Die Umsetzung dieser Variante erfor-
dert aufgrund der Abhdngigkeiten und
technischen Anforderungen etwas mehr
Aufwand im Deployment. Lésungen wie
JInfrastructure as Code"” (laC) und die
UnterstiUtzung eines dedizierten Platt-
form-Teams sind hier entscheidend. Sie
ermdglichen es, externe Datenhaltung
nahtlos in die bestehende Infrastruktur
zu integrieren. Manche US-Cloud-Anbie-
ter bieten sogar erweiterbare laC-L&-
sungen an, um Ressourcen in fremden
Umgebungen bereitzustellen und so die
Komplexitdt zu minimieren.

Strategievergleich: Beide Strategien im Uberblick
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Die Wahl der passenden Integrationsstrategie hdngt stark von den An-

forderungen lhres Unternehmens ab. Im Idealfall kénnen beide Ansdtze

kombiniert werden, um sowohl technologische als auch regulatorische

Anforderungen effizient und flexibel zu erfillen.

Die Data-Only-Integration ist ideal, um bestehende Systeme schnell und

flexibel an neue Anforderungen — wie die Speicherung sensibler Daten in

einer bestimmten Region — anzupassen. Im Gegensatz dazu eignet sich

die API-Only-Integration hervorragend fir die Integration neuer Systeme

oder von Alt-Systemen, die in eine moderne Architektur migriert werden.

Von einer kinstlichen Aufteilung in isolierte Systeme rate ich dringend

ab, da dies zusdtzliche Komplexitat und potenzielle Probleme verursa-

chen kann. Eine klare und zielgerichtete Strategie ist entscheidend fir

den Erfolg.

Die folgende Tabelle bietet eine Ubersicht Uber die beiden Integrations-

arten und deren Eigenschaften:

Merkmal

API-Only-Integration

Data-Only-Integration

Zielsetzung

Integration von Cloud-
Anbietern Uber die Bereit-
stellung von Schnittstellen.

Speicherung der Daten
bei verschiedenen Cloud-Anbietern.

Architektur-
voraussetzungen

Perfekt fUr modulare Systeme
wie Microservices und SCS.

Systeme, die eine Datenhaltung
in einer anderen Cloud erfordern;
geeignet zur Vorbereitung eines
Cloud-Wechsels.

Einschrédnkungen

Gefahr einer kiUnstlichen System-
aufteilung, falls eine Abhdngigkeit zu
einem Cloud-Anbieter besteht.

Datenschutzanforderungen und
Qualitatsziele (z.B. Latenz, Verfugbar-
keit) mUssen bericksichtigt werden.

Deployment

Nutzung nativer Technologien
der jeweiligen Cloud-Anbieter

Integration externer Ressourcen
Uber ,Infrastructure as Code" (laC).

Mit dieser Ubersicht kénnen Sie besser abschdtzen, welche Strategie —

API-Only oder Data-Only — fur Ihre spezifischen Anwendungsfdlle sinnvoll

ist. Wichtig ist, dass Sie eine klare Richtung fir lhre Integrationsstrategie

festlegen und unnétige Komplexitdt vermeiden.
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Um den Einstieg
zu erleichtern, gehen Sie
zundchst wie folgt vor:

INNOQ
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1. Analyse lhrer Anwendungen

2. Evaluierung der Anbieter

3. Segmentierung der Dienste

4. Planung der Integration

5. Einbindung eines Plattform-Teams

Identifizieren Sie, welche Anwen-
dungen betroffen sind, und be-
werten Sie ihre Abhdngigkeit von
spezifischen Cloud-Diensten.

Prifen Sie, welcher europdische
Cloud-Anbieter die besten Diens-
te fUr lhre Anforderungen bietet.
Achten Sie dabei insbesondere
auf die Erfillung gesetzlicher
Anforderungen, wie z. B. Daten-
schutz.

Uberlegen Sie, welche Dienste
oder Daten in eine europdische
Cloud migriert werden kdnnen
und welche in ihrer bestehenden
Umgebung verbleiben missen.

Entscheiden Sie auf Basis lhrer
Analyse, wo sich API-Only- oder
Data-Only-Integrationen am
besten umsetzen lassen. FUhren
Sie dazu eine Machbarkeitsbe-
wertung durch, die Performance,
Sicherheitsstandards und Latenz

Stellen Sie sicher, dass Sie Uber
ein erfahrenes Team verfigen,
das ,Infrastructure as Code" (lIaC)
nutzen kann, um eine nahtlose
Integration und effizientes De-
ployment zu gewdhrleisten.

Fazit und Handlungsempfehlung

Die Integration mehrerer Cloud-Anbieter in eine heterogene Platt-
form bietet Unternehmen enorme Chancen, sowohl technische

als auch regulatorische Anforderungen zu adressieren. Die beiden
vorgestellten Integrationsstrategien - die API-Only-Integration und
die Data-Only-Integration — eréffnen flexible Moéglichkeiten, beste-
hende Systeme anzupassen und neue Lésungen in einer hybriden
Architektur effizient zu gestalten. Die wichtigsten Punkte lassen
sich zusammenfassen:

+ API-Only-Integration ermdglicht eine schnelle und modulare Ver-
bindung zwischen Cloud-Diensten und eignet sich ideal fiUr neue
und migrierte Systeme.

+ Data-Only-Integration bietet eine effektive Méglichkeit, die
Datenhaltung an gesetzliche Vorgaben anzupassen und Syste-
me ohne unnétige Aufteilung flexibel zu erweitern.

o Beide Ansdtze kdnnen kombiniert werden, um sowohl technische
als auch organisatorische Ziele effizient zu erreichen.

Ein klarer und durchdachter Plan ist der SchliUssel zur erfolgreichen
Umsetzung. Vermeiden Sie jedoch unnétige Komplexitat, etwa
durch die Aufteilung geschlossener Systeme, da dies die Entwi-
cklungs-, Wartungs- und Betriebskosten erhéhen kann.

bericksichtigt

AbschlieBender Tipp:

Starten Sie mit einem Pilotprojekt. \Wahlen Sie eine
Anwendung oder einen Dienst mit Uberschaubarem
Risiko aus, um erste Erfahrungen mit der heteroge-
nen Cloud-Infrastruktur zu sammeln. Skalieren Sie
anschlieBend auf Basis der dort gewonnenen Er-
kenntnisse. Mit einer schrittweisen Vorgehensweise
und klar definierten Rahmenbedingungen wird es
Ihnen gelingen, eine erfolgreiche und anpassungs-
fahige Cloud-Strategie zu implementieren.

Sobald es lhnen gelingt, erfolgreich zwei Cloud-An-
bieter zu integrieren, ist der néchste Schritt zur
Einbindung weiterer Anbieter naheliegend - insbe-
sondere fUr Unternehmen, die ihre Cloud-Strategie
zukunftssicher gestalten méchten. Ein wesentlicher
strategischer Vorteil ergibt sich daraus, dass euro-
pdische Cloud-Anbieter zwar einzeln oft ein einge-
schrdnkteres Dienstportfolio haben als etwa groBe
US-Anbieter, sie jedoch zusammen eine dhnliche
Vielfalt abdecken konnen. Wahrend ein Anbieter
unter anderem mit fortschrittlichen Kl-Diensten
Uberzeugt, bietet ein anderer starke Lésungen fir
klassische Laufzeitumgebungen.

Durch eine Multi-Cloud-Strategie kdnnen
Unternehmen somit gezielt die besten Dienste

verschiedener Anbieter kombinieren, um nicht nur
die technologische Bandbreite zu maximieren,
sondern auch eine kosteneffiziente Lésung zu
implementieren. Dies reduziert die unternehme-
rische Abhdangigkeit (,Vendor Lock-in") von einem
einzelnen Anbieter erheblich und bietet zugleich die
Flexibilitat, auf regulatorische Anforderungen oder
Marktverdanderungen flexibel zu reagieren.

Neben der technologischen Optimierung erlaubt
die Multi-Cloud-Strategie auch eine Optimierung
der Gesamtkosten: Der Wettbewerb zwischen den
Anbietern eréffnet zusdtzlichen Spielraum fur eine
kostenginstige Gestaltung lhrer Plattform ohne
Kompromisse bei der Funktionalitat.

Mit einer erfolgreichen Multi-Cloud-Strategie legen
Sie den Grundstein fir eine resiliente, skalierba-

re und anpassungsfdhige IT-Infrastruktur, die den
wandelnden Anforderungen lhres Unternehmens
gerecht wird - auf technischer, regulatorischer und
wirtschaftlicher Ebene.

Philipp Beyerlein
INNOQ
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EEEEEEEEEEEEEEEE

Standardsoftware
erreichen

Digitale Souverdnitét wird im Kontext von IT-Systemlandschaften
hdufig mit Autarkie gleichgesetzt - also der vélligen Unabhéingigkeit
von Dritten. Nach diesem Gedankenmodell wére ein Unternehmen,
das alle Anwendungen selbst entwickelt und betreibt, der Inbegriff
eines digitalen Souverdns. Doch greift diese Vorstellung wirklich?
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Ein Gedankenexperiment:

Stellen wir uns zwei Unternehmen, um es konkreter
zu machen, zwei IT-Beratungen vor, mit sehr unter-
schiedlichen strategischen Ausrichtungen. Unter-
nehmen A mdéchte vollstandig unabhdngig sein und
entwickelt seine gesamte IT-Landschaft individuell:
von der Zeiterfassung Uber die Rechnungserstellung
bis zum Knowledge Management. Keine Abhdngig-
keiten, alles in eigener Hand. Unternehmen B verfolgt
die entgegengesetzte Strategie: Es will schnell am
Markt agieren, keine Zeit in Individualentwicklung
investieren und setzt ausschlieBlich auf fertige
Standardbausteine: Die vollstdndige ERP-Suite
eines groBen Anbieters ist daher die Wahl.

Welches dieser Unternehmen ist nun souverdan?
Schaut man genauer hin, merkt man schnell: Keines
von beiden. Unternehmen A hat sich durch seine
Autarkie selbst blockiert — Ressourcen sind Uberlas-
tet, Reaktionsfdhigkeit praktisch nicht vorhanden.
Unternehmen B sitzt im ,goldenen Kafig" seines
Anbieters — jede Anderung kostet Zeit, Geld und
Freiheiten. Beide haben am Markt kaum noch echte

Handlungsoptionen.

Digitale Souverdnitdt bedeutet also nicht Autarkie.
Sie bedeutet, handlungsfdhig zu bleiben: jederzeit
bewusst entscheiden zu kénnen, wo Standard|6-

sungen genlUgen - und wo individuelle Entwicklun-

gen notwendig sind, um das eigene Geschdftsmo-

dell zu starken.

Vereinfacht gesagt, haben wir es mit einem Trade-
off zwischen Ressourcenoptimierung (durch den
Einsatz von Standardsoftware) und Autarkie zu
tun. Der Sweet Spot der Handlungsfdahigkeit liegt
in der Mitte — und muss bewusst austariert werden.

Doch damit nicht genug: Selbst ein geplanter Mix
aus Standardsoftware und Eigenentwicklung

kann scheitern, wenn dieser ,Best-of-Breed"-An-
satz nicht durch klare architektonische Leitplanken
(Makroarchitektur)® in ein wart- und erweiterbares
System-of-Systems gelenkt wird. Ohne diese Vor-
gaben droht ein undurchsichtiger Flickenteppich
unterschiedlich integrierter Standardsoftware-
Komponenten, der sich kaum pflegen oder erwei-
tern Idsst — und der damit erneut Handlungsunfa-
higkeit erzeugt.

Wir bendtigen also klare Regeln fur die Planung und
Integration von Standardsoftware. Beide Aspekte
wollen wir im Folgenden beleuchten: Zuerst, wie
Unternehmen mit Hilfe strukturierter Methoden
entscheiden, wo Eigenentwicklung oder Standard-
software sinnvoll ist. Danach, wie eine Makro-
architektur den Einsatz von Standardsoftware so
steuert, dass Abhdngigkeiten reduziert und Hand-
lungsfahigkeit bewahrt werden.

Um Standardsoftware sinnvoll einsetzen zu
kénnen, braucht es zundchst Transparenz Gber die
eigene IT-Landschaft. Ziel ist, genau zu verstehen,
welche fachlichen Fahigkeiten ein Unternehmen be-
notigt, welche davon strategisch entscheidend sind
und wo Effizienz durch Standardisierung im Vor-
dergrund stehen kann. So entsteht eine belastbare
Entscheidungsgrundlage: Wo entwickeln wir selbst
- und wo setzen wir auf Standardsoftware?

Der erste Schritt ist die Erstellung einer Landkarte
der fachlichen Fahigkeiten, oft als Capability Map
bezeichnet. Sie zeigt, welche Bausteine - von
Kundenprozessen Uber interne Verwaltungsfunktio-
nen bis hin zu branchenspezifischen Kernprozessen
— das Unternehmen benétigt und wie sie entlang
der Wertschépfungskette miteinander verbunden

sind.

INNO
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Um diese Landkarte zu entwickeln, bietet sich

die Kombination zweier bewdhrter Ansdtze an:
TOGAF” als Rahmenwerk liefert die strategische
Struktur, Begriffe und Phasenmodelle, wdhrend
Domain-driven Design (DDD)* mit praxisnahen
Werkzeugen wie Event Storming®® oder dem
Domain Modeling Starter Process” hilft, die fachli-
chen Zusammenhdange konkret und gemeinsam mit
den Fachexperten zu erarbeiten. Ergdnzend kdnnen
Domain Storytelling-Interviews?*, die Analyse
bestehender Systeme und branchenibliche

Referenzmodelle wertvolle Erkenntnisse liefern.

Das Ergebnis ist eine hierarchische Capability Map,
die die identifizierten Fahigkeiten ordnet und ent-
lang der Wertschépfungskette visualisiert. Sie bil-
det die Grundlage, um fundierte Entscheidungen zu
treffen: Wo lohnt sich eine Eigenentwicklung, weil
sie unsere Differenzierung stdrkt, und wo setzen
wir bewusst auf Standardlésungen, um Geschwin-
digkeit und Effizienz zu gewinnen?
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IT Consultancy Value Stream

IT Consultancy Capability Map

Abbildung ,,Capability Map” zeigt (gekirzt), wie
eine Capability Map konkret fir eine IT-Beratung
aussehen kénnte (auf Basis von ArchiMate). Ent-
lang des definierten Value Streams' von ,Acquire
Project” bis ,Close Project” werden die benétigten
Capabilities hierarchisch angeordnet. So ldsst sich
schnell erkennen, welche Fahigkeiten fur den ge-
samten Wertschdépfungspozess relevant sind.

Die Bewertung dieser Capabilities erfolgt mithilfe
bewdhrter Verfahren wie Wardley Maps*, den DDD
.Core-Domain-Charts"** oder strategischen Work-
shops. Wichtig ist dabei, den Reifegrad, die stra-
tegische Bedeutung und die gewinschte Marktab-
grenzung jeder Capability zu reflektieren.

So lassen sich drei Gruppen unterscheiden:

Core Capabilities: Bereiche, in denen wir besser sein
mUssen als der Markt — hier lohnt sich Eigenent-
wicklung.

Supporting Capabilities: Unterstitzende Funktio-
nen, die wichtig, aber nicht differenzierend sind -
hier kann Standardsoftware sinnvoll sein.

Commodity Capabilities: Austauschbare Bereiche,
bei denen Effizienz im Vordergrund steht - hier ist
Standardsoftware der Standardweg.

TECHNOLOGY BRIEFING
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In unserem Beispiel der IT-Beratung ist die Capa-
bility ,Time & Effort Tracking” im Bereich Generic
eingeordnet, wdhrend ,Project Execution & Steer-
ing" als Core gilt, da sie direkt die Wertschépfung
im Kundenprojekt beeinflusst. ,Time & Effort
Tracking” hingegen folgt weitgehend standardisier-
ten Prozessen und bietet wenig Differenzierungs-
potenzial, sodass Standardsoftware hier sinnvoll
ist.

Diese Analyse miUndet in einer Make-or-Buy-Stra-
tegie, die fur jede Capability festlegt, ob sie intern
entwickelt oder durch Standardlésungen abge-
deckt wird.

Eine eingefdarbte Capability Map (z. B. Blau fur
Eigenentwicklung, Grin fur Standardsoftware)
schafft Transparenz und dient als zentrales Steue-
rungsinstrument fur die weitere Planung.

Damit entsteht eine IT-Landschaft, in der Stan-
dardsoftware gezielt dort eingesetzt wird, wo sie
Freirdume schafft - und Eigenentwicklung dort
stattfindet, wo sie den gré3ten Mehrwert liefert.
Dies ist der erste Schritt, um Standardsoftware
nicht zufdllig, sondern bewusst und souverdn ein-

zusetzen.

Die Entscheidung, wo Standardsoftware einge-
setzt wird, ist nur der erste Teil. Genauso wichtig
ist, wie diese Standardsoftware eingebettet wird.
Ohne klare Architekturvorgaben fUhrt selbst die
klugste Make-or-Buy-Strategie schnell zu einem
unUbersichtlichen, schwer zu &ndernden Flicken-

teppich.

Deshalb braucht es eine Makroarchitektur™: Gber-
greifende Leitlinien, die fUr alle Systeme gelten

- unabhdngig davon, ob es sich um Eigenent-
wicklungen oder Standardprodukte handelt. Diese
Architektur beschréankt sich auf eine Uberschaubare
Anzahl zentraler Themengebiete, sorgt aber da-
fUr, dass es an den entscheidenden Schnittstellen
gemeinsame Standards gibt. So entsteht Homo-
genitdt innerhalb eines heterogenen System-of-
Systems: Einzelne Systeme kénnen unabhdngig
voneinander entwickelt oder ersetzt werden, ohne
die Gesamtlandschaft zu destabilisieren.

Besonders beim Einsatz von Standardsoftware ist
dies essenziell. Integrationsrichtlinien miUssen ge-
wadhrleisten, dass die Kopplung zwischen Systemen
maoglichst lose bleibt, um Anbieter bei Bedarf ohne
groBen Aufwand wechseln zu kénnen. In der Praxis
haben sich asynchrone, eventgetriebene Archi-
tekturen®® als wirksames Muster bewdhrt, da sie
Systeme entkoppeln und eine flexible Reaktion auf
Verdnderungen ermdéglichen.
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Entsprechend sollten Unternehmen bei der Aus-
wahl von Standardsoftware darauf achten, dass
diese Uber geeignete APls verfUgt und im besten
Fall bereits eigenstdndig Events verdffentlicht -
etwa Uber Webhooks.

Ein haufiger Fehler besteht darin, proprietdre
Datenstrukturen direkt in andere Systeme weiter-
zuleiten. Dadurch entstehen schwer auflésbare Ab-
hdangigkeiten, die spdtere Anbieterwechsel extrem
teuer und riskant machen. Stattdessen sollten ein-
gehende Daten Uber Wrapper in unternehmensei-
gene Formate transformiert werden. Zwar erhéht
dies zundchst den Integrationsaufwand, langfristig
reduziert es jedoch die Komplexitat und erleichtert

die Wiederverwendbarkeit.

SchlieBlich ist auch bei der Auswahl der zentralen
Integrationskomponenten - beispielsweise des
Event Brokers - darauf zu achten, dass sie auf
offenen und standardisierten Formaten basieren.
Proprietdre Protokolle an dieser kritischen Stelle
wirden das gesamte System erneut in eine Abhdn-
gigkeit bringen, die nur schwer auflésbar ist. Ein of-
fener, idealerweise Open-Source-basierter Ansatz
schitzt die langfristige Unabhdngigkeit.
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Exemplarisch fir unsere IT-Beratung ergibt sich
damit eine Umsetzung, die die internen Events aus
der eingekauften Standardsoftware fir ,Time &
Effort Tracking” Uber einen Adapter aufbereitet
und an den zentralen Event Bus (z. B. realisiert
mit Apache Kafka) sendet. Die selbst entwickelte

Loésung fur ,Project Execution & Steering” kann an-

schlieBend auf ,Time Tracked"-Events lauschen und
Forecasts fUr den jeweiligen Manager generieren
— ohne eine direkte Abhdngigkeit zum Anbieter der

Standardsoftware.

So bleibt die Integration flexibel, und neue oder
gednderte Systeme kénnen mit Uberschaubarem
Aufwand angebunden werden.

Mit diesen Regeln entsteht ein Rahmen, der Stan-
dardsoftware nahtlos in die IT-Landschaft integ-

riert, ohne die Handlungsfahigkeit einzuschréanken.
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Schlussfolgerung:
Souverdadnitat
als Balanceakt

Standardsoftware ist unverzichtbar, um hand-
lungsfdhig zu bleiben. Sie erméglicht es, Ressour-
cen auf die Bereiche zu konzentrieren, in denen
echte Differenzierung entsteht. Doch nur, wenn ihr
Einsatz bewusst geplant und durch klare architek-
tonische Leitlinien gesteuert wird, bleibt ein Unter-
nehmen auch in Zukunft souverdn.

Der Weg dahin besteht aus drei Schritten:

1. Transparenz schaffen durch eine Capability Map,
die die fachlichen Bausteine sichtbar macht.

2. Make-or-Buy-Entscheidungen treffen, die klar
abgrenzen, wo Standardsoftware sinnvoll ist
und wo Eigenentwicklung notwendig bleibt.

3. Integrationsrichtlinien definieren, die mit offener
Architektur und loser Kopplung den langfristigen
Handlungsspielraum sichern.

So wird Standardsoftware nicht zur Fessel, son-
dern zu einem Werkzeug der Souverdanitdat.

Bleiben Sie der Souverdn lhrer IT, auch mit
Standardsoftware.

Arne Landwehr
INNOQ

s Makroarchitektur: https:/www.innog.com/de/articles/makroarchitektur/

6 Capability Map: https://pubs.opengroup.org/architecture/togaf9-doc/arch/

7 Value Stream: https://www.scaledagileframework.com/value-streams/

8 TOGAF: https://www.opengroup.org/togaf

” Domain-driven Design (DDD): https://www.domainlanguage.com/

20 Event Storming: https://www.eventstorming.com/

2 Domain Modeling Starter Process: https://ddd-crew.github.io/ddd-starter-modelling-process/
22 Domain Storytelling: https://domainstorytelling.org/

2 Wardley Maps: https://wardleymaps.com/

2 Core-Domain-Charts: https://kalele.io/dddesign/

25 Event-getriebene Architekturen: https:/martinfowler.com/articles/201701-event-driven.html 32
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oooooooooooooooo

Die  Zwischen

Souveranitats-

licke: Tlananmen
und Trump

Kl ist als neue Basistechnologie analog zu Elektrizitdt, Internet und
Dampfmaschine zu sehen. Foundation Models - die technologische
Basis fir ChatGPT, Claude und andere KI-Systeme - werden zur
unverzichtbaren Infrastruktur fir Geschaftsprozesse und Innova-
tion. Diese Modelle werden oft noch Large Language Models
genannt - ihre Vielseitigkeit und die nicht zu beziffernde Zahl an
Use Cases machen sie zur Allzwecktechnologie unserer Zeit. Doch
Europa steht vor einer bemerkenswerten Wahl: Entweder nutzen
wir chinesische Modelle, die keine Fragen zum Tiananmen-Platz
beantworten, oder wir verlassen uns auf US-amerikanische Model-
le, die jederzeit zum geopolitischen Druckmittel werden kénnen.
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Foundation Models sind vortrainierte KI-Modelle, die als Fundament fUr speziali-
sierte Anwendungen dienen. Sie verarbeiten nicht nur Text, sondern auch Bild, Audio
und Video. Das Prinzip, auf dem sie beruhen (die Transformer-Architektur), kommt

auch gut mit Molekilstrukturen® zurecht. Das zeigt uns die Bandbreite.

Die Dimensionen der europdischen Abhdngigkeit sind erntchternd. Wdahrend das
US-Projekt ,Stargate” 500 Milliarden Dollar mobilisiert, wirken Europas BemUhun-
gen bescheiden: Die EU hat ihre Investitionen zwar auf 200 Milliarden Euro hochge-
schraubt — mit 20 Milliarden fir ,KI-Gigafactories" —, doch diese Summen verblas-
sen gegen die Realitdt. Meta trainiert Llama 4 auf Gber 100.000 H100-GPUs, eine
Rechenpower, die in Europa schlicht nicht verfugbar ist. Der Grund: Europa hat bis
heute keinen eigenen Hyperscaler hervorgebracht. Diese VersGumnisse der Vergan-
genheit rachen sich jetzt bitter.

DeepSeek demonstrierte mit seinem R1-Modell,
dass Frontier-Modelle nicht zwangslaufig auf gi-
gantischen Datenbergen trainiert werden missen.
Mit etwa 6 Millionen Dollar erreichte das Vorgdan-
germodell V3 Spitzenleistungen - ein Bruchteil
westlicher Investitionen. Die Innovation liegt in

der Kombination von Reinforcement Learning mit
Test-Time-Compute. Beim Reinforcement Learning
lernt die Kl durch Belohnung und Bestrafung - sie
erhdlt automatisiertes Feedback fUr richtige und
falsche Antworten, ohne dass Menschen jeden
Schritt korrigieren missen. Konkret wurde dem
Modell beigebracht, vor der finalen Antwort erst
einen ,Denkprozess” zu durchlaufen und diesen
auch auszugeben. Test-Time-Compute bedeutet:
Statt alle Intelligenz vorab ins Training zu stecken,
.denkt" das Modell bei komplexen Fragen langer
nach — wie ein Mensch, der sich fUr schwierige Pro-
bleme mehr Zeit nimmt (und dariUber redet). Diese
Architektur verschiebt Rechenarbeit geschickt vom
teuren Pre-Training in die glnstigere Antwortphase

(die Inferenz).
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Im Juli 2025 landete dann ein zweiter Wal: Kimi

v2. Das mit einer Trillion (1T) Parametern gréBte,
bisher bekannte, semi-offene Modell - ohne Reaso-
ning, wohlgemerkt. DafUr mit extrem ausgeprdgten

agentischen Fahigkeiten.

Alibabas Qwen-Familie geht noch weiter: Qwen3
ist zwar selbst nicht multimodal, aber Alibaba
bietet mit Qwen2.5-VL (Vision-Language), Qwen2-
Audio und Qwen2.5-Omni hochentwickelte multi-
modale Modelle. Qwen3 selbst brilliert als erstes
chinesisches ,Hybrid-Reasoning-Modell", das
zwischen schnellen Antworten und tieferem Nach-
denken wechseln kann. Qwen legte im Juli mit einer
weiteren Coding-fokussierten Modellfamilie nach:
Qwen3-Coder, das absolut konkurrenzfdhig ist.
Ebenso legten zahlreiche weitere chinesische Labs
Modelle mit extrem hoher agentischer Performance
vor (Z.ai mit GLM 4.5 bspw.). Doch der Preis zeigt
sich in der Praxis: Fragen Sie nach dem 4. Juni 1989
in Peking, erhalten Sie Schweigen. Diese eingebau-
te Zensur ist kein Bug, sondern ein Feature.
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Das amerikanische Dilemma:

Scheinbare Offenheit

Metas Llama 4 illustriert das Problem perfekt. Als
.Open" beworben, schlie3t die Lizenz EU-Nutzer:in-
nen explizit aus — angeblich wegen regulatorischer
HUrden durch DSGVO und EU Al Act. Die Begrin-
dung verschleiert Metas eigentliche Botschaft:
Europas Datenschutzstandards machen uns zu
digitalen Birger:innen zweiter Klasse.

Erschwerend kommt der Benchmark-Skandal hinzu:
Meta verwendete fUr die bekannten Leaderboards
eine speziell optimierte Version von Llama 4, die
o6ffentlich nicht verfUgbar ist. Diese Praxis unter-
grabt das Vertrauen in amerikanische ,Offenheit”
zusatzlich. Aber seien wir ehrlich: Meta hat in dieser

Hinsicht ohnehin keinen guten Ruf.

Unter der Trump-Administration verscharft sich die
Lage. KlI-Technologie wird zur Verhandlungsmas-
se, Exportkontrollen fUr KI-Chips zum politischen
Druckmittel. Der Geschaftsmann im WeiBen Haus
versteht Leverage — und Europas Abhdngigkeit
bietet reichlich davon.

Im August dann der Paukenschlag: OpenAl ver-
offentlichte eine semi-offene Reasoning-Modell-
Familie in zwei GréBBenklassen (20B und 120B).

Auf dem Niveau ihres geschlossenen o4-mini. Die
groBBe Variante kann auf auf einer Nvidia H100 GPU
laufen, mit einer zUgigen Inferenzgeschwindigkeit.
Dazu kommt eine Apache 2.0 Lizenz. Man kénnte
also sagen: Das ist der heilige Gral fir Europas
Unternehmen! Und tatsdchlich gibt es wenig da-
gegen zu sagen. Die Entwicklung von semi-offenen
Modellen ist sogar in "“America’s Al Action Plan” von
der US-Administration explizit gewinscht. Man
fragt sich allerdings, wo der Haken ist.

Europas Optionen:

Zwischen Pragmatismus und Vision

Das kleine, gallische Dorf Mistral zeigt, was hier
moglich ist — und wo die Grenzen liegen. Das fran-
z6sische Unternehmen bietet spezialisierte Lésun-
gen wie Document Al fir Dokumentenauswertung
(ein wichtiger Use Case in einem Kontinent mit he-
terogenem Digitalisierungsstand) und Devstral fur
Softwareentwicklung. Ihre Allzweckmodelle Small 3
und Medium 3 erreichen bei einigen Aufgaben GPT-
4-Niveau. Doch bei multimodalen Frontier-Model-
len und Reasoning-Fdhigkeiten fehlt der Anschluss.
Mistral hat zwar Anfang Juni 2025 mit dem Modell
Magistral ein Reasoning-Modell in zwei GréBen vor-
gelegt. Multimodalitat findet man hier aber noch
nicht — im Gegensatz zu OpenAl, Anthropic und
Google. Zudem scheint Magistral immer noch kein
State of the Art zu sein. Argerlich dartber hinaus:
Die Vertrage zur Auftragsdatenverarbeitung der
Mistral Cloud schlieBen den Weg Uber die USA nicht
restlos aus.

Die Effizienz-Revolution von DeepSeek zeigt je-
doch: Es geht nicht nur um das Training auf gigan-
tischen Datenbergen mit teils ungekldrtem Ver-
wendungszweck. DeepSeeks R-Zero-Experiment

- ein Modell, das ausschlieBlich durch Reinforce-
ment Learning trainiert wurde — war als Laborvor-
stufe nicht praxistauglich, weist aber den Weg zu
effizienteren Entwicklungspfaden. Das finale R1
kombiniert clevere Architekturen mit innovativen
Trainingsmethoden.

2 https://www.quantamagazine.org/how-ai-revolutionized-protein-
science-but-didnt-end-it-20240626/
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Lokal denken, Vorsprung sichern:

On-Premise-LLMs

als strategischer

Hebel

Stellen Sie sich folgendes Szenario vor:
lhre Organisation hat Kl-Tools in kriti-
sche Geschdftsprozesse integriert, lhr
Rechtsteam hat sorgfdltig Datenver-
arbeitungsvertrége geprift, und lhre
IT-Abteilung hat Systeme so konfiguriert,
dass sie DSGVO-Anforderungen erfillen.
Dann erlédsst ein ausldndisches Gericht
eine Anordnung, die all diese SchutzmaB-
nahmen auBBer Kraft setzt und von lhrem
Kl-Anbieter verlangt, Daten, die eigent-
lich geldscht werden sollten - einschlief3-
lich potenziell sensibler Unternehmens-
informationen, die von lhren Mitarbeitern
geteilt wurden - auf unbestimmte Zeit
aufzubewahren.
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Dieses Szenario wurde im Mai 2025 Realitat, als ein
US-Bundesrichter OpenAl anordnete, die Léschung
von Ausgabedaten aus ChatGPT zu stoppen und
das Unternehmen verpflichtete, alle Ausgabelog-
daten aufzubewahren. FUr Nutzer bedeutet dies,
dass jegliche sensible Information, die mit OpenAls
Systemen geteilt wurde, moglicherweise auf unbe-
stimmte Zeit gespeichert bleibt, was potenzielle Ri-
siken fUr Fachleute in Bereichen wie Recht, Gesund-
heitswesen oder Finanzen schafft. Die Anordnung
betrifft Hunderte Millionen Nutzer:innen weltweit
und zeigt, wie schnell externe Abhdngigkeiten sich
von strategischen Vermdégenswerten zu unkontrol-
lierbaren Verbindlichkeiten wandeln kénnen. Dies
verdeutlicht, warum Kl-Souverdnitat von einem
theoretischen Anliegen zu einem Risiko auf Vor-

standsebene geworden ist.
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Europas schmales Zeitfenster

der Méglichkeiten

Als ChatGPT im November 2022 erschien, tat es
mehr als nur Fragen zu beantworten — es brachte
kiUnstliche Intelligenz in aller Munde. Die zugrunde-
liegenden Large Language Models erméglichen eine
vollstandig natirlichsprachliche Kommunikation.
ChatGPT hat die Softwarebranche erschittert,
trotz seiner Neigung zu ,Halluzinationen"” - dem
Euphemismus der Branche fur das Erfinden von
Fakten. Von Startup-Pitches bis hin zu Unterneh-
mens-Updates prahlt jetzt jedes neue Produkt mit
irgendeiner Form von KI.

US-amerikanische und chinesische LLM-Anbieter
dominieren den Markt fir Kl-Technologie. Dies stellt
EU-Unternehmen vor Herausforderungen. Die Qua-
litat der Ausgabe von KI-Modellen hdngt von der
Quantitdt und Qualitat der als Input eingespeisten
Daten ab.

Datenschutzbewusste Unternehmen sehen es un-
gern, ihre sensiblen Unternehmensdaten oder ihr
geistiges Eigentum auf Server auBerhalb ihrer Ge-
richtsbarkeit hochzuladen. EU-Regulierungen wie
die DSGVO beschrénken zudem die Ubertragung
personenbezogener Daten.

Das deutsche Unternehmen Aleph Alpha veran-
schaulicht die Herausforderungen, mit denen euro-
pdische LLM-Entwickler konfrontiert sind, wenn sie
versuchen, mit Anbietern aus Ubersee zu konkurrie-
ren.

Das Unternehmen sammelte Uber 500 Millionen
Euro an Finanzierung, schwenkte aber 2024 von der
Modellentwicklung zu Kl-Beratungsdienstleistun-

gen um.

Wie CEO Jonas Andrulis gegeniber Bloomberg er-
klarte: ,Nur ein europdisches LLM zu haben, reicht
als Geschaftsmodell nicht aus”.

Trotz der HUrden bieten europdische LLM-Anbieter
einen Wettbewerbsvorteil, den EU-Organisationen
nicht ignorieren kdnnen. Das franzdsische Unter-
nehmen Mistral bedient die kontinentale daten-
schutzbewusste Kundschaft. Ihre Modelle laufen
auf der europdischen Infrastruktur des Unterneh-
mens und lindern die Compliance-Herausforde-
rungen beim Versand sensibler Daten ins Ausland.
Dariber hinaus enthalten ihre Trainingsdatensdtze
umfangreiche mehrsprachige europdische Materia-
lien. Das ermdoglicht ihnen nicht nur, kulturell besser
abgestimmte Ergebnisse zu produzieren, sondern
auch die sprachliche Vielfalt Europas besser zu be-
ricksichtigen, einschlieB3lich der Fahigkeit zu Uber-
setzen. SchlieBlich fallen die Hersteller durch ihren
Sitz in Europa unter die EU-Umweltgesetzgebung,
was es den Kunden ermdéglicht, Nachhaltigkeitsbe-
richte zu erwarten und so informierte Entscheidun-
gen beim Betrieb der energieintensiven Modelle zu
treffen.

Der versteckte Preis gehosteter Ki
Wadhrend die von europdischen Anbietern gehoste-
ten Kl-Dienste eine Reihe von Bedenken von Unter-
nehmen adressieren, die sich Uber die Abhdngigkeit
von ausldndischen Firmen sorgen, bleiben bestimm-
te Risiken bestehen. Betrachten wir den finanziel-
len Aspekt. LLM-Anbieter haben mit den Kosten
fUr den Betrieb ihrer Modelle zu kdmpfen. Wie The
Economist berichtete, verlor OpenAl im Jahr 2024
schatzungsweise 5 Milliarden Dollar, ohne Aussicht
auf Rentabilitat.

Die Kosten fUr den Betrieb komplexerer Modelle, wie
OpenAls 03, die umfangreiche Rechenleistung fur die
Generierung ihrer Antworten einsetzen, verkirzen
die wirtschaftliche Lebensfdhigkeit. Die Fahigkeit
der LLM-Firmen, ihr Wachstum durch kontinuierliche
Anwerbung neuer Investoren zu finanzieren, wird
zwangslaufig nachlassen und mit ihr ihre Fahigkeit,
ihre Dienste mit Verlust anzubieten. Sollten sie be-
schlieBen, die Kosten auf ihre Kunden zu verlagern,
kénnten die bisher erschwinglichen gehosteten K-
Tools zu einem erheblichen Posten in den Cloud-Ser-
vice-Rechnungen der Kunden werden.

Europdische Unternehmen sind geschatzte Kunden
US-amerikanischer digitaler Plattformen. In ihrem
Bericht vom April 2025 schdtzt Asterés, eine Bera-
tungsfirma, dass EU-Unternehmen jdhrlich ca. 264
Milliarden Euro fUr Cloud-Ausgaben bei amerikani-
schen Anbietern ausgeben. Die Autoren des Berichts
schatzen die Summe auf 1,5% des europdischen BIP
und vergleichen sie mit der gesamten Energieim-
portrechnung der EU, die fUr 2024 auf 376 Milliarden
Euro geschatzt wird.
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Offene Gewichte, offene Tiren
Open-Weights-LLMs, bieten eine Uberzeugende Al-
ternative. OpenAl und Anthropic halten ihre Model-
le als streng gehUtete Geheimnisse. Die Gewichte
der Modelle — Milliarden von Parametern, die be-
stimmen, wie neuronale Netze Text verarbeiten und
generieren — sind nicht 6ffentlich. Im Gegensatz
dazu kdnnen Open-Weights-Modelle heruntergela-
den und auf Hardware verwendet werden, die nicht
vom Hersteller des Modells kontrolliert wird.

LLM-Anbieter veréffentlichen ihre Open-Weights-
Modelle unter verschiedenen Bedingungen. Metaq,
die Muttergesellschaft von Facebook, beschréankte
die Anwendbarkeit der frGhen Versionen von LLa-
Ma auf wissenschaftliche oder private Zwecke.
Das Technology Innovation Institute der Vereinig-
ten Arabischen Emirate hat Falcon-Modelle unter
grof3zigigen Bedingungen veroffentlicht, die eine
nahezu unbegrenzte kommerzielle Nutzung ermég-
lichen. Mistral hat Open-Weights-Modelle sowohl
unter restriktiven, akademisch ausgerichteten als
auch unter laissez-faire-Lizenzen verdffentlicht.

Die lokale Bereitstellung von Open-Weights-Model-
len erméglicht es Organisationen, Daten innerhalb
ihrer eigenen Infrastruktur zu halten und gleichzei-
tig die Kontrolle Uber Modellversionen und -updates
zu behalten. FGhrende Open-Weights-Modelle wie
Metas Llama 4 schneiden in vielen Benchmarks
konkurrenzfdahig ab, obwohl die Bereitstellung zu-
satzliches technisches Fachwissen und Infrastruk-
turinvestitionen erfordert.

Organisationen kdnnen leistungsstarke gehostete
Modelle fur Entwicklung und Prompt-Optimierung
nutzen und dann diese verfeinerten Workflows auf
lokaler Infrastruktur fUr Produktionsszenarien ein-
setzen, bei denen Datensouverdnitdt entscheidend
ist. Dieser Ansatz balanciert wettbewerbsfahige
Leistung mit regulatorischer Compliance und stra-
tegischer Kontrolle.

Die Verfugbarkeit der Gewichte der Modelle ermég-
licht neue Nutzungsszenarien, die bei gehosteten
Alternativen nicht moglich sind. Betrachten Sie drei
Aspekte: die Fdhigkeit, das Modell auf der Hard-
ware lhrer Wahl zu hosten; die Anpassungsfdahig-
keit und Spezialisierung auf bestimmte Geschdafts-
anforderungen; und die vollstdndige Kontrolle Uber
den Fluss sensibler Daten, die die Modelle verarbei-
ten.

Kl nach lhren Bedingungen hosten

Beginnen wir mit der Flexibilitdt des Hostings.
Open-Weights-Modelle sind, anders als beispiels-
weise Alternativen von OpenAl, sowohl mit Unter-
nehmensservern als auch mit handelsiUblichen
Laptops kompatibel. Die Hardware-Plattform
muss bestimmte Anforderungen erfillen, z. B. GPU-
Chips mit ausreichend Speicher haben. Sobald

die Hardware-Anforderungen erfillt sind, kénnen
Firmen ihre Modelle auf den Plattformen ihrer Wahl
ausfUhren, vorbehaltlich der Lizenzen, die die Nut-
zung der Modelle regeln.

Das ermdéglicht eine breite Auswahl an Umgebun-
gen, in denen Unternehmen ihre Kl-Tools installieren
kénnen. Diese kdnnen von Servern, entweder in der
Cloud oder in Kellern von Unternehmenszentralen,
bis hin zu Entwickler-Workstations und Laptops
reichen. Jingste Hardware-Fortschritte - z.B.
Apples ARM-basierte Systeme — und Verbesse-
rungen der Speichereffizienz dank Techniken wie
Quantisierung — d.h. Kompression von Gewichten
— machen LLMs mit einem breiten Spektrum von
Plattformen kompatibel.

Betrachten wir nun den zweiten Aspekt. Open-
Weights-Modelle sind fUr den Prozess des ,Fi-
ne-Tuning" geeignet, der es ihren Nutzer:innen
ermdglicht, sie weiter auf bestimmte Bedirfnisse
abzustimmen. Der Tuning-Prozess kann das Modell
anpassen, um es mit domadnenspezifischem Fach-
wissen zu erweitern, es an kulturelle Normen oder
Unternehmensbezeichnungen anzupassen und ge-
schaftsspezifische Fakten oder Daten einzubetten.

Obwohl teurer als das Modifizieren von Prompts,
kann Fine-Tuning zur Erstellung von Modellen fUh-
ren, die auf die BedUrfnisse bestimmter Geschafts-
bereiche spezialisiert sind. DarUber hinaus kénnten
sie Risiken adressieren, die durch Verzerrungen
verursacht werden, die von ihren Erstellern in die
Modelle eingebettet wurden, wie auf Seite (siehe
Robert Glasers Artikel in dieser Ausgabe) disku-
tiert.

Drittens beseitigt die lokale Ausfihrung von Open-
Weights-LLMs eine ganze Dimension von Risiken,
die mit gehosteten KI-Tools verbunden sind. Alle
Daten, sei es geistiges Eigentum, personenbezo-
gene Informationen oder Finanzdaten, bleiben
wdhrend des gesamten Betriebs im Unterneh-
mensnetzwerk und auf der Hardware. Bei LLMs,
die auf den Gerdten von Softwareentwickler:innen
laufen, findet die gesamte Interaktion mit Kl-Tools
auf dem Gerdt statt, und keine Daten verlassen die
Workstation. Das stdrkt den Fall fur lokale LLMs
im Lichte der Einschrdnkungen durch die DSGVO
und den ergdnzenden EU Al Act. Die Gerichtsan-
ordnung vom Mai 2025, die OpenAl verpflichtet,
Nutzerkonversationen aufzubewahren - trotz
Datenschutzgesetzen und Léschungsanfragen der
Nutzer - veranschaulicht das jurisdiktionale Risiko,
das durch lokale Bereitstellung eliminiert wird.

Nutzer:innen in Bereichen mit strengen Complian-
ce-Anforderungen - z.B. DORA oder NIS-2 - kdnn-
ten die vollstdndige Isolation lokaler LLMs Uberzeu-
gend finden. Prazise Kontrolle Gber Bereitstellung,
Updates und Versionierung sowohl der Modelle

als auch der ergdnzenden Datensatze, die fUr das
Tuning verwendet werden, erméglicht strengere
Uberwachungs-, Kontroll- und Prifungsméglich-
keiten. Das fUhrt zu Compliance, ohne die Fdhigkeit
zu Innovation und Experiment zu opfern.
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Dariber hinaus verdndert die Nutzung lokaler
LLMs die Kostenstruktur. Anstatt standiger Ge-
bUhren fur die Nutzung gehosteter Modelle kénnen
Unternehmen, die ihre eigenen Kl-Tools einsetzen,
dies auf ihrer eigenen, angemessen dimensio-
nierten Hardware tun. Im Falle von Entwickler-
Workstations kdnnten Laptops mit den richtigen
Fahigkeiten bereits im Inventar sein. FrGhe Anwen-
der:innen werden Zeit haben, internes Know-how
in Bezug auf den Betrieb und maglicherweise das
Fine-Tuning ihrer LLMs zu entwickeln und so ihr
Risiko einer Bindung an Anbieter von gehosteten
Lésungen zu reduzieren.
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Die wahren Kosten des lokalen Einsatzes
Lokal eingesetzte Modelle bringen einen neuen
Satz von Kosten mit sich, die potenzielle Nutzer:in-
nen bericksichtigen mUssen. Wdhrend dauerhafte
GebUhren reduziert werden, summieren sich die
Vorabkosten fur Hardware im Falle einer internen
Bereitstellung, zusammen mit der Notwendigkeit,
qualifiziertes Personal fur den Betrieb und die War-
tung neuer Technologie auszubilden, schnell.

Stand Mai 2025 beginnen Apples Laptops mit
ARM-Chips, die leistungsstark genug sind, um
lokale Modelle auszufUhren, bei etwa 2.000 €.
Entsprechende NVIDIA-GPUs, die in Workstations
von Softwareentwickler:innen eingebaut werden
kénnen, beginnen bei 1.500 €. Die stindliche Miete
einer NVIDIA H100 GPU der Spitzenklasse betrdagt
2-7 €, was sich auf ca. 1.400-5.000 € pro Monat
bei kontinuierlicher Nutzung summiert. Die hohe
Nachfrage hat den Einzelhandelspreis bei 20.000-
30.000 € gehalten. Kaufer missen Betriebskosten
fUr Energie und Wartung berUcksichtigen.

Anstatt sich fUr eines der Extreme zu entscheiden,
werden Unternehmen davon profitieren, Bereit-
stellungen zu erkunden, die die Starken von lokaler
Hardware und Mietkapazitdt kombinieren. Ein
gemeinsam genutzter Cluster kleinerer GPUs und
Laptops wird wahrscheinlich ausreichend Re-
chenleistung fir typische tdgliche Anforderungen
bieten. Teure Rechenaufgaben, wie das periodische
Fine-Tuning neuer Modelle, werden am besten auf
einem leistungsstarken Chip ausgefihrt, der von
einem inldndischen Anbieter gemietet wird. Dies
spart Kosten durch die Eliminierung nicht ausgelas-
teter Ressourcen.

Vor Ort gehostete Modelle erfordern qualifizierte
und gefragte Mitarbeiter:innen, um eingesetzte
LLMs zu konfigurieren, zu warten und Fehler zu be-
heben.

DarUber hinaus missen Unternehmen die Kosten
fUr IT-Sicherheit und die Schulung von Mitarbei-
ter:innen, die mit den Modellen interagieren wer-
den, einbeziehen. Unternehmen, die dieses Risiko
absichern wollen, gehen Partnerschaften ein, die es
ihnen ermdéglichen, auf die Ressourcen von Exper-
ten auf diesem Gebiet zuzugreifen. Betrachten Sie
BNP Paribas, eine Bank, die eine Vereinbarung mit
Mistral eingegangen ist, um bei der EinfGhrung von
LLM-Tools in den streng regulierten Finanzbereich
zu helfen, oder GovTech Campus Deutschland, eine
gemeinnitzige Organisation, die mit Technologie-
partnern zusammenarbeitet, um KI-Plattformen im
Bundesland Baden-Wirttemberg zu bauen.

Ein Drei-Stufen-Plan

fUr digitale Souverdnitdt

Die OpenAl-Aufbewahrungsanordnung vom Mai
2025 zeigt, dass Bedenken zur digitalen Souverdni-
tat nicht theoretisch sind - sie stellen unmittelbare
Geschdftsrisiken dar, die europdische Unternehmen
nicht langer ignorieren kénnen. Vorausschauende
Organisationen sollten einen Drei-Stufen-Plan ver-
folgen.

Beginnen Sie mit risikoarmen Pilotprojekten, die
unmittelbaren Mehrwert liefern. Bauen Sie Experti-
se durch breitere Experimente auf. Verwandeln Sie
schlieBlich lokale Kl in einen Wettbewerbsvorteil.

Pilotprojekte sollten sich auf bewdhrte Tools und
unkontroverse Probleme konzentrieren. Automati-
sierte UnterstUtzung fUr Meetings beispielsweise
erfordert 5.000 € fUr Hardware und liefert soforti-
ge Produktivitdtsgewinne. Tools wie whisper.cpp er-
moglichen die Spracherkennung und Transkription
der Sitzungen. Ein lokales LLM kann die transkri-
bierten Protokolle verarbeiten und sie in Echtzeit in
Zusammenfassungen umwandeln, Aktionspunkte
extrahieren und Tagesordnungen fur zukinftige
Termine entwerfen.

Die gesamte Verarbeitung findet in dem Raum
statt, in dem das Meeting stattfindet; keine Daten
verlassen den physischen Raum.

Erfolg 6ffnet TUren zu gréBeren Herausforderun-
gen. Denken Sie an Probleme, bei denen LLMs sich
als hervorragend erwiesen haben, wie Dokumen-
tenzusammenfassung und Erkennung semanti-
scher Ahnlichkeit. Betrachten Sie Methoden wie
Retrieval-Augmented Generation, die es |lhrem LLM
ermdglichen, relevante Informationen aus anderen
Quellen zu ziehen, z. B. aus |hrem Unternehmens-
wiki, proprietdrer technischer Dokumentation oder
CRM-System. Nutzen Sie diese Fdhigkeiten, um
automatisierte Pipelines fUr die Verarbeitung ein-
gehender Korrespondenz und Dokumentation fur
Archivierungs- und Suchzwecke zu erstellen. Uber-
legen Sie, wie ein LLM Antworten auf Ausschrei-
bungen beschleunigen kénnte, indem es lhre beste-
hende Datenbank von Angeboten nutzt, wdhrend
sensible Daten im Haus bleiben. Ermutigen Sie lhre
Teams, mit verschiedenen Modellen und Quantisie-
rungsstufen zu experimentieren.

Bewdhrte Technologie wird zum strategischen
Hebel. In dieser Phase sollten Ihre Teams sich sicher
genug fUhlen, nach Spitzentechnologien zu greifen.
Das ermdéglicht es Ihrer Organisation, ambitionier-
tere Herausforderungen anzunehmen und LLMs zu
nutzen, um jahrzehntelanges institutionelles Wis-
sen zu erschlieBBen. Ein isoliert betriebenes Due-Di-
ligence-KI-Tool wird Ihnen helfen, die Risiken von
Fusionen und Ubernahmen oder Vorbereitungen fir
behordliche Einreichungen zu navigieren, wahrend
die Dokumentation in lhrer sicheren Infrastruktur
bleibt.
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FUhren Sie einen Onboarding-Assistenten ein, der
neuen Softwareentwickler:innen hilft, die komplexe
Geschichte und Architektur Ihres Unternehmens-
Softwareportfolios zu navigieren. Setzen Sie ein
lokales LLM ein, das auf DSGVO, DORA, NIS-2 und
interne Compliance-Dokumentation abgestimmt
ist, um proaktiv regulatorische Anforderungen zu
adressieren, ohne sensible Informationen externen

Anbietern preiszugeben.

Fazit: Jenseits der Compliance

Handeln Sie entschlossen: Wochen fur Pilotprojek-
te, Monate fur Erweiterungen, Quartale fur Trans-
formation. Ermutigen Sie frUhe Fehler - sie lehren
wertvolle Lektionen Uber Modellleistung und orga-
nisatorische Bereitschaft. Erhéhen Sie Ihre Reife-
und Stabilitadtserwartungen mit dem Fortschreiten
der Transformation. SchlieBen Sie jeden Schritt mit
einer Uberprifung der Daten-Governance-Implika-
tionen und ROI-Metriken ab, z.B. eingesparte Zeit
bei der Besprechungsverwaltung, manuellen Doku-
mentenverarbeitung und Einarbeitung neuer Mit-
arbeiter:innen. In einer Argq, in der Daten den Wett-
bewerbsvorteil bestimmen, gehen Organisationen,
die die lokale KI-Bereitstellung meistern, Uber die
regulatorische Compliance hinaus - sie Uberneh-
men die Kontrolle Uber ihre digitale Zukunft.

Jan Stepien
INNOQ
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Von Date
zU Wissensla
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Europa besitzt enorme 6ffentliche Datenbesténde, doch deren 6ko-
nomischer und gesellschaftlicher Mehrwert bleibt bislang hinter den
Erwartungen zuriick. Ursachen dafir sind fragmentierte Datenpor-
tale, inkompatible Schnittstellen sowie zunehmende Abhéingigkeiten
von auBBereuropdischen Plattformen - allesamt Faktoren, die echte
Innovation hemmen.

Parallel dazu entstehen in der Industrie neue Datenrdume (Data Spaces), beispiels-
weise im Rahmen von Gaia-X, Catena-X oder dem International Data Spaces (IDS)-
Referenzmodell. Im Unterschied zu klassischen Open-Data-Portalen ermdéglichen
diese Datenrdume den sicheren, strukturierten und branchenibergreifenden Aus-
tausch sensibler Informationen - auf Basis standardisierter Vertrdge, Identitdts-
und Zugriffsmechanismen. Jeder Teilnehmer behdalt dabei die Kontrolle Uber seine

Daten, wdhrend ein vertrauenswirdiges Okosystem fir kollaborative Wertschép-

fung geschaffen wird.

Als Folge existieren heute zwei umfangreiche, aber weitgehend voneinander ge-

trennte Datenwelten:

1. frei verflgbare Open-Data-Bestédnde aus dem 6ffentlichen Sektor
2. domdnenspezifische Industrie-Data-Spaces mit hoher Detailtiefe

und klaren semantischen Standards

Beide Bereiche bergen grof3es Wissen — doch solange es keine verbindende, einfach
nutzbare Bricke gibt, bleibt dieses Potenzial ungenutzt. In diesem Artikel erfahren
Sie, wie Kinstliche Intelligenz (KI) und das Model Context Protocol (MCP) gemein-
sam den Weg von Open Data zu Open Knowledge ebnen - und wie Sie als Entschei-
der eine nahtlose Vernetzung &ffentlicher und industrieller Datenbestdnde voran-
treiben kénnen, ohne die digitale Souverdnitat lhres Unternehmens zu gefdhrden.
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Open Data & Data Spaces:

Daten zugdinglich, aber ohne

Nutzen

Das Paradox der europdischen Open-Data-Strategie

Open Data steht fUr das Prinzip, Verwaltungs- und Forschungsdaten offen, maschinenlesbar
sowie ohne rechtliche oder technische Zugangsbarrieren bereitzustellen. Dieser Gedanke ist
keineswegs neu: Schon 2003 verpflichtete die sogenannte PSI-Richtlinie (Public Sector Infor-
mation) die EU-Staaten, 6ffentlich finanzierte Daten bestmdglich zugdnglich zu machen. 2019
wurde mit der Open Data Directive der Rahmen nochmals gestdrkt — mit dem Ziel, Innovation,
Transparenz und wirtschaftliches Wachstum zu befligeln. Infolgedessen stellen Behérden
unterschiedlichste Datensdtze bereit, von Geodaten und Wetterinformationen bis hin zu Haus-
haltszahlen und Verkehrsdaten — mit dem Anspruch, daraus neue Services und Erkenntnisse zu
ermoglichen.

Die Realitdt sieht jedoch anders aus: Zwischen Anspruch und tatsdchlichem Mehrwert klafft
eine deutliche Licke.

.Offene Daten sind reichlich vorhanden, aber ihre gesellschaftliche Wirkung bleibt marginal.”

Trotz erheblicher Investitionen wird nur ein Bruchteil dieses Potenzials ausgeschopft. In
Deutschland existieren beispielsweise Uber 500 Open-Data-Portale — doch jedes arbeitet mit
eigenen Metadatenstrukturen, Formaten und Schnittstellen. Fir Entwicklerinnen und
Entwickler bedeutet das: Aufwdandige Integration, uneinheitliche Formate und wenig verstdnd-
liche Dokumentationen erschweren die Nutzung. Im Schnitt zahlt ein Portal weniger als

100 Zugriffe pro Monat, manche Datensdtze werden so gut wie nie genutzt. Seit 2010 wurden
Uber 250 Millionen Euro in solche Infrastrukturen investiert, dennoch finden weniger als fUnf
Prozent der bereitgestellten Daten produktiv Verwendung.

Die Folge: Es entstehen teure Insellésungen, unnétige Doppelarbeit und Frust bei allen Betei-
ligten. Zudem wdchst — insbesondere fur Analyse-, Hosting- oder Aufbereitungsdienste — die
Abhdngigkeit von globalen Cloud-Anbietern. Das wiederum widerspricht dem Ziel, Europas
digitale Souverdnitat zu starken.

Im weiteren Verlauf erldutert dieser Artikel, wie moderne Technologien wie Kinstliche Intelli-
genz (KI) und das Model Context Protocol (MCP) helfen kénnen, diese Blockaden zu Uberwin-
den und das Zielbild Open Knowledge in greifbare Ndhe zu ricken.

Open Data aus der Industrie: Data Spaces

Wadhrend Open-Data-Portale sich primdr an die Allgemeinheit richten, entstanden in der
Industrie - vor allem seit 2015 mit der Initiative International Data Spaces (IDS) des Fraun-
hofer-Instituts — sogenannte Data Spaces®*. |hr Ziel ist es, einen vertrauenswirdigen, dezent-
ralen Datenmarkt zu ermdglichen, in dem Unternehmen sensible Informationen austauschen
kénnen, ohne die Hoheit Uber diese Daten zu verlieren. Projekte wie Gaia-X* oder dessen
branchenspezifische Auspragungen (Catena-X fir die Automobilindustrie, Manufacturing-X
fUr die Fertigung, Agrar-Data-Space usw.) bauen auf diesem Konzept auf.

Zentrale Merkmale eines Data Space:

e Souverdnitat: Jede Partei behalt vollstandige Kontrolle Uber Zugriffsrechte,
Nutzungszwecke und Verarbeitungsregeln (sog. Data Usage Policies).

o Fo&deration statt Zentralspeicher: Daten verbleiben physisch beim Ursprungsunternehmen;
ausgetauscht werden nur definierte Ausschnitte Uber standardisierte Connectoren.

¢ Semantische Interoperabilitdt: Gemeinsame Ontologien, etwa die Asset Administration
Shell (AAS) als Digital-Twin-Hulle, sorgen dafir, dass Daten maschinen-verstandlich
beschrieben werden.

¢ Vertrauensanker: I[dentitdts- und Zertifizierungsdienste prifen Teilnehmer,
sodass auch geschdftskritische oder vertrauliche Daten sicher geteilt werden kénnen.

Dadurch kénnen entlang der gesamten Wertschdpfungskette — von der Rohmaterialbeschaf-
fung bis zum Recycling - digitale Zwillinge aufgebaut werden, die Echtzeitinformationen
Uber den Zustand, die Nutzung und den CO,-FuBabdruck eines Produkts liefern. Anbieter von
Maschinen, Logistik-Dienstleistern, Zulieferer sowie Betreiber erhalten so ein gemeinsames,
jedoch fein granuliertes Lagebild, ohne ihre proprietédren Datenbanken offenlegen zu mUssen.

Data Spaces ergdnzen somit das éffentliche Open-Data-Okosystem um hochaufgeldste,
domadnenspezifische Wissensschatze. Wenn beide Welten miteinander verbunden und fur
KI-Systeme wie Large Language Models leicht zugdnglich gemacht werden, entsteht ein gutes
Fundament fir wirklich datengetriebene Innovationen - von praventiver Wartung Gber
resiliente Lieferketten bis hin zu nachhaltigen Produktkreisldufen.

TECHNOLOGY BRIEFING
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Digitale Souverdnitat:
Mehr als Serverstandorte

Digitale Souverdnitat bedeutet Kontrolle Uber
Daten, Infrastruktur und Wertschépfung. Drei Miss-
verstdndnisse stehen echter Souverdnitat im Weg:

1. Infra-Fixierung — Server in Frankfurt # Souve-
ranitdt, wenn der Algorithmus aus Kalifornien
stammt.

2. Portal-Zentralismus - Ein Portal fur alles schei-
tert an féderaler Realitdt und Datenhoheit.

3. Download-Kultur - Offene CSV-Dateien sind
kein nutzerzentrierter Service.

Nur wenn Daten kontextualisiert, zugédnglich und
verarbeitbar sind, entsteht Wert. Ware es nicht
einfacher, die Open-Data-Portale in Data Spaces
zu UberfUhren?

Data-Space-Architekturen - ob Gaia-X, Catena-X,
Manufacturing-X oder die Querschnittsreferenz IDS
- versprechen den heiligen Gral der Datensouverd-
nitdt. Technisch liefern sie:

« foderierte Connectoren, die feingranulare
Nutzungsregeln erzwingen,

« Identitédtsdienste, die Partner authentifizieren
und zertifizieren,

« Policy-Sprachen, mit denen sich ,Nutzen jq,
weitergeben nein” maschinenlesbar ausdricken
|Gsst,

« domdnenspezifische Semantik-Modelle
(z.B. Asset Administration Shell), die eine
eindeutige Interpretation ermdglichen.

Damit ist die Frage ,Wer darf welche Daten unter
welchen Bedingungen sehen?" inzwischen gut
beantwortet. Offen bleibt jedoch die viel wichtigere
Frage: ,Und wozu?"

¢ Nutzenliicke: In vielen Pilotvorhaben endet der
Mehrwert beim ,Bereitstellen kdnnen”. Daten
wandern zwar souverdn von Connector A zu
Connector B, doch kaum jemand bringt sie in
produktive Anwendungen wie vorausschauende
Wartung oder CO,-Bilanzierung ein. Das Ergeb-
nis ist ein regelrechter ,Empty-Shelves-Effekt":
aufwendig sortierte Regale, aber kaum ver-
kaufsfahige Produkte.

¢ Semantische Fragmentierung: Obwohl Stan-
dards existieren, modelliert jede Branche - oft
jedes Konsortium - zusdtzliche Klassen und
Properties. Ein vermeintlich einfacher Begriff
wie ,Batch" kann in Chemie, Lebensmittelpro-
duktion oder Pharma Unterschiedliches bedeu-
ten. Integration kostet somit weiterhin manuelle
Mapping-Aufwdnde.

o Fehlende ,Last-Mile-Services": Data Spaces
spezifizieren Transport und Governance, nicht
aber Suchbarkeit, Visualisierung oder Entschei-
dungsunterstitzung. Ohne diese Services bleibt
der Datenstrom abstrakt — vergleichbar mit
Autobahnen ohne Ausfahrten.

Kurzum: Data Spaces legen eine sichere Pipeline,
doch das Wasser muss erst noch zu Trinkwasser
veredelt werden. Wenn Kl-basierte Dienste wie
LLMs sowie leichtgewichtige Protokolle a la MCP
die Daten automatisch auffindbar, semantisch
harmonisiert und in natirliche Sprache Ubersetz-
bar machen, schlieBt sich die ,Souverdnitats-Wert-
schopfungs-Licke"”. Dann entsteht aus souverdn
geteilten Rohdaten tatsdchlich nutzbares Wissen
- von der Lieferketten-Resilienz Gber den Digitalen
Zwilling bis zur Kreislaufwirtschaft.
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Von Open Data und Data
Spaces zu einer Federated
Knowledge Architecture

In diesem Abschnitt wird ein konkreter Anwen-
dungsfall beschrieben, der zeigt, wie durch die
Kombination von Open Data und Data Spaces mit-
hilfe von Kl und MCP ein souverdnes Architektur-
Muster - die Federated Knowledge Architecture
(FKA; dt. ,Foéderierte Wissensarchitektur") — ent-
stehen kann, das echten Mehrwert schafft. Am
Beispiel des geplanten Baus einer Fertigungshalle
wird illustriert, wie dieses Architektur-Muster die
Bricke zwischen offenen und domdnenspezifischen
Datenrdumen schldgt und so innovative Wissens-
landschaften ermdglicht.

Federated Knowledge Architecture

und System

Federated Knowledge Architecture (FKA)
bezeichnet ein Architekturmuster, in dem verteilte
Wissens- und Datendienste Uber MCP foderiert
werden. Es verbindet Open Data Quellen und
domdnenspezifische Data Spaces zu einer
souverdnen Wissensschicht fur Kl gestitzte
Auswertung — mit klarer Governance und ohne
zentrale Datenhaltung.

Das Federated Knowledge System (FKS) ist die kon-
krete Implementierung der FKA in einer Organisation
oder einem Okosystem - einschlieBlich MCP Servern,
LLM Orchestrierung und Domdnenadaptern.

Die Federated Knowledge Architecture (FKA) ver-
bindet Open Data Quellen und domdnenspezifische
Data Spaces Uber MCP zu einer souverdnen Wis-
sensschicht: Daten werden auffindbar, semantisch
harmonisiert und in natUrlicher Sprache nutzbar

— ohne zentrale Datenspeicherung. Zwei typische
Einsatzszenarien zeigen den unmittelbaren Nutzen:

Beispiel 1- Bauantragsprozess

Die FKA identifiziert relevante Vorschriften (z.B.
Trinkwasser /Hochwasserschutz, Naturschutz,
Bauleitplanung), zieht branchenspezifische Daten-
rdume (z.B. Baustoffe, CO, Profile) hinzu und fUhrt
alles zu einer konsistenten, nachvollziehbaren Emp-
fehlung zusammen. Checklisten, Entwurfsbegrin-
dungen und Formulare werden vorbefillt; Quellen
und Annahmen werden transparent dokumentiert.
Ergebnis: Weniger Abstimmungsschleifen, schnel-
lere, pruffahige Unterlagen — wiederholbar und
auditierbar.

Beispiel 2 - CO, FuBabdruck

eines bestehenden Gebdudes

Vorhandene Belege wie Lieferscheine und Hand-
werkerrechnungen, Nebenkosten und Wartungs-
abrechnungen, Z&hler/Betriebsdaten sowie die
Gebdudeakte werden Uber MCP Adapter extrahiert
und normalisiert. Offene Daten (z.B. Strommix,
Emissionsfaktoren) und Data Space Informationen
(z.B. EPDs, Produkt CO,) ergdnzen Licken. Die
FKA leitet daraus den betriebsbedingten und
sembodied” CO, Anteil ab, weist Unsicherheiten aus
und priorisiert MaBBnahmen (Sanierungsvarianten,
Betrieb/Lastmanagement, Férderoptionen) mit
geschdtzter Wirkung.

Beide Szenarien laufen Uber dieselbe Architektur:
lokale oder EU konforme LLMs orchestrieren Uber
MCP die verfigbaren Datenquellen, begrinden Ab-
leitungen und halten Ergebnisse konsistent — ohne
Legacy Migration, mit klarer Governance und maxi-
maler Datensouverdnitdt.
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Schritt 1

Schritt 2
MCP Server bauen

Schritt 3

LLM auswadhlen

Schritt 4

Datensilos suchen und loslegen

Die ersten Schritte

zur Federated Knowledge Architecture

Das beschriebene Beispiel zeigt, wie die verschie-
denen Systeme zusammenarbeiten. Je mehr MCP
Server zur Verfigung stehen, desto umfangreicher
werden die Antworten. Das beginnt bei der Zusam-
menfassung und der Empfehlung von MafBnahmen
bis zur Befullung von Antrdgen und sogar die Steu-
erung von bestimmten Anlagen und Gerdten ist
moglich. Das Potenzial eines solchen Architektur-
Musters ist immens, um aus bestehenden Daten
neue Innovationen zu kreieren. Doch wie |&sst sich

Grundlegende Architektur festlegen

Schnellstart: Chat Client

mit integriertem oder
eigenem MCP Client und LLM
fUr rasches Prototyping
(Prompts + erste Use Cases).

Reifegrad: UI/API mit
strukturierten Eingaben
fir komplexere Domdnen
Workflows.

Fokus: Architektur auf den
fachlichen Kontext ausrichten
(domdnenspezifisch statt

Bestehende APIs/DBs an-
schlieBen (OpenAPI| Adapter,
DB Connectoren, Community
Integrationen).

Thin start: MCP vermittelt
anfangs primdar zwischen LLM
und Datensilo; Logik liegt im
Prompt.

Iterativ ausbauen: MCP
Features nach Use Case
Bedarf vertiefen.

Betriebsmodaell: Lokal (Souve-

ranitat/Unabhangigkeit, Hard-

warebedarf) vs. ,as a Service"
(Tempo/Kosten im POC).

Compliance: EU konforme
Anbieter bericksichtigen;
Sensibilitat der Daten und
Zweckbindung beachten.

Austauschbarkeit: Modelle
Uber abstrakte Schnittstellen
integrieren (Vendor Lock in
vermeiden).

Startpunkt wdahlen:
vorhandene Big Data/Open
Data/Data Space Quellen
nutzen.

Quick Wins: einen konkreten
Use Case priorisieren,
messbaren Mehrwert zeigen.

Operativ mitdenken: Logging,
Evaluierung, Policies/Com-
pliance und Monitoring frih
etablieren.

so ein System realisieren? . "
,alles kdnnen").

Open Weights: gpt oss 120b/
20b (Apache 2.0) macht
lokalen Betrieb attraktiver;
Governance (Prompt Logging,
Evaluierung, Security) bleibt
Pflicht.

Die Diskussion um offene Daten und semantische Interoperabilitdt mindet in einem 3. Forderung lokaler Kl-Integration: Durch die

klaren Appell: Daten dirfen nicht Idnger allein gesammelt und bereitgestellt Nutzung souverdner Datenquellen kénnen lokale Es liegt an Europas Akteuren, den ndchsten Schritt

werden; sie mUssen gezielt eingesetzt werden, um Innovationen voranzutreiben. LLMs fehlende Informationen gezielt ergdnzen zu wagen. Vom Datensammeln zum Wissensschaf-

Die Vision einer Federated Knowledge Architecture, basierend auf dem Model und kontextualisieren. Dies férdert resiliente und  fen: Dieser Paradigmenwechsel bedeutet nicht nur

Context Protocol (MCP) und der intelligenten VerknUpfung von Open Data mit zukunftsfahige KI-Anwendungen. ein technisch-organisatorisches, sondern auch ein

domdnenspezifischen Industry Data Spaces, ist hierbei richtungsweisend. strategisches Umdenken. Wer Daten in kollaborati-

4. Langfristige Investition: Unternehmen, Start-ups  ven Netzwerken und durch innovative Kl-Dienste in

Paradigmenwechsel hin zu zielgerichteter Datennutzung: Anstatt Daten lediglich und 6ffentliche Einrichtungen sollten sich auf Wert setzt, ebnet den Weg zu einer echten Wissens-

zu verdffentlichen, sollten offene Schnittstellen geschaffen werden, die ihre seman- die nachhaltige Entwicklung solcher Architektur-  gesellschaft. Die digitale Souverdnitat wird dabei

tische Integration und Kl-gestitzte Verwertbarkeit férdern. Die Implementierung Muster fokussieren, um einen kontinuierlichen nicht nur ein begleitender Aspekt, sondern der Kern

leichtgewichtiger MCP-Server ermdéglicht schnelles Prototyping und unterstitzt okonomischen und gesellschaftlichen Nutzen zu einer neuen Ara datengetriebener Innovation.

die Verbindung zu bestehenden APIs und Datenquellen. gewdhrleisten.

Philipp Beyerlein

1. Technologische Verankerung: Initiativen zur EinfUhrung von MCP-basierten INNOQ

Lésungen sollten forciert werden, um Datenrdume effizient Uber organisatori-

sche und sektorale Grenzen hinweg zu verknipfen.

2. Fokus auf digitale Souverdnitdt: MCP und lokale LLMs (wie Mistral oder LLaMA)
stdrken die Kontrolle Uber Daten, da keine externen Analyse-Architekturen
bendtigt werden. Sensible Daten bleiben in eigener Hand, was Sicherheit und
Vertrauen erhéht.
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Digitale Souveranitat
als Selbstverstandnis

Wie Umsetzungsteams aus der Wir-sind-nicht-Google-Falle
entkommen und gemeinsam Verantwortung bernehmen fir
europdische Antworten auf europdische Probleme.

Der Artikel wendet den Begriff ,digitale Souverdnitat” auf Umsetzungsteams als
Netzwerke von Menschen mit je eigenen Fdhigkeiten, Winschen, BedUrfnissen und
Visionen an. Ausgehend von der Pramisse, dass die Basis fur technische und
organisatorische Souverdnitdt komplexer Systeme in den Fdhigkeiten der Menschen
besteht, die diese Systeme aufbauen, analysiert der Artikel Eigenschaften schlag-
kraftiger Umsetzungsteams und einige Stellschrauben, an denen Organisationen
drehen kénnen, um auf der operativen Ebene souverdner zu werden. Wie Uberwin-
den wir als Einzelpersonen und als Teams in der europdischen digitalen Industrie das
Gefihl, dass wir Google, Meta und Co. immer nur hinterherlaufen, und wie erméch-
tigen wir uns mehr und mehr, im Sinne unserer europdischen Wertvorstellungen
eigene Lésungen fUr eigene Probleme zu finden?
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Wir sind nicht Google?

Wir sind nicht Google. Dieser Satz ist in der IT oft
zu héren. Wenn wir Uber digitale Souverdnitat spre-
chen, dann muss er uns innehalten lassen, denn er
kann Ausdruck eines Selbstverstdndnisses sein, das
mit Souverdnitdt nichts zu tun hat. Vorweg: Es ist
richtig, Nutzerbasis und Wichtigkeit einer Software
realistisch einzuschdtzen: Eine interne Konstruk-
tionssoftware fir ein mittelstdndisches deutsches
Unternehmen hat andere Anforderungen an Ska-
lierbarkeit und Durchsatz als Google — geschenkt.
Aber da schwingt oft noch etwas anderes mit. Wir
sind nicht Google. Selbstzweifel. Neid. Die Amerika-
ner sind uns softwaretechnisch Lichtjahre voraus,
das holen wir nicht mehr ein. Im Silicon Valley sind
mehr Ressourcen, technische Intelligenz und Macht
konzentriert als wir hier im altmodischen Europa je
versammeln kdnnten. Dieses Gefihl, dass wir nur
kleine Brotchen backen, wdhrend andere die ,echte”
Software bauen (und damit ein Heidengeld ver-
dienen), die wir taglich nutzen und ohne die wir, mit
Verlaub, aufgeschmissen wéaren: Windows/MacOS/
iOS, MS365, die Google-Suite, AWS, ChatGPT/
Claude... was kommmt als ndchstes? Die gespannte
Vorfreude, wenn der Apple-CEQO in Kalifornien vor
der Weltpresse auf die BUhne tritt... fast wie Weih-
nachten! Nur warum eigentlich nicht in Berlin? In
Paris? London? Warum sind es immer ,die Amerika-
ner", die das Rad der Zeit vorantreiben?

Zu tun gdbe es genug

Nicht falsch verstehen: Das ist kein Pladoyer dafir,
in Europa ,,das ndchste Facebook zu bauen”. Unse-
re Rahmenbedingungen sind andere. Souverdnitat
hat fUr uns, im ganz altmodischen Sinne, etwas mit
Verantwortung zu tun; und vielleicht ist Digitalka-
pitalismus auch gar nicht so unser Ding. Aber das
heiBt nicht, dass es hier nichts zu tun gdbe. Kénnte
zum Beispiel GenAl das ur-europdische Dickicht aus
Regularien und Gesetzen navigierbar machen? Fur
Normalsterbliche? Es suchen doch gerade alle ganz
wuselig nach Ndgeln fur diesen Hammer.

Hier wdre einer — wohlgemerkt, fUr die kommende
europdische Haommer-KI, die genau den gleichen
horrenden Energiehunger haben wird wie ihre
amerikanischen und chinesischen Geschwister. Wie
der gestillt und bestenfalls eingehegt werden kann,
moglichst ohne gleich ein Atomkraftwerk neben das
Rechenzentrum zu stellen... ungeklart. Und dann
(Verzeihung bitte) noch die ganz groBe Moralkeule:
Irgendwo in der Welt wurde der menschgemach-
te Klimawandel im letzten November abgewdahlt.
Wadrmer wird es aber immer noch und Lésungen,
auch digitale, sind gefragt. Green IT anyone?

Die Liste wdre beliebig fortzusetzen — der Punkt
ist: Wenn wir digitale Souverdnitdt einmal heraus-
|6sen aus dem Kontext einer bedrohlichen globalpo-
litischen ,Zeitenwende", aus dem ihre Notwendig-
keit im deutschen Diskurs fUr gewdhnlich abgeleitet
wird, dann kénnen wir sie positiver verstehen,
konstruktiver: Dann machen uns nicht unaufhér-
lich die Alarmsirenen im Hinterkopf kirre, und wir
agieren nicht wie Getriebene sondern, ganz genau,
souverdn. So verstanden ist digitale Souverdénitédt
die intellektuelle und organisatorische Kapazitdt,
komplizierte Probleme selbst digital zu I6sen.

Ja, das beinhaltet die Fahigkeit, europdische Alter-
nativen fir Google, AWS und MS365 zu entwickeln.
Vor allem aber ist das die Fahigkeit, Herausforde-
rungen jeglicher Art anzupacken - die oben genann-
ten sind da nur Beispiele. Sich das zu trauen ist eine
strategische Entscheidung, durch die aber noch
keine Welt verdndert ist. Die beste Idee ist wertlos,
wenn sie nicht zur rechten Zeit und mit angemesse-
nen Mitteln umgesetzt wird. Eins ist sicher: Damit
das gelingen kann, muss das Wir-sind-nicht-Goog-
le-Mindset aus den Képfen verschwinden — auf
allen Ebenen, aber vor allem bei den Umsetzungs-
teams. Schauen wir uns genauer an, was souverdne
Entwicklungsteams auszeichnet, und an welchen
Stellschrauben wir drehen kénnen, um Souverdnitat
auf der operativen Ebene zu férdern.?

Das souverédne Team

Wir ndhern uns der Sache von auBen: Ein Team von
Informatiker:innen und Fachexpert:innen entwickelt
Software fUr eine Organisation, die digital souve-
ran sein will. Unser Team maochte das unterstitzen.
Wie kédnnen wir beurteilen, ob es das tut?

Der Blick des Zielstrebers

Da wir zundchst annehmen, dass wir die inneren
Abldufe des Teams nicht kennen, bleibt uns nur der
Blick aufs Ergebnis. Reflexhaft ziehen wir die Stan-
dardmetriken Effektivitdt und Effizienz heran: Ein
Team, das genau das liefert, was gebraucht wird,
ist effektiv. Wenn es dabei nicht mehr Ressour-

cen verbraucht als nétig, ist es effizient. Das sind
Eigenschaften, die wir umgangssprachlich als Aus-
druck von Souverdnitat bezeichnen wirden. Und es
sind Eigenschaften, die der Organisation als ganzer
helfen, ihre Ziele zu erreichen, sowie Erreichbarkeit
und Ressourcenbedarf kinftiger Ziele einzuschat-
zen. Die Organisation wird sich dadurch seltener als
andere verkalkulieren. Die Qualitdt ihrer Software
wird ihr einen Wettbewerbsvorteil verschaffen. lhre
Teams sind in der Lage, fUr Probleme addquate
Lésungen zu finden und diese umzusetzen — ohne,
oder mit UnterstiUtzung von auBen in angemesse-
nem MafRe. All das zahlt darauf ein, dass die Men-
schen in der Organisation sich selbst als souverdn
erleben; und es qualifiziert die Organisation als
digital souverdn im oben vorgeschlagenen konst-
ruktiven Sinne.

Effektivitadt und Effizienz sind schén fir Menschen,
die Menschen und Prozesse verwalten, denn sie sind
messbar (Effizienz) und entscheidbar (Effektivitat)
— allerdings erst in der Rickschau. Vom Ergebnis
ausgehend kann ich beurteilen, ob der Weg dahin
gut gewesen ist. Ich kann Zahlen anschauen und
.ja" sagen, ,so machen wir das wieder"” - oder eben
«nein, das war nicht gut”. Ich kann zwar unterwegs
schon anfangen zu messen, Vergleichswerte her-
anziehen, und mich im Steuern und Gegensteuern
versuchen.
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Aber die unbequeme Wahrheit ist: Meine Zahlen
werden mir wenig dabei helfen, mein Team zu be-
schleunigen. Niemmand mag es, gemessen zu wer-
den, beurteilt und dann in eine Richtung geschubst.
AuBerdem stimulieren Zahlen und Diagramme int-
rinsische Motivation nur bedingt - wenn Uberhaupt.

Schlagkraft

Nehmen wir an, unser Team agiert tatsdchlich
souverdn. Wir schauen auf das Ergebnis und stellen
fest: Das war effektiv und effizient. Welche Eigen-
schaften hat das Team dann wahrscheinlich? Wir
suchen nach Qualitdten, die flichtiger sind als das
in Zahlen fassbare. Frei assoziiert und ungeordnet:
Energie — Lern- und Leidensfdhigkeit — Einsatzbe-
reitschaft — Fachwissen - technische Kompetenz -
Disziplin — gute Teamdynamik — Entscheidungsfreu-
de und -fahigkeit — Identifikation mit dem Produkt
- Geduld - ... Die Menge ist nicht scharf begrenzt
und keineswegs vollstdndig: Viele schwer messbare
Qualitaten, die wir der Einfachheit halber mit dem
energischen Wort Schlagkraft zusammenfassen
werden. Schlagkraftige Menschen und Teams wer-
den sich sehr wahrscheinlich als souverdn erweisen.
Ein schlagkraftiges Team kann liefern — rasch und
prdzise, und nicht nur einmal. Ein schlagkraftiges
Team will liefern. Und wahrscheinlich tut es das
sogar mit jedem Mal Uberzeugender.

Das Dumme ist, dass ich Schlagkraft nicht herbei-
organisieren kann. Es gibt sie einfach nicht, die drei
goldenen Regeln der Teambildung, die meine Ent-
wickler Uber Nacht zum Dreamteam zusammen-
schweiBen werden. Schlagkraft entzieht sich einer
genauen Definition, und damit jeder wiederholba-
ren Strategie, sie herbeizufUhren — und das ist gut
so. Das sind Menschen, die unsere Software ent-
wickeln: eigentUmliche, komplizierte Wesen mit je
eigenen Stdrken, Schwdachen, Winschen und Visio-
nen. Ganz zu schweigen vom Team, diesem fragilen
sozialen System, von dem am Anfang niemand mit
Sicherheit sagen kann, welche Dynamiken es ent-
wickeln wird.
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Schlagkraft des Teams setzt Schlagkraft des
Einzelnen voraus. Schlagkraft des Einzelnen setzt
aufgabenspezifische Fachkompetenz voraus - und
individuelle Reife: Ich muss gelernt haben, meine
Energie auszurichten und dosiert einzusetzen. Ich
muss erlebt haben, wie be-stdrkend es ist, Ver-
antwortung zu Gbernehmen, und wie befriedigend,
meinen eigenen Teil zu einem groBen Ganzen
beigetragen zu haben. Ich habe wahrscheinlich
verstanden, dass weder der Obstkorb noch der in-
house-Barista hinreichende Kriterien fir ein gutes
Arbeitsumfeld sind. Vielleicht ist es mir am Ende
des Tages sogar wichtiger, zuzupacken und etwas
zu schaffen, als mich wohl zu fUhlen... Es ist klar,
dass wir uns solche Menschen nicht backen kénnen.
Wir kénnen das alles auch irgendwie schlecht unter
Was du mitbringst"” in Stellenausschreibungen auf-
listen: ,Du brennst fUr XY" fuhlt sich auf gut Neu-
deutsch einfach cringe an; und wenn wir anfangen,
Nachweise fUr Lebenserfahrung oder geleistete
Therapiestunden einzufordern, wird uns erst HR
den Vogel zeigen, und dann der DSGVO-Beauftrag-
te.

Zusammengefasst: Wir wollen schlagkraftige
Teams, weil die warscheinlich effektiv und effizient,
lies: souverdn sind. Schlagkraft entsteht und wirkt
auf einer Ebene, die sich der Beurteilung und der
managenden Manipulation von au3en entzieht. Das
heiBt aber nicht, dass wir machtlos sind: Schlag-
kraft ist Ausdruck des ungehemmten Zusammen-
spiels verschiedener gesunder, grundmeschlicher
Eigenschaften. Schlagkraftig zu sein fUhlt sich
einfach gut an, und wenn ich Inspiration und Ge-
legenheit dazu habe, werde ich mich wahrschein-
lich mit der Zeit zu einer schlagkraftigeren Person
entwickeln. Welche Rahmenbedingungen sind dafir
gUnstig? Wie kénen wir unseren Entwicklern und
Teams Gelegenheit dazu geben, aus sich selbst her-

aus souverdner zu werden?

Stellschrauben und FuBBangeln

Es seien im Folgenden wahllos und ungeordnet
Beobachtungen aus unserem eigenen Projektalltag
herausgegriffen, die in diesen Kontext passen. Sie
kénnen den Blick fUr Randbedingungen schdarfen,
die Entwicklungsteams mittelfristig schlagkraftiger
machen — oder eben nicht. Viele davon sind Dinge,
»die ja jeder weil3" — die aber zu oft unter den Tisch
fallen, weil sie als weich und schwer beeinflussbar

gelten.

Keep it simple, stupid

Jeder Entwickler, der sich schon mal in eine gro-
Be, unbekannte Codebasis einlesen musste, wird
bestdtigen: KISS ist grundsatzlich eine gute Idee.
Auf der organisatorischen Ebene wird das Konzept
seltener angewendet. Dabei liegen die Vorteile auf
der Hand: Je einfacher Organisationsstrukturen
und Prozesse sind, desto weniger kommt es zu
Indirektion und Reibungsverlusten. Je weniger Zeit
die Teams dafir aufwenden, unnétig komplizierte
Strukturen zu verstehen oder sogar selbst aufzu-
bauen, desto mehr Zeit bleibt fir die eigentliche
Arbeit. Wohlgemerkt, das ist kein Appell fir Anar-
chie: Arbeitsteilung muss organisiert werden — aber
jedes Team ist anders, und die Grundannahme soll-
te sein, dass eine Gruppe erwachsener Menschen
mit einem klaren Ziel vor Augen in der Lage ist,
sich ad hoc selbst zu organisieren — anhand weni-
ger etablierter Grundprinzipien. Wenn ich einem
Team dieses Vertrauen entgegenbringe, wird es ein
Bewusstsein fur Autonomie und Entscheidungs-
macht Uber die eigenen Abldufe entwickeln - eine
Grundvoraussetzung fur energisches Handeln und
Entscheidungsfreude.

Keine Scheu vor Hierarchien

Das ist auch kein Pladoyer dafir, Hierarchien ab-
zuschaffen. Flache Hierarchien sind wahrscheinlich
eine gute Idee, weil sie effizienter sind als lange
Befehlsketten. Keine Hierarchien — das endet im
Chaos. Wo es darauf ankommt, dass Dinge trotz
widriger Umstdnde und begrenzter Ressourcen
funktionieren, da gibt es Hierarchien?.

Die Schwierigkeiten mit Hierarchien liegen nicht da-
rin, dass Dinge an anderer Stelle entschieden wer-
den. Probleme entstehen, (a) wenn Entscheidungen
zu lange dauern, weil sie die Befehlskette hoch- und
wieder runterwandern, (b) wenn die Teams Ziele,
die zwei, drei Ebenen weiter oben postuliert wur-
den, nicht verstehen oder sich nicht damit identi-
fizieren kédnnen, und (c) wenn der schale Beige-
schmack von Unterordnung und Machtgefdalle zu
stark ist, der jedes GefUhl persénlicher Souverdani-
tat zersetzen kann. Verstehen wir Hierarchien aber
nicht vertikal (,die da oben") sondern horizontal,
dann geht es nicht um Hackordnungen, sondern um
klare Aufgabenzuteilung: Diese Entscheidung trifft
X, weil er dafir qua Expertise gut geeignet ist, und
die Zeit hat, den organisatorischen Kontext im Blick
zu behalten. Betrifft die Entscheidung Einheiten
auBBerhalb des ndheren Umfeldes, dann schalte
ich'Y ein, die die Dinge aus gré3erem Abstand mit
weiterem Blickfeld sieht. Lange Rede kurzer Sinn:
Hierarchien sind wirklich besser als ihr Ruf, solange
sie nicht durch Dynamiken belastet sind, die sach-
fremd und ungesund sind.

Sinnvolle Ziele

mit Identifikationspotenzial

Die Weisheit ist nicht neu: Wenn ich viele intelligen-
te Menschen dazu bringen will, in dieselbe Rich-
tung zu laufen, muss ich ihnen dafir einen Grund
geben. Ich muss klare Ziele formulieren, und diese
Ziele missen geeignet sein, intrinsische Motivation
zu wecken. Zu diesem alignment innerhalb groBer
Organisationen haben sich viele kluge Menschen
Gedanken gemacht - gerade weil es oft eine He-
rausforderung bleibt. Wer viel mit Menschen zu
tun gehabt hat, die Software bauen (oder andere
komplizierte Engineering-Aufgaben bewdltigen),
der weif3, dass diese Menschen oft ein tiefes inhalt-
liches Interesse an ihrer Arbeit haben, und dass
ihnen die Aufgaben an sich oft wichtiger sind als
finanzieller Erfolg.
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Wenn es in einer Organisation einen Wert hat, qua-
litativ hochwertige, nachhaltige Software zu bauen,
die sinnvolle Dinge fUr Menschen tut, dann wird es
dieser Organisation vergleichsweise leicht fallen,
ihre Teams dazu zu bringen, sich mit ihren Aufga-
ben und Produkten zu identifizieren. Umgekehrt
férdert eine Unternehmenskultur, in der Umsatz
das wichtigste Ziel ist, und in der entsprechende
Kennzahlen und Diagramme das zentrale Steue-
rungsvehikel sind, bei den kreativ und konzeptionell
arbeitenden Menschen auf der Umsetzungsebene

eher innere Distanz zum eigenen Tun.

Fordern, wenn es sinnvoll ist

Das Schone ist: Wenn Teams sich mit ihren Zielen
identifizieren, kann Leistung durchaus eingefordert
werden, sogar Uber das gewdhnliche Maf3 hinaus.
Den Over-Nighter, wenn ein Feature einfach fertig
werden muss, oder wenn ein unvorhergesehenes
Problem den Produktivgang verzégert, haben die
meisten Softwareentwickler:innen schon erlebt.
Bei echter Identifikation mit dem eigenen Tun ist
so etwas absolut maéglich. Der Witz ist ja: Es fUhlt
sich — ausreichend Erholungsphasen vorausgesetzt
- gut an, Uber die eigenen Grenzen hinaus zu gehen,
um etwas zu leisten, das man vorher fir unmaéglich
gehalten hat. Je umfassender ich meine kreative
Energie in die Aufgabe gieBen kann, desto besser,
selbst wenn die Tragheit der Masse und eine gewis-
se Bequemlichkeit mir vorher sagen werden: Streng
dich nicht an. Schlagkraft heif3t eben auch Lust zu
schaffen. Es versteht sich von selbst, dass sich da-
von niemand dazu verleiten lassen sollte, ein Team
zu verbrennen. RegelmdaBige Uberlastungsphasen
sind desktruktiv und deuten auf Defizite in der Pla-
nung oder im Prozess hin, die unbedingt behoben
werden missen.
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Digitale Souverdnitdt

Knappheit als Ansporn

Die FUlle der finanziellen Mittel ist in der IT ver-
glichen mit vielen anderen Branchen noch immer
enorm. Unser Beruf kann deshalb sehr bequem
sein. Machen uns unsere hohen Gehdlter produk-
tiver? — Es gibt ein schdnes Zitat von Leonard
Bernstein: ,Um etwas groBBes zu schaffen, braucht
es zwei Dinge: Eine gute Idee, und zu wenig Zeit."
Ressourcen sind immer begrenzt - aber voraus-
gesetzt, was ich tun will ist wirklich ,groB" (oder

in unserem Kontext: sinnvoll und erstrebenswert),
kann gerade das Bewusstsein, dass ,.es knapp wird",
einen ungemeinen Energieschub bewirken. Wenn
also die Zeit drangt, dann gilt es, das Bewusstsein
dafir bis in die Teams hinein zu tragen - aber bitte
mit Begrindung! ,Wir haben richtig Stress weil X
sich Ende des Quartals im Steuerungskommitee vor
Y verantworten muss” - na ja, hoffen wir, dass die
Teammitglieder X moégen...

Entscheidungsfreude

Softwareentwicklung ist eine Abfolge von fach-
lichen und technischen Entscheidungen, durchsetzt
von Phasen, in denen Entscheidungen umgesetzt,
getestet, angepasst, oder verworfen werden. Wenn
Entscheidungen zu lange dauern, oder gar regelma-
Big in der Befehlskette nach oben delegiert werden,
dann ist etwas faul. Zwei mégliche Ursachen sind
(a) vertikal, also als Machtgefdlle verstandene
Hierarchien, verbunden mit dem Misstrauen, dass
.das Management" Entscheidungen nicht mittra-
gen wird und (b) mangelndes Vertrauen der Team-
mitglieder untereinander, das dazu fUhrt, dass zu
viele Personen in Entscheidungsprozesse einge-
bunden sein wollen. Ersteres ist, wenn der Zustand
chronisch ist, wahrscheinlich ohne externe Unter-
stUtzung nicht mehr zu I6sen. FUr letzteres hilft, ein
Bewusstsein dafUr zu schaffen, dass die Aufteilung
(nicht primdr von Aufgaben-, sondern) von Verant-
wortungsbereichen ein Team langfristig effizien-
ter macht, und kein Zeichen von Misstrauen in die
Fahigkeiten einzelner Teammitglieder ist.

Der Kerngedanke von ,wir machen das gemeinsam”
ist nicht ,wir beschaftigen zehn Gehirne mit Proble-
men, fUr die zwei Gehirne ausreichend wdren", son-
dern ,wir koordinieren die Arbeit von zehn Gehirnen
so, dass die Lésungen fir die sieben Probleme, die
sie auf unterschiedlichen Ebenen bearbeitet haben,
am Ende gut ineinandergreifen”.

In Képfe investieren

Zu guter Letzt ein Aufruf, der uns bei INNOQ am
Herzen liegt, und der als Quintessenz all dieser
Uberlegungen gelten kann: Das gréBte Kapital
eines digital souverdnen Unternehmens sind seine
Mitarbeiter:innen. In ihre Intelligenz, in ihre fach-
liche und technische Kompetenz, in ihre Problemls-
sungsfdhigkeiten und Lernbereitschaft, in ihre Ver-
trautheit mit modernen Werkzeugen, aber auch in
ihr persénliches Wachstum, in ihre Begeisterungs-
fahigkeit und Resilienz zu investieren, zahlt sich
langfristig aus. Teams, die gemeinsam lernen und
die Mittel bekommen, an ihren gegenwdartigen Her-
ausforderungen tatsdchlich zu wachsen, werden die
kommenden Herausforderungen besser bewdltigen,
und die dann folgenden noch besser, und so weiter.
Ich will wissen, dass das Unternehmen, dessen Zie-
len ich einen groBen Teil meiner Lebenszeit widme,
nicht nur meine Arbeitskraft mietet, sondern mit
mir eine langfristige Partnerschaft eingeht. Ich

will, dass dieses Unternehmen ein Interesse daran
hat, dass ich meine Fahigkeiten stdrke und neue
gewinne - zu unser beider Nutzen! Dann wird aus
.ich arbeite fUr euch und ihr bezahlt mich dafir"” ein
echtes Geben und Nehmen, und ich mache mir die
Ziele des Unternehmens nach und nach zu eigen.
Wenn es einer Organisation im Bereich der digita-
len Industrie gelingt, so eine Dynamik mit méglichst
vielen ihr angehérenden Personen zu entwickeln,
dann tragt langfristig das immer schlagkraftigere
Zusammenwirken der Einzelpersonen signifikant
zur konstruktiv verstandenen digitalen Souverdni-
tat der Organisation bei.
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26 Die folgenden Beobachtungen sind auf kreativ und konzeptionell arbeitende Teams jedweder Art anwendbar. Wir beschrénken uns
hier aufgrund eigener Vertrautheit und im Sinne der Gegenstdndlichkeit auf die Domdne Softwareentwicklung.

27 Im militarischen Kontext kdme niemand auf die Idee, Entscheidungen, die innerhalb von Minuten, vielleicht Sekunden getroffen
werden mussen, einem Kommitee zu Ubertragen. Und die Berliner Philharmoniker, ein Team von hochspezialisierten Handwerkern
von Weltrang, entscheiden nicht basisdemokratisch, wie Brahms IV gespielt werden soll. Warum? Weil sie wissen, dass sie fUr ein sehr
mediokres Ergebnis unendlich viel Zeit in Diskussionen verbrennen wirden: Zeit, die es in der Branche Kultur nicht gibt, ganz einfach,
weil es kein Geld gibt.
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